COHESITY

INFORME DE RESILIENCIA CIBERNETICA

Preparada para el riesgo o expuesta al riesgo: La brecha de resiliencia
cibernética en organizaciones medianas
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CIBERATAQUES SIGNIFICATIVOS:
LA NUEVA REALIDAD DE LOS NEGOCIOS MODERNOS

Los incidentes cibernéticos no son iguales. Muchas organizaciones gestionan intentos de phishing de rutina,
sondeos de malware o interrupciones del sistema casi todos los dias. Pero los ciberataques significativos son
diferentes. Nuestra encuesta definié un ciberataque significativo como un incidente que ocasion6 un impacto
financiero, reputacional, operativo o de pérdida de clientes medible.

PARA LAS ORGANIZACIONES MEDIANAS, ESTOS ATAQUES DE ALTO IMPACTO YA NO SON
EVENTOS AISLADOS.

] ] ]
/5% 55 % 25 %

de los encuestados han experimentado al  experiment6 uno en los ultimos sufrié mualtiples incidentes durante el
menos un ciberataque significativo. 12 meses. periodo de 12 meses.
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EL COSTO REAL DE LOS CIBERATAQUES SIGNIFICATIVOS

LAS PRESIONES FINANCIERAS Y REGULATORIAS TAMBIEN SE HICIERON ECO EN LAS ORGANIZACIONES
MEDIANAS QUE ENCUESTAMOS:

85 % 82 %

reporté pérdida de de las organizaciones clientes perdidos pagé un rescate, con  de las organizaciones enfrento
ingresos que cotizan en un promedio de 1,3 de capital privado consecuencias
bolsa informaron millones de délares reasignaron su legales o
haber revisado estadounidenses por presupuesto, regulatorias,
sus previsiones incidente. alejandose de incluidas multas
financieras' las iniciativas de regulatorias (46 %) y
crecimiento demandas o litigios
colectivos (33 %)

'Si bien relativamente pocas empresas que cotizan en bolsa han divulgado formalmente revisiones de ganancias tras un incidente cibernético, estos hallazgos
sugieren que los efectos financieros y operativos se extienden mucho mas alla de lo que revelan las presentaciones publicas.

CONFIANZA FRENTE A LAS CONSECUENCIAS

Dada la escala de las consecuencias financieras y operativas
reveladas en nuestra investigacion, se podria esperar una
preocupacion generalizada sobre la resiliencia organizacional.
Sin embargo, muchos encuestados (47 %) expresaron plena
confianza en que su estrategia de resiliencia cibernética podria
resistir las amenazas actuales. Este nivel de confianza contrasta
considerablemente con los impactos significativos que muchas
de estas mismas organizaciones han sufrido.

QUE ESTAN HACIENDO (Y NO ESTAN HACIENDO) LAS ORGANIZACIONES

Queriamos mirar bajo la superficie y descubrir donde existen brechas de resiliencia. Para ello, les pedimos
a los encuestados que describieran su enfoque de algunas de las practicas y capacidades clave asociadas
con cinco dimensiones centrales de la resiliencia cibernética: proteccion de datos, recuperacion de datos,
deteccion e investigacion de amenazas, resiliencia de las aplicaciones y optimizacion de la postura de
riesgo de los datos.
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LA PROTECCION DE DATOS PERMANECE FRAGMENTADA EN ENTORNOS HIBRIDOS Y MULTINUBE

¢Qué hace su organizacion para proteger todos los datos en entornos hibridos y/o multinube?

Garantizar que se Aplicar politicas Realizar copias Usar una sola Realizar copias
identifiquen y se y controles de de seguridad de plataforma para de seguridad de
respalden los datos copia de seguridad todas las cargas de realizar copias de algunas cargas de
confidenciales para consistentes a trabajo, incluidas las seguridad de las trabajo, incluidas las
su recuperacion nivel mundial maquinas virtuales, cargas de trabajoy los maquinas virtuales,
las aplicaciones, datos las aplicaciones,
las bases de datos las bases de datos
y los datos no y los datos no
estructurados (NAS) estructurados (NAS)

Un poco mas de la mitad de las organizaciones medianas garantizan que se identifiquen y se respalden los
datos confidenciales para su recuperacion. Aproximadamente la misma proporcion aplica politicas y controles
de copia de seguridad consistentes a nivel mundial. Menos de la mitad realiza copias de seguridad de todas las
cargas de trabajo o usa una sola plataforma para proteger las cargas de trabajo y los datos. Un tercio realiza
copias de seguridad solo de cargas de trabajo seleccionadas. Esta fragmentacién limita la visibilidad y Ia
consistencia en todos los entornos. La resiliencia cibernética madura depende de unificar |la copia de seguridad
y la recuperacién dentro de una sola plataforma inteligente asegurada por los principios de Confianza Cero.

LAS MEDIDAS DE RECUPERACION DE DATOS SON COMUNES, PERO LA MADUREZ VARIA

¢Qué hace su organizacion para garantizar que sus datos siempre sean recuperables?

60 % Requiere autorizacion adicional en tareas administrativas de alto riesgo asociadas con soluciones de copia
g de seguridad y recuperacion
53 °/o Autenticacion multifactor en nuestra solucién de copia de seguridad
0 Seguir la “regla 3-2-1 de copias de seguridad” (tres copias de datos, almacenadas en dos tipos de medios
47 % diferentes, con una copia guardada fuera del sitio)
42 °/o Proteger los datos criticos con inmutabilidad
38 % Derechos de acceso de minimo privilegio en las cargas de trabajo respaldadas

Muchas organizaciones medianas han fortalecido los controles de acceso en relacién a los entornos de copia
de seguridad, y mas de la mitad requiere autorizacion adicional de administrador para tareas de alto riesgo.
Alrededor de la mitad aplica la autenticacion multifactor y cerca de la mitad sigue la regla 3-2-1 de copias de
seguridad. Menos organizaciones protegen los datos criticos con inmutabilidad o aplican derechos de acceso
con privilegios minimos. Estas brechas hacen que Ia recuperacion total sea menos segura. La resiliencia
cibernética madura depende de copias de recuperacion verificadas, aisladas y a prueba de manipulaciones.
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LAS HERRAMIENTAS DE DETECCION E INVESTIGACION DE AMENAZAS NO SE UTILIZAN LO SUFICIENTE

¢En qué medida utiliza su organizacién cada uno de los siguientes métodos o herramientas para detectar e investigar amenazas?

Soluciones de seguridad de endpoints (p. ej., EDR/XDR)

Suscribirse a fuentes de inteligencia de amenazas y aplicarlas

a soluciones de seguridad de endpoints (p. ej.,, EDR/XDR) y

actividades de basqueda de amenazas
Desarrollar 10C personalizados a partir de analisis internos para 27 Y,
mejorar |a detecciéon de amenazas y la respuesta ante incidentes g
Plataforma de inteligencia de amenazas para gestionar 319
multiples tareas y recopilar varias fuentes z
Mantener un programa de basqueda de amenazas continuo

y estructurado para descubrir amenazas no detectadas o 28 %

emergentes

Utilizamos este enfoque/
herramienta, pero podriamos
mejorar su uso

Utilizamos este enfoque/herramienta
al maximo de sus capacidades

Las herramientas de deteccion e investigacion de amenazas estan ampliamente implementadas, pero no se
utilizan lo suficiente. La mayoria de las organizaciones medianas utilizan seguridad de endpoints, fuentes
de inteligencia de amenazas, 10C personalizados, plataformas de inteligencia de amenazas y programas
estructurados de busqueda de amenazas, pero solo una minoria aprovecha estas herramientas al maximo
de su potencial. La resiliencia cibernética madura depende de integrar estas herramientas en un bucle de
inteligencia continuo que mejore la visibilidad, la deteccion y la respuesta.

LAS MEDIDAS DE RESILIENCIA INCOMPLETAS AUMENTAN EL RIESGO DE REINFECCION

¢Qué hace/haria su organizacion para garantizar la resiliencia de las aplicaciones frente a ataques cibernéticos?

56 0/ Usar un repositorio en linea en una boveda de
0

- ; los sistemas e informacion criticos para permitir
57 0/ Identificar y remediar las brechas de control de la respuesta y la recuperacién ante incidentes

seguridad antes de restaurar los sistemas a la

produccion
Usar un entorno aislado para la investigacion

Realizar ensayos simulados anuales de extremo 47 /0 de incidentes, la remediacion y la recuperacion

0/ a extremo, incluido un equipo multifuncional segura
0 de partes interesadas técnicas, legales,

estratégicas, ejecutivas y de comunicaciones.
33 0/0 Inmutabilidad para todos los datos de respaldo

Las organizaciones medianas estan avanzando en su enfoque hacia la resiliencia de las aplicaciones, pero
aun quedan brechas. La mayoria identifica brechas en los controles de seguridad antes de restaurar los
sistemas. Una proporcion comparable mantiene repositorios protegidos en linea. Mas de la mitad también
realiza ensayos anuales de recuperacion. Una cantidad menor utiliza entornos aislados para la investigacion
y recuperacion seguras. Un porcentaje aun menor aplica la inmutabilidad a todos los datos de respaldo. Estas
brechas dejan los procesos de recuperacion vulnerables a la reinfeccidn o la pérdida de datos. La resiliencia
cibernética madura combina |a preparacion con zonas de recuperacion seguras y verificables.
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LA CLASIFICACION DE DATOS GANA TERRENO A MEDIDA QUE SE EXPANDE EL USO DEL RIESGO

¢Como utiliza su organizacién los enfoques/herramientas de descubrimiento y clasificacién de datos para minimizar la exposicion al
riesgo de los datos en todo su entorno de datos?

OO

Identificar y resolver las
brechas de privacidad
y seguridad de los
respaldos para el
cumplimiento

Usar la clasificacién de datos
de respaldo para determinar
las obligaciones de
cumplimiento de los datos
afectados

Identificar y priorizar
los sistemas para el
respaldo

Definiry comprender
la materialidad de
un ciberataque antes
de que ocurra un
incidente

Las organizaciones medianas estan utilizando el descubrimiento y la clasificacién de datos de manera mas
estratégica en materia de cumplimiento, respuestay recuperacion. Casi dos tercios abordan las infracciones de
privacidad y seguridad, mientras que mas de la mitad utiliza la clasificacién para guiar el cumplimiento durante
un ataque. Mas de la mitad también define la significancia antes de un incidente y prioriza los respaldos en
funcién de los riesgos. La resiliencia cibernética madura transforma la clasificacién en un enfoque sistematico
que optimiza la postura de riesgo de los datos y posibilita Ia proteccion, la respuestay la recuperacién.

LA CURVA DE MADUREZ DE LA
RESILIENCIA CIBERNETICA

8%
Least
Mature

10 %

Advancing

Menos madura (8 %): Las copias de seguridad, las politicas y las salvaguardas de seguridad
estan en gran medida ausentes o son inconsistentes. La autenticacion multifactor (MFA) y
los controles administrativos rara vez se aplican, |a recuperacién suele carecer de aislamiento
y las evaluaciones de cumplimiento o materialidad normalmente se pasan por alto.

Existen algunas practicas de resiliencia, pero de manera inconsistente.
Puede que las organizaciones hagan copias de seguridad de datos confidenciales, apliquen
politicas globales o usen la MFA, pero rara vez en combinacién. Existen esfuerzos de
inteligencia de amenazas y cumplimiento, pero siguen siendo inmaduros y fragmentados.

Las practicas centrales, como las copias de seguridad, los controles
administrativos y la inteligencia de amenazas, son mas comunes, aunque adn son
desiguales. Los entornos de recuperacion, las verificaciones de cumplimientoy la
remediacion de brechas de seguridad se aplican esporadicamente, lo que genera que los
esfuerzos de resiliencia sean parcialmente efectivos.

Avanzando (10 %): La mayoria de |as practicas clave se aplican de manera constante,
incluidas las politicas globales de respaldo, las aprobaciones administrativas y la
remediacion antes de la recuperacion. Se utiliza la inteligencia de amenazas, pero no esta
completamente optimizada, y persisten algunas brechas en torno a la recuperacién aislada
y la cobertura completa de cumplimiento.

La resiliencia es sistémica e integral. Los datos confidenciales se
respaldan globalmente, la MFA y los controles administrativos son estandar, se maximiza
la inteligencia de amenazas, |a recuperacion se asegura mediante la remediacion y las
salvaguardas de cumplimiento se cumplen de manera constante.



RESILIENCIA BAJO PRESION

COMO LOS EQUIPOS IDENTIFICARON EL ATAQUE

dithle 38 %

1%

0,
1% 1%

Fue detectado y verificado Fue marcado por nuestras Fue reportado Fue reportado por un Fue reportado por un socio

automaticamente por herramientas de seguridad, manualmente por un tercero externo (p. ej., de |a cadena de suministro
nuestras herramientas de pero requirié verificacién usuario o empleado interno. cliente, fuerzas del orden, o0 socio comercial gue se vio
seguridad internas (p. gj., manual antes de tomar investigador de amenazas). afectado.
detecciéon de anomalias, medidas.

SIEM, AV).

En caso de un ataque cibernético, la mayoria de |as organizaciones medianas detectan los incidentes
internamente, y la mayor parte se identifica automaticamente y se verifica con herramientas de seguridad.
Muchos otros son marcados por herramientas, pero requieren verificacion manual antes de tomar medidas.
Muchos menos incidentes son reportados por empleados o terceros. La deteccion esta impulsada en gran
medida por herramientas, aunque la validacién humana ain desempefia un papel importante.

ACCIONES QUE LOS EQUIPOS TOMARON DESPUES DE CONFIRMAR EL ATAQUE

Notificaron a las partes interesadas clave en seguridad, Tl y liderazgo.

Activaron el proceso documentado de respuesta ante incidentes (p. gj.,
un manual formal).

Crearon un entorno de sala limpia aislado para una investigacién
segura, la remediacién de amenazas y las operaciones de recuperacion.

Comenzaron a preparar recursos de recuperacion (p. ej., restaurar
infraestructura limpia, preparar datos de copias de seguridad).

Desconectaron o segmentaron los sistemas/redes infectados para
contener la propagacion del ataque.

Contrataron a un proveedor externo de respuesta ante incidentes o a un
socio de investigacion forense.

Después de confirmar un ataque, las organizaciones medianas tomaron una serie de medidas para contener
la amenazay comenzar la recuperacion. Un porcentaje similar comenzé a preparar recursos de recuperacion,
crear entornos de sala limpia aislados, notificar a las partes interesadas clave, desconectar los sistemas
infectados y activar manuales de respuesta. Se involucraron ligeramente menos socios externos de respuesta
ante incidentes. Estos patrones sugieren que los esfuerzos de respuesta se adoptan ampliamente, pero adn
no estan completamente estandarizados para todas las acciones criticas.
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Antes de volver a poner en linea los sistemas y los datos, las organizaciones medianas emplearon una
combinacion de medidas forenses y correctivas. Alrededor de la mitad realiz6 analisis forenses completos,
implementdé mejoras de seguridad mas amplias o verificé la integridad de los datos y las aplicaciones,
mientras que cifras similares se centraron solo en los sistemas visiblemente afectados. Una proporcion menor
aplico parches a las vulnerabilidades explotadas o restaurd los sistemas sin investigacion ni verificacion.
Estas brechas pueden aumentar el riesgo de reinfeccion o exposicién residual.

DESAFI0S QUE ENFRENTARON LOS EQUIPOS DURANTE EL ATAQUE

40 %

Incapacidad para Presion del liderazgo Se evadieron las Nos recuperamos, Falta de acceso
comunicarse o coordinarse para restaurar los herramientas de pero luego fuimos a puntos de
dentro de nuestro equipo sistemas antes de seguridad y se reinfectados porque recuperacion limpios
debido a que los sistemas que se remediara el atacaron las copias de las amenazas no y validados.
criticos estaban fuera ataque. seguridad. se erradicaron por
de servicio (p. ej., correo completo.

electrénico, aplicaciones
colaborativas, gestion de
tickets).

Los equipos enfrentaron una variedad de desafios operativos y técnicos durante el ataque. Alrededor de

la mitad tuvo dificultades para comunicarse mientras los sistemas estaban caidos o sinti6 presion para
restaurar los sistemas antes de que se completara la remediacién. Los equipos también informaron evasion
de herramientas de seguridad, copias de seguridad atacadas, reinfeccion después de la recuperacion o falta
de acceso a puntos de recuperacion limpios. Estos desafios dejan al descubierto brechas en la preparacion que
pueden complicar la respuesta y prolongar la interrupcion.
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DONDE LA INVERSION EN RESILIENCIA SIGUE SIENDO INSUFICIENTE

Incluso las organizaciones bien preparadas luchan por mantener |a resiliencia una vez que se desarrolla un ataque.
A medida que aumenta la presion operativa, las brechas de coordinacion, la remediacion incompletay los riesgos
de reinfeccién exponen cuan fragil puede ser la recuperacion sin procesos unificados y garantia continua.

Estos patrones reflejan cémo las organizaciones medianas asignan sus presupuestos de resiliencia cibernética
hoy en dia. Les preguntamos a los encuestados como distribuyen el gasto entre las cinco funciones principales
del Marco de Ciberseguridad del NIST: Identificar, Proteger, Detectar, Responder y Recuperar.

La mayoria continta invirtiendo fuertemente en prevencidn, proteccion y deteccion, mientras que,
comparativamente, menos financiamiento respalda la respuestay la recuperacion verificada. El resultado es
una curva de madurez que todavia se inclina hacia la defensa en lugar de la restauracion, lo que destaca una
oportunidad sin explotar de fortalecer la resiliencia donde mas importa: después del ataque.

MARCO DE CIBERSEGURIDAD DEL NIST.

El tamafio del cuadro muestra la proporcion de inversiones en resiliencia cibernética, de mayor a menor.

IDENTIFICAR PROTEGER DETECTAR RESPONDER  RECUPERAR




EL FUTURO DE LA RESILIENCIA COMIENZA AHORA

Si bien las organizaciones medianas estan logrando un progreso medible en la resiliencia cibernética,
muchas aun tienen margen para mejorar su respuesta, recuperacion y validacion de la preparacion después
de un ataque. La resiliencia cibernética representa una enorme ventaja competitiva. El futuro pertenece a
las organizaciones que invierten en las personas, los productos y los procesos para recuperarse mas rapido,

mantener la confianza del cliente y mantener el negocio en marcha cuando otros no pueden. Cuando la
disrupcion es practicamente inevitable, |a resiliencia no es solo proteccion; es desempefio.

Desarrolle resiliencia antes de que se produzca una crisis:

» Obtenga informacién sobre las soluciones de resiliencia cibernética de Cohesity para organizaciones
medianas.
» Evalue la madurez de su resiliencia cibernética con esta tarjeta de evaluacién de resiliencia

» Suba de nivel con un plan de accién de resiliencia cibernética de cinco pasos
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