COHESITY

RAPPORT SUR LA CYBER-RESILIENCE

Etre préparé aux risques ou y étre exposeé : Le fossé de la cyber-
résilience dans les entreprises de taille moyenne
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CYBERATTAQUES MAJEURES :
LA NOUVELLE REALITE DES ENTREPRISES MODERNES

Tous les cyber incidents ne se valent pas. De nombreuses entreprises gérent quasi-quotidiennement des
tentatives de phishing, des scans de logiciels malveillants ou des pannes systeme. Mais les cyberattaques
majeures sont différentes. Notre enquéte définit une cyberattaque majeure comme un incident ayant causé
un impact mesurable financier, réputationnel, opérationnel ou en matiére de perte de clients.

DANS LES ENTREPRISES DE TAILLE MOYENNE, CES ATTAQUES LOURDES EN CONSEQUENCES NE SONT
PLUS LEXCEPTION : ELLES S'INSCRIVENT DESORMAIS DANS UNE DYNAMIQUE RECURRENTE.
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/5% 55 % 25 %

des personnes interrogées ont été en ont subi une au cours des ont subi plusieurs incidents sur cette
confrontées a au moins une cyberattaque 12 derniers mois. période de 12 mois
majeure
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LE VERITABLE COUT DES CYBERATTAQUES MAJEURES

DES PRESSIONS FINANCIERES ET REGLEMENTAIRES SE SONT EGALEMENT FAIT SENTIR AU SEIN DES

ENTREPRISES DE TAILLE MOYENNE QUE NOUS AVONS INTERROGEES :

85 %

ont déclaré avoir subi
une perte de chiffre
d'affaires

des entreprises
cotées en bourse ont
déclaré avoir révisé
leurs prévisions
financiéres'

ont perdu des clients

82 %

ont payé une rancon,

d’'un montant moyen

de 1,3 million d’euros
par incident

des entreprises
non cotées ont
réaffecté une partie
de leur budget au
détriment de projets
visant a stimuler la

ont été confrontées
a des répercussions
juridiques ou
réglementaires,
notamment des
sanctions financiéres

(46 %) et des actions
en justice/recours
collectifs (33 %)

croissance

"Bien que relativement peu d’entreprises cotées en bourse aient officiellement annoncé avoir révisé leurs résultats suite a un cyber incident, ces conclusions
suggérent que les répercussions financiéres et opérationnelles vont bien au-dela de ce que révélent les documents publics.

DE LA CONFIANCE MALGRE LES CONSEQUENCES

Compte tenu de I'ampleur des répercussions financieres

et opérationnelles révélées par notre étude, on pourrait
s'attendre a ce que |a résilience organisationnelle soit un sujet
de préoccupation tres répandu. Cependant, de nombreuses
personnes interrogées (47 %) se sont dites totalement
convaincues que leur stratégie de cyber-résilience pouvait
résister aux menaces actuelles. Ce niveau de confiance contraste
fortement avec les impacts majeurs subis par bon nombre de ces
mémes entreprises.

CE QUE LES ENTREPRISES FONT (ET NE FONT PAS)

Nous avons voulu aller plus loin et identifier les lacunes en matiere de résilience. Pour ce faire, nous avons
demandé aux personnes interrogées de décrire leur approche concernant certaines pratiques et capacités
clés associées aux cing dimensions fondamentales de la cyber-résilience : la protection des données,

la restauration des données, la détection et I’analyse des menaces, la résilience des applications et
I'optimisation de la posture des risques liés aux données.
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LA PROTECTION DES DONNEES RESTE FRAGMENTEE DANS LES ENVIRONNEMENTS
HYBRIDES ET MULTI-CLOUD

Que fait votre entreprise pour protéger toutes ses données dans des environnements hybrides et/ou multi-cloud ?

Veiller a ce que les Appliquer des Sauvegarder Utiliser une Sauvegarder
données sensibles stratégies et I’'ensemble des plateforme unigue certaines charges de
soient identifiées et des contréles charges de travail, pour sauvegarder les travail, notamment
sauvegardées en vue de sauvegarde notamment les charges de travail et les machines
de leur restauration cohérents a I'échelle machines virtuelles, les données virtuelles, les
mondiale les applications, les applications, les
bases de données bases de données
et les données non et les données non
structurées (NAS) structurées (NAS)

Un peu plus de la moitié des entreprises de taille moyenne veillent a ce que les données sensibles soient
identifiées et sauvegardées pour permettre |a restauration. A peu prés la méme proportion applique des
stratégies et des contrdles de sauvegarde cohérents a I'échelle mondiale. Moins de la moitié sauvegardent
toutes les charges de travail ou utilisent une plateforme unique pour protéger les charges de travail et les
données. Un tiers ne protege par sauvegarde qu’une partie des charges de travail. Cette fragmentation
limite la visibilité et la cohérence entre les environnements. La maturité en cyber-résilience dépend de |a
convergence de la sauvegarde et de la restauration/reprise au sein d’une plateforme unique, intelligente, et
sécurisée par une approche fondée sur les principes du Zero Trust.

LES MESURES DE CAPACITE DE RECUPERATION DES DONNEES SONT COURANTES, MAIS LEUR
MATURITE VARIE

Que fait votre entreprise pour garantir la capacité de récupération de ses données ?

60 % Exiger une autorisation supplémentaire pour les taches administratives a risque élevé associées aux
0 solutions de sauvegarde et restauration
53 °/o Authentification multifacteur sur notre solution de sauvegarde
47 % Suivre la régle de sauvegarde « 3-2-1» (trois copies des données, stockées sur deux types de supports
o différents, dont une conservée hors site)
42 % Protéger les données critiques grace a I'immuabilité
38 % Appliguer le principe du moindre privilege aux charges de travail sauvegardées

De nombreuses entreprises de taille moyenne ont renforcé les contrdles d’acces autour des environnements
de sauvegarde, et plus de la moitié nécessitent une autorisation administrative supplémentaire pour les
taches arisque élevé. Environ la moitié appliquent I'authentification multifacteur, et presque la moitié
appliquent la regle de sauvegarde 3-2-1. Moins de la moitié protégent les données critiques a |'aide de
I'immuabilité ou mettent en ceuvre des droits d’acces fondés sur le principe du moindre privilege. Ces lacunes
ne permettent pas de garantir une restauration compléte. Une cyber-résilience mature repose sur des copies
de restauration vérifiées, isolées et infalsifiables.
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LES OUTILS DE DETECTION ET D’ANALYSE DES MENACES SONT SOUS-UTILISES

Dans quelle mesure votre entreprise utilise-t-elle chacun des outils ou méthodes suivants pour détecter et enquéter
sur les menaces ?

Solutions de sécurité des terminaux (par ex. EDR/XDR) 33 °/o

S’abonner a des flux de renseignements sur les menaces et les

appliguer aux solutions de sécurité des terminaux (par ex. EDR/XDR) et 26 o/o

aux activités de recherche de menaces
Dévelo‘plper des I(?C pelrsonnalisés a partir d'arlalyses inte'rnl_?s afin 27 0/0
d'améliorer |la détection des menaces et |a réponse aux incidents
Plateforme de renseignements surAIes menaces polurgerer.plusmurs 31 0/0
taches et centraliser plusieurs flux
Maintenir un programme de recherche de menaces structuré et continu 28 0/
afin de découvrir les menaces non détectées ou émergentes 0
Nous utilisons cette approche/cet

outil, mais nous pourrions améliorer
son utilisation

Nous utilisons cette approche/cet
outil au maximum de ses capacités

Les solutions de détection et d’analyse des menaces sont largement mises en place, mais restent
fréquemment sous-utilisées. La plupart des entreprises de taille moyenne ont recours a des solutions de
sécurité des terminaux, a des flux de renseignements sur les menaces, a des indicateurs de compromission
personnalisés, a des plateformes de renseignements sur les menaces et a des programmes structurés de
recherche proactive de menaces. Pourtant, seule une minorité en tire pleinement parti. Une cyber-résilience
mature repose sur I'intégration de ces outils dans une boucle continue de renseignement, afin d’améliorer la
visibilité, la détection et la réponse.

LES MESURES DE RESILIENCE INCOMPLETES AUGMENTENT LE RISQUE DE REINFECTION

Que fait ou ferait votre entreprise pour garantir |a résilience des applications face aux cyberattaques ?

Utiliser un référentiel numérique en coffre-fort

5 6 0/0 en ligne des systemes et informations critiques

pour soutenir la réponse aux incidents et la
de sécurité avant de restaurer les systémes en restauration

production
ST . . 0 Utiliser un environnement isolé pour enquéter
Mener des répétitions simulées annuelles o ;
0 sur les incidents, les corriger et restaurer de

de bout en bout, en incluant une équipe N L
6 0 0/0 maniére sécurisée

57 0/ Identifier et corriger les failles des contrdles
0

interfonctionnelle de parties prenantes

techniques, juridiques, stratégiques, de

direction et de communication 33 0/0 Garantir 'immuabilité de toutes les données de
sauvegarde

L'approche des entreprises de taille moyenne en matiéere de résilience des applications progresse, mais des
lacunes subsistent. La majorité identifie les lacunes en matiere de contrdles de sécurité avant de restaurer
les systemes. Une proportion similaire gére des référentiels en coffre-fort sécurisés en ligne. Plus de la
moitié menent également des exercices annuels de restauration. Moins d’entreprises ont mis en place des
environnements isolés pour une investigation et une restauration sécurisées. Un pourcentage encore plus
faible applique I'immuabilité a toutes les données de sauvegarde. Ces lacunes rendent les processus de
restauration vulnérables a la réinfection ou a la perte de données. Une cyber-résilience mature associe la
préparation a des zones de restauration sécurisées et vérifiables.
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LA CLASSIFICATION DES DONNEES PROGRESSE A MESURE QUE LEUR UTILISATION S’ETEND.

Comment votre entreprise utilise-t-elle les approches/outils de découverte et de classification des données pour minimiser
I'exposition aux risques liés aux données dans I'ensemble de son patrimoine de données ?

-

Identifier et corriger les Utiliser la classification des Définir et comprendre Identifier et hiérarchiser
violations de confidentialité données de sauvegarde pour I'importance d’'une les systémes pour la
et de sécurité des déterminer les obligations de cyberattaque avant qu’un sauvegarde
sauvegardes afin d’assurer conformité pour les données incident ne survienne
la conformité concernées

Les entreprises de taille moyenne utilisent la découverte et la classification des données de maniére plus
stratégique pour la conformité, la réponse et la restauration. Pratiquement deux-tiers d’entre elles gerent
les violations de confidentialité et de sécurité, tandis qu’un peu plus de la moitié utilisent la classification
des données pour guider les démarches de conformité pendant une attaque. Plus de la moitié définissent
I'importance avant un incident ou priorisent les sauvegardes en fonction du risque. Une cyber-résilience
mature transforme la classification en une approche systématique permettant d’optimiser I'exposition au
risque liée aux données et d’éclairer les stratégies de protection, de réponse et de restauration.

LA COURBE DE MATURITE DE I_A Moins mature (8 %) : Les sauvegardes, les stratégies et les mesures de sécurité sont en

. grande partie inexistantes ou incohérentes La MFA et les contrdles administrateurs sont
CYBER-RESILIENCE rarement appliqués, la restauration n’est souvent pas isolée et les évaluations de conformité
ou d'importance sont généralement négligées.

Certaines pratiques de résilience sont en place, mais de maniere
incohérente. Les entreprises peuvent sauvegarder les données sensibles, appliquer
des stratégies globales ou utiliser la MFA, mais rarement de maniére combinée. Le
renseignement sur les menaces et les efforts de conformité existent, mais ils restent
immatures et fragmentés.

8%
Least
Mature

Les pratiques de base telles que les sauvegardes, les
contréles administratifs et les renseignements sur les menaces sont plus courantes, mais
toujours inégales. Les environnements de restauration, les contréles de conformité et la
correction des lacunes de sécurité sont appliqués de maniére sporadique, laissant les efforts
de résilience partiellement efficaces.

10 0/0 En progression (10 %) : La plupart des pratiques clés sont systématiquement appliquées,
: notamment les stratégies de sauvegarde mondiales, les approbations administratives et les
Advancing mesures correctives avant la restauration. Les renseignements sur les menaces sont utilisés,

mais pas entierement optimisés, et certaines lacunes subsistent concernant la restauration
isolée et la couverture compléte de la conformité.

La résilience est systématique et complete. Les données sensibles
sont sauvegardées a I'échelle mondiale, la MFA et les controles administratifs sont la norme,
les renseignements sur les menaces sont maximiseés, |a restauration est sécurisée par des
mesures correctives et les mesures de conformité sont systématiquement respectées.



LA RESILIENCE DANS L'ADVERSITE
COMMENT LES EQUIPES ONT IDENTIFIE LATTAQUE

44 % 38 %

0
1% 79
0
0 1%
Elle a été Elle a été signalée par Elle a été signalée Elle a été signalée par Elle a été signalée parun
automatiquement nos outils de sécurité, manuellement par un tiers externe (par ex., partenaire de la chaine
détectée et vérifiée par mais a nécessité une un utilisateur ou un client, forces de I'ordre, d'approvisionnement
nos outils de sécurité vérification manuelle employé interne chercheur en menaces ou un partenaire
internes (par ex. : avant que des mesures informatiques) commercial qui a été
détection d’anomalies, ne soient prises affecté

SIEM, AV)

En cas de cyberattaque, la plupart des entreprises de taille moyenne détectent les incidents en interne, la
plus grande partie étant identifiée automatiquement et vérifiée par des outils de sécurité. Beaucoup d’autres
sont signalées par des outils, mais nécessitent une vérification manuelle avant que des mesures ne soient
prises. Beaucoup moins d’incidents sont signalés par les employés ou les parties externes. La détection est
largement axée sur les outils, bien que |a validation humaine joue toujours un réle important.

MESURES PRISES PAR LES EQUIPES APRES CONFIRMATION DE UATTAQUE

A informé les principales parties prenantes des services de sécurité,
informatique et de direction

A activé le processus documenté de réponse aux incidents (par ex., le
playbook officiel)

A créé un environnement de salle blanche isolé pour mener des
investigations sécurisées, corriger les menaces et effectuer des
opérations de restauration

A commencé a préparer les ressources de restauration (par exemple,
restaurer une infrastructure saine, préparer les données de sauvegarde)

A déconnecté ou segmenté les systéemes/réseaux infectés afin de
contenir la propagation de I'attaque

A fait appel a un prestataire externe spécialisé dans la réponse aux
incidents ou a un fournisseur spécialisé dans |'analyse des preuves.

Apres avoir confirmé une attaque, les entreprises de taille moyenne ont pris des mesures variées pour
contenir la menace et commencer la restauration. Des pourcentages similaires d’entreprises ont commencé
a préparer des ressources de restauration, a créer des environnements de salle blanche isolés, a informer
les principales parties prenantes, a déconnecter les systémes infectés et a activer les manuels de réponse.
Une proportion Iégerement plus faible a fait appel a des partenaires externes de réponse aux incidents.

Ces modeles suggerent que les efforts de réponse sont largement adoptés, mais pas encore entierement
normalisés pour toutes les actions critiques.
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Avant de remettre les systemes et les données en ligne, les entreprises de taille moyenne ont eu recours a un
mélange de mesures d'analyse de preuves et de remédiation. Environ la moitié ont mené une analyse de preuves
complete, renforcé leur dispositif de sécurité ou vérifié I'intégrité de leurs données et applications, tandis qu’'une
proportion similaire s’est concentrée uniquement sur les systemes manifestement affectés. Des proportions
plus faibles ont corrigé les vulnérabilités exploitées ou restauré des systemes sans investigation ni vérification.
Ces lacunes peuvent augmenter le risque de réinfection ou d’exposition résiduelle.

DIFFICULTES RENCONTREES PAR LES EQUIPES PENDANT L'ATTAQUE

Incapacité a communiquer Pression de la direction Les outils de sécurité Nous avons restauré, Mangue d’acces a des
ou a se coordonner au sein pour restaurer les ont été contournés et mais avons ensuite points de restauration
de notre équipe en raison systémes avant que les sauvegardes ont été été réinfectés, car les sains et validés

de la panne des systémes I'attaque ne soit attaquées menaces n’étaient pas

critiques (par ex., e-mail, corrigée entiérement éliminées.

applications collaboratives,
systéme de tickets)

Les équipes ont été confrontées a divers défis opérationnels et techniques pendant I'attaque. Environ la
moitié d’entre elles ont eu du mal a communiquer alors que les systémes critiques étaient en panne et ont
ressenti une pression pour restaurer les systémes avant que la remédiation ne soit terminée. Les équipes ont
signalé une évasion des outils de sécurité, des sauvegardes attaquées, une réinfection aprés la restauration
ou un manque d'acces a des points de restauration sains. Ces difficultés mettent en évidence des lacunes
dans I'état de préparation qui peuvent compliquer la réponse et prolonger la perturbation.
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LES LACUNES PERSISTANTES DES INVESTISSEMENTS DANS LA RESILIENCE

Méme les entreprises bien préparées peinent a maintenir leur résilience en cas d’attaque. Plus |a pression
opérationnelle augmente, plus les failles de coordination, les corrections incomplétes et les risques de
réinfection révelent a quel point |a restauration peut étre fragile sans processus unifiés ni assurance continue.

Ces tendances reflétent la maniére dont les entreprises de taille moyenne allouent actuellement leurs budgets
de cyber-résilience. Nous avons demandé aux répondants comment ils répartissaient leurs dépenses entre les
cing fonctions clés du Cadre de cybersécurité du NIST : Identifier, Protéger, Détecter, Répondre et Restaurer.

La plupart continuent d’investir fortement dans la prévention, la protection et la détection, tandis que des
financements comparativement moindres soutiennent la réponse et la restauration vérifiée. La courbe de
maturité reste donc davantage axée sur la défense que sur la restauration, mettant en évidence une opportunité
inexploitée de renforcer la résilience la ou elle compte le plus : aprées I'attaque.

CADRE DE CYBERSECURITE DU NIST

La taille des cases indique la proportion des investissements en matiére de cyber-résilience, de la plus élevée a la plus faible.

IDENTIFIER PROTEGER DETECTER REPONDRE  RESTAURER




L'AVENIR DE LA RESILIENCE COMMENCE MAINTENANT

Bien que les entreprises de taille moyenne fassent des progres notables en matiere de cyber-résilience,
beaucoup d’entre elles ont encore du chemin a parcourir pour améliorer leur réponse, leur restauration et Ia
validation de leur disponibilité aprés une attaque. La cyber-résilience représente un avantage concurrentiel
considérable. L'avenir appartient aux entreprises qui investissent dans les personnes, les produits et les

processus nécessaires pour restaurer plus rapidement, conserver la confiance de leurs clients et maintenir leur
activité lorsque d’autres n'y arrivent pas. Lorsqu'il est pratiquement impossible d’éviter une perturbation, la
résilience n'est pas seulement une protection, c’est un véritable levier de performance.

Renforcez votre résilience avant d’'étre confronté a une crise :

»_En savoir plus sur les solutions de cyber-résilience de Cohesity pour les entreprises de taille moyenne

» Evaluez votre maturité en matiére de cyber-résilience avec cette fiche d’évaluation de la résilience
» Passez au niveau supérieur grace a un plan d’action en cing étapes pour renforcer votre cyber-résilience.
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