COHESITY

RELATORIO DE RESILIENCIA CIBERNETICA

Organizacdes preparadas para os riscos ou vulneraveis: A disparidade em
termos de resiliéncia cibernética nas organizagées de médio porte
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ATAQUES CIBERNETICOS MATERIAIS:
A NOVA REALIDADE DOS NEGOCIOS MODERNOS

Incidentes cibernéticos nao sdo criados iguais. Muitas organizacdes gerenciam tentativas de phishing de
rotina, investigacdes de malware ou interrupcdes de sistema quase diariamente. Mas os ataques cibernéticos
materiais sdo diferentes. Nossa pesquisa definiu um ciberataque material como um incidente que causou
impacto financeiro, de reputacao, operacional ou de rotatividade de clientes mensuravel.

ESSES ATAQUES DE ALTO IMPACTO NAO SAO MAIS CASOS ISOLADOS PARA ORGANIZACOES DE
MEDIO PORTE.
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dos entrevistados sofreram pelo menos sofreram um nos dltimos sofreram varios incidentes durante o
um ataque cibernético significativo. 12 meses. periodo de 12 meses.
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0 CUSTO REAL DOS ATAQUES CIBERNETICOS MATERIAIS

AS PRESSOES FINANCEIRAS E REGULATORIAS TAMBEM SE FIZERAM SENTIR NAS ORGANIZACOES
DE MEDIO PORTE QUE PESQUISAMOS:

85%

relataram perda de
receita

das organizacgbes
de capital aberto
relataram ter
revisado suas
projecées
financeiras'

perderam clientes

82%

pagaram um

resgate - em
média USS

1,3 milhao por
incidente

das organizagdes
privadas
realocaram o
orcamento das
iniciativas de
crescimento

enfrentaram
consequéncias
legais ou
regulatérias,
incluindo multas
regulatérias (46%)

e acdes judiciais
ou acdes coletivas
(33%)

"Embora relativamente poucas empresas publicas tenham divulgado formalmente revisdes de ganhos apés um incidente cibernético, esses achados sugerem que os
efeitos financeiros e operacionais vao muito além do que os registros publicos revelam.

CONFIANCA DIANTE DAS CONSEQUENCIAS

Dada a escala de consequéncias financeiras e operacionais
revelada em nossa pesquisa, pode-se esperar uma preocupacao
generalizada com a resiliéncia organizacional. No entanto,
muitos entrevistados (47%) expressaram total confianca de
que sua estratégia de resiliéncia cibernética poderia suportar
as ameacas de hoje. Esse nivel de confianca esta em forte
contraste com os impactos significativos que muitas dessas
mesmas organizagdes sofreram.

0 QUE AS ORGANIZACOES ESTAO (OU NAO ESTAO) FAZENDO

Queriamos olhar abaixo da superficie e descobrir onde existem lacunas de resiliéncia. Para fazer isso, pedimos
aos entrevistados que descrevessem sua abordagem a algumas das principais praticas e capacidades
associadas a cinco dimensoes principais da resiliéncia cibernética: protecao de dados, recuperacao de dados,
deteccao e investigacao de ameacas, resiliéncia de aplicativos e otimizacao da postura de risco de dados.
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A PROTECAO DE DADOS CONTINUA FRAGMENTADA EM AMBIENTES HiBRIDOS E MULTINUVEM

0 que sua organizacao faz para proteger todos os dados em ambientes hibridos e/ou multinuvem?

Garantir que dados Aplicar politicas Faca backup de Use uma unica Faca backup de
confidenciais e controles todas as cargas de plataforma para algumas cargas de
sejam identificados de backup trabalho, incluindo fazer backup de trabalho, incluindo
e copiados para consistentes magquinas virtuais, cargas de trabalho e maquinas virtuais,
recuperacao globalmente aplicativos, bancos dados aplicativos, bancos
de dados e dados de dados e dados

nao estruturados nao estruturados

(NAS) (NAS)

Pouco mais da metade das organizagdes de médio porte garante que os dados confidenciais sejam
identificados e tenham copias de seguranca para recuperacao. Aproximadamente a mesma porcentagem
aplica politicas e controles de backup consistentes em todo o mundo. Menos da metade faz backup de todas
as cargas de trabalho ou usa uma tnica plataforma para proteger cargas de trabalho e dados. Um terco faz
backup apenas de cargas de trabalho selecionadas. Essa fragmentacado limita a visibilidade e a consisténcia
entre os ambientes. A resiliéncia cibernética madura depende da unificacdo de backup e recuperacdo em uma
anica plataforma inteligente protegida pelos principios de confianca zero.

AS MEDIDAS DE RECUPERABILIDADE DE DADOS SAO COMUNS, MAS A MATURIDADE VARIA

0 que sua organizacdo faz para garantir que seus dados sejam sempre recuperaveis?

Requer autorizacao adicional para tarefas administrativas de alto risco associadas a soluc¢des de backup

60% € recuperacao

530/0 Autenticacao multifator em nossa solucao de backup

47% Siga a “regr’a Fle backl.Jp 3-2-1" (trés copias dos dados, armazenadas em dois tipos diferentes de midia,
com uma copia mantida fora do local)

42°/o Proteja dados criticos com imutabilidade

38% Direitos de acesso de privilégio minimo em cargas de trabalho de backup

Muitas organizacdes de médio porte reforcaram os controles de acesso aos ambientes de backup, sendo

gue mais da metade exige autorizacao adicional do administrador para tarefas de alto risco. Cerca de

metade exige a autenticacao multifatorial e quase metade segue a regra de backup 3-2-1. S3o poucos os que
protegem dados criticos por meio da imutabilidade ou aplicam direitos de acesso com o minimo de privilégios.
Essas lacunas tornam a recuperacdo total menos certa. A resiliéncia cibernética madura depende de copias de
recuperacao verificadas, isoladas e a prova de adulteracao.
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AS FERRAMENTAS DE DETECCAO E INVESTIGACAO DE AMEACAS SAO SUBAUTILIZADAS

Até que ponto sua organizacao usa cada um dos seguintes métodos ou ferramentas para detectar e investigar ameacas?

Solugdes de seguranca de endpoint (por exemplo, EDR/XDR)

Assine os feeds de inteligéncia de ameacas e aplique-os as

solucées de seguranca de endpoint (por exemplo, EDR/XDR) e a 26%
atividades de deteccdo proativa de ameacas
Desenvolver I0Cs personalizados a partir de analises internas 27%
para melhorar a deteccao de ameacas e a resposta a incidentes g
Plataforma de inteligéncia de ameacas para gerenciar varias 31%
tarefas e agrupar varios feeds
Manter um programa de caca a ameacas estruturado e continuo 28Y%
para descobrir ameacas nao detectadas ou emergentes .

Usamos essa abordagem/ Usamos essa abordagem/
ferramenta, mas podemos ferramenta ao maximo de suas
melhorar seu uso capacidades

As ferramentas de deteccao e investigacao de ameacas sao amplamente implantadas, mas muitas

vezes subutilizadas. A maioria das organizacées de médio porte utiliza seguranca de endpoints, feeds de
inteligéncia contra ameacas, 10Cs personalizados, plataformas de inteligéncia contra ameacas e programas
estruturados de deteccao proativa de ameacas; no entanto, apenas uma minoria aproveita essas ferramentas
em todo o seu potencial. A resiliéncia cibernética madura depende da integracdo dessas ferramentas em um
loop de inteligéncia continua que melhora a visibilidade, deteccao e resposta.

MEDIDAS DE RESILIENCIA INCOMPLETAS AUMENTAM 0 RISCO DE REINFECCAD

0 que a sua organizacao faz/faria para garantir a resiliéncia dos aplicativos contra ataques cibernéticos?

sistemas e informagoes criticas para apoiar a
resposta a incidentes e a recuperacao

Utilizar um repositorio online e protegido de
56%

Identificar e remediar lacunas de controle de

570/0 seguranca antes de restaurar sistemas para

producao

Realizar ensaios simulados anuais de ponta a 470/0 LERT? Ul EIiale) 271 0 G R 0 R MR e

. . ; incidentes, remediacao e recuperagdo segura
0 ponta, envolvendo uma equipe multifuncional
6 0 /0 composta por representantes das areas

técnica, juridica, estratégica, executiva e de

comunicacao 330/0 Imutabilidade para todos os dados de backup

As organizacdes de médio porte estdo aprimorando sua abordagem em relacao a resiliéncia das aplicacdes,
mas ainda ha lacunas. A maioria identifica falhas nos controles de seguranca antes de restaurar os sistemas.
Uma proporcdo semelhante mantém repositérios on-line protegidos. Mais da metade também realiza
ensaios anuais de recuperacgdo. Sao cada vez menos os que utilizam ambientes isolados para investigacao

e recuperacao seguras. Uma porcentagem ainda menor aplica a imutabilidade a todos os dados de backup.
Essas lacunas deixam os processos de recuperacdo vulneraveis a reinfeccdo ou perda de dados. A resiliéncia
cibernética madura combina a preparacao com zonas de recuperacao seguras e verificaveis.
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A CLASSIFICACAO DE DADOS GANHA FORCA A MEDIDA QUE 0 USO PARA GESTAO DE RISCOS SE EXPANDE

Como sua organizacao usa abordagens/ferramentas de descoberta e classificagdo de dados para minimizar a exposicao ao risco de
dados em toda a sua propriedade de dados?

-

Identificar e resolver
violagdes de seguranca

para conformidade

Utilize a classificacao de
dados de backup para
e privacidade de backup  determinar as obrigacées de
conformidade relativas aos
dados afetados incidente

Definir e entender

a materialidade do

ataque cibernético
antes que ocorra um

Identificar e priorizar
sistemas para backup

As organizac6es de médio porte estao utilizando a descoberta e a classificacao de dados de forma mais
estratégica nas areas de conformidade, resposta e recuperacao. Quase dois tercos tratam de violagdes de
privacidade e seguranca, enquanto mais da metade utiliza a classificacdo para orientar a conformidade
durante um ataque. Mais da metade também define a relevancia antes de um incidente e prioriza os
backups com base nos riscos. A resiliéncia cibernética madura transforma a classificacdo em uma abordagem
sistematica que otimiza a postura de risco dos dados e informa protecao, resposta e recuperacgao.

A CURVA DE MATURIDADE DA
RESILIENCIA CIBERNETICA

8%
Least
Mature

10%

Advancing

Menos maduro (8%): Backups, politicas e medidas de seguranca estao, em grande
parte, ausentes ou sao inconsistentes. Os controles de MFA e administrativos raramente
sao aplicados, a recuperagdo muitas vezes carece de isolamento e as avaliagées de
conformidade ou de materialidade costumam ser negligenciadas.

Algumas praticas de resiliéncia estao em vigor, mas de forma
inconsistente. Organizacdes podem fazer backup de dados confidenciais, aplicar politicas
globais ou usar MFA, mas raramente em combinagdo. As iniciativas de inteligéncia contra
ameacas e de conformidade ja existem, mas ainda sdo imaturas e fragmentadas.

Praticas essenciais, como backups, controles administrativos
e inteligéncia de ameacas, sao mais comuns, embora ainda desiguais. Ambientes de
recuperacao, verificagdes de conformidade e correcao de falhas de seguranca sao aplicados
de forma esporadica, o que faz com que os esforcos de resiliéncia tenham eficacia parcial.

Avancando (10%): A maioria das praticas essenciais é aplicada de forma consistente,
incluindo politicas globais de backup, aprovacées administrativas e correcao de problemas
antes da recuperacdo. As informacgdes sobre ameacas sao utilizadas, mas nao estao
totalmente otimizadas, e ainda existem algumas lacunas no que diz respeito a recuperacao
isolada e a cobertura completa da conformidade.

A resiliéncia é sistémica e abrangente. Os dados confidenciais sao
copiados para backup globalmente, a autenticacao multifatorial (MFA) e os controles
administrativos sdo padrao, a inteligéncia contra ameacas é maximizada, a recuperagao
é garantida por meio de medidas corretivas e as salvaguardas de conformidade sao
cumpridas de forma consistente.



RESILIENCIA SOB FOGO
COMO AS EQUIPES IDENTIFICARAM 0 ATAQUE

440/0 3 80/0

1%
0
7% 1%

Isso foi detectado Isso foi sinalizado pelas Foi relatado manualmente A denuncia foi feita A informacao foi
e verificado nossas ferramentas de por um usuario interno ou por um terceiro externo comunicada porum
automaticamente por seguranga, mas exigiu funcionario (por exemplo, cliente, parceiro da cadeia de

nossas ferramentas verificagdo manual antes autoridade policial, suprimentos ou de negécios
internas de seguranca que alguma medida fosse pesquisador de ameacas) que foi afetado

(por exemplo, deteccao de tomada
anomalias, SIEM, antivirus)

Em caso de um ataque cibernético, a maioria das organizagdes de médio porte detecta os incidentes
internamente, sendo que a maior parte deles é identificada automaticamente e verificada por ferramentas
de seguranca. Muitos outros sao sinalizados pelas ferramentas, mas exigem verificacdo manual antes

que alguma medida seja tomada. Sao relatados muito menos incidentes por funcionarios ou por terceiros.
A deteccao é, em grande parte, realizada por meio de ferramentas, embora a validagcao humana ainda
desempenhe um papel importante.

ACOES QUE AS EQUIPES TOMARAM APOS CONFIRMAR 0 ATAQUE

Notificou as principais partes interessadas em seguranga,
Tl e lideranga

Ativou o processo de resposta a incidentes documentado (por
exemplo, manual formal)

Criou um ambiente isolado de sala limpa para investigacao
segura, remediacdo de ameagas e operacdes de recuperacao

Comecgou a preparar recursos de recuperagao (por exemplo,
restaurar infraestrutura limpa, preparar dados de backup)

Sistemas/redes infectados desconectados ou segmentados
para conter a propagacao do ataque

Contratou um fornecedor externo de resposta a incidentes ou
parceiro de investigacdo forense

Apés confirmarem um ataque, as organizagdes de médio porte adotaram uma série de medidas para conter a
ameaca e iniciar a recuperacao. Equipes semelhantes comecaram a preparar recursos de recuperacgao, criaram
ambientes isolados de sala limpa, notificaram as principais partes interessadas, desconectaram os sistemas
infectados e ativaram os planos de resposta. Um namero ligeiramente menor contratou parceiros externos de
resposta a incidentes. Esses padrdes sugerem que as medidas de resposta sao amplamente adotadas, mas
ainda ndo estao totalmente padronizadas em todas as acdes criticas.
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Antes de restabelecer o funcionamento dos sistemas e dos dados, as organizac6es de médio porte adotaram
uma combinacao de medidas forenses e de correcdo. Cerca de metade realizou analises forenses completas,
implementou melhorias mais abrangentes de seguranca ou verificou a integridade dos dados e dos aplicativos,
enquanto um namero semelhante se concentrou apenas nos sistemas visivelmente afetados. Uma parcela
menor corrigiu vulnerabilidades exploradas ou restaurou sistemas sem investigacao ou verificacao. Essas
lacunas podem aumentar o risco de reinfeccdo ou de exposicdo residual.

DESAFIOS QUE AS EQUIPES ENFRENTARAM DURANTE 0 ATAQUE

40%

Impossibilidade de nos  Pressao da lideranga As ferramentas de Nés nos recuperamos, Falta de acesso
comunicarmos ou nos para restaurar os segurancga foram mas depois fomos a pontos de
coordenarmos dentro sistemas antes contornadas e os reinfectados porque recuperacao limpos e
da nossa equipe devido  que o ataque fosse backups foram as ameacas nao validados
aindisponibilidade de remediado atacados foram totalmente
sistemas essenciais erradicadas

(por exemplo, e-mail,
aplicativos colaborativos,
sistema de tickets)

As equipes enfrentaram uma série de desafios operacionais e técnicos durante o ataque. Cerca de metade
teve dificuldade para se comunicar enquanto os sistemas estavam fora do ar ou sentiu pressdo para restaurar
o0s sistemas antes que a correcdo estivesse concluida. As equipes também relataram casos de contorno de
ferramentas de seguranca, ataques a backups, reinfeccdo apos a recuperacao ou falta de acesso a pontos de

recuperacao ndo infectados. Esses desafios destacam lacunas na preparacdo que podem complicar a resposta
e prolongar os transtornos.
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ONDE 0 INVESTIMENTO EM RESILIENCIA NAO E SUFICIENTE

Até mesmo organizacdes bem preparadas lutam para sustentar a resiliéncia quando um ataque acontece.
A medida que a pressdo operacional aumenta, lacunas de coordenacao, remediacao incompleta e riscos de
reinfeccao expdem como a recuperacao fragil pode ser sem processos unificados e garantia continua.

Essas tendéncias refletem a forma como as organiza¢des de médio porte estdo alocando seus orcamentos
para resiliéncia cibernética atualmente. Perguntamos aos entrevistados como eles distribuem seus gastos
entre as cinco fungdes principais da Estrutura de seguranca cibernética do NIST: identificar, proteger, detectar,
responder e recuperar.

A maioria continua a investir fortemente em prevencao, protecao e deteccao, enquanto oS recursos
destinados a resposta e a recuperagdo comprovada sao comparativamente menores. O resultado é uma
curva de maturidade que ainda se inclina mais para a defesa do que para a restauracao, destacando uma
oportunidade ainda inexplorada de fortalecer a resiliéncia onde ela @ mais importante: apés o ataque.

ESTRUTURA DE SEGURANCA CIBERNETICA DO NIST.

0 tamanho da caixa representa, em ordem decrescente, a propor¢ao dos investimentos em resiliéncia cibernética

IDENTIFICAR PROTEGER DETECTAR RESPONDER RECUPERAR




0 FUTURO DA RESILIENCIA COMECA AGORA

Embora as organizagdes de médio porte estejam fazendo progressos mensuraveis na resiliéncia cibernética,
muitas ainda tém espaco para melhorar sua resposta, recuperacdo e validacao da prontidao apés um ataque.
A resiliéncia cibernética representa uma enorme vantagem competitiva. O futuro pertence a organizagées
que investem em pessoas, produtos e processos para se recuperar mais rapidamente, manter a confianga

do cliente e manter os negdécios em movimento quando outros nao conseguem. Quando a interrupgao é
praticamente inevitavel, a resiliéncia ndao é apenas protecdo, é desempenho.

Desenvolva resiliéncia antes que ocorra uma crise:

» (Conheca as solucdes de resiliéncia cibernética da Cohesity para empresas de médio porte
» Avalie o nivel de maturidade da sua resiliéncia cibernética com este guadro de indicadores de resiliéncia
+ Aumente o nivel com um plano de acao de resiliéncia cibernética de cinco etapas
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