
Case Study

•	 クリーンなデータの迅速な復旧が可能
•	 災害時にも医療提供を継続できるサイバー
レジリエンスを確保
•	 インシデント対応力を強化
•	 インシデント対応時のストレスを軽減
•	 管理の簡素化と、容量・ライセンスコストの
削減

Key Benefits

業種: ヘルスケア
地域: APJ

ユースケース: バックアップ・リカバリー、ランサ
ムウェア対策
Cohesity Products: DataProtect

お客様環境: VMware vSphere

Solution Partner:  
シスコシステムズ合同会社
Channel Partners:  
ユニアデックス株式会社

前橋赤十字病院では、ランサムウェア攻撃による医療提供や
業務への影響を最小限に抑える必要がありました。	
そこで、Cohesity DataProtectとCisco XDRを連携させる	
ことで、セキュリティ体制とレジリエンスを強化しました。	
サイバー攻撃が発生した際には、Cohesityの改ざん不可能
なバックアップから迅速にクリーンなデータを復旧できます。
また、Cisco XDRがサイバーイベントを検知すると、Cohesity
が即座にバックアップを作成します。このバックアップがある
ことで、インシデント担当者はすぐに事象の範囲を	
把握し、効果的な対応策の立案に取り組むことができます。 

課題
前橋赤十字病院は、群馬県で唯一の高度救命救急センターとして、
ランサムウェア攻撃や災害発生時にも医療提供を継続することが
求められています。「2021年頃から、複数の病院がサイバー攻撃を
受けて診療を停止せざるを得なくなった事例がありました。こうし
たリスクを目の当たりにし、当院でもレジリエンスの強化が不可欠
だと認識しました。」と中野氏は語ります。

このような背景から、同病院ではランサムウェア対策を含むセキ
ュリティ体制の抜本的な見直しを実施しました。「ランサムウェア
攻撃はますます巧妙化していて且つ、“RaaS”（Ransomware as a 
Service）の登場により、攻撃者の数も増加している。」と市根井氏
は説明します。「バックアップだけでは十分なレジリエンスを確保で
きません。攻撃者は本番環境だけでなく、バックアップデータも暗号
化の対象にするからです。」

ソリューション
前橋赤十字病院では、CohesityとCisco XDRを組み合わせること
で、セキュリティ体制を強化しました。両ソリューションは互いに補完
し合い、より高度なランサムウェア対策を実現しています。Cohesity
は、改ざん不可能なバックアップを作成し、AIを活用してバックアッ
プデータ内のマルウェアの兆候を検知します。Cisco XDRは、クラウ
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Cohesityの管理画面はシンプルで、バックアップ、復
旧、クローン作成を一つのインターフェースで操作で
きるため、ITスタッフからも高く評価されています。ま
た、Cohesity DataProtectの重複排除・圧縮機能が高
く、ライセンス体系と合わせたコスト面からも採用を後
押ししました。

「複数の仕組みでセキュリティを強化しても、ランサム
ウェア被害がなくならない現状を考えると、Cohesityや
Cisco XDRのようなレジリエンスまで考慮したセキュリ
ティ対策が必要と、幹部も含めそう評価しています。」 と
中野氏は語ります。今後も同病院はCohesity によって
セキュリティ対策を強化し、この経験や知見を他の病院
と共有して、医療業界全体のセキュリティ強化に貢献し
ていく構えです。

前橋赤十字病院について 
大正2年（1913年）の開設以来、時代の要請に合わせて
変革を行い、常に新しい病院であることを目指してき
た。現在は、基幹災害拠点病院、高度救命救急センタ
ー、地域医療支援病院、地域がん診療連携拠点病院、ド
クターヘリ基地病院、高次脳機能障害支援拠点機関、
地域周産期母子医療センター、エイズ診療拠点病院等
の指定を受けている。

ドベースのプラットフォームで、ネットワークやエンドポイ
ントなどのデータからマルウェアを検出し、自動でインシ
デント対応を行います。

「Cohesityのことは、他の赤十字病院から紹介されて
知りました。Cohesityでバックアップしたデータは改ざ
んできず、また非常に高速に復旧できます。ある病院で
は、500GiBのデータにわずか20秒でアクセスでき、15
分で完全復旧したと聞いています。」と市根井氏は言い
ます。

CohesityとCisco XDRを組み合わせることで、ランサム
ウェアへの対応力をさらに強化しました。「Cisco XDRも
Cohesityと同様に、ランサムウェア対策として非常に有
効です。Cisco XDRはAIを活用して、ログ分析、検証、リス
クスコアの算出、適切な対策の提案などを自動で行いま
す。こうしたAIによる自動分析により、スタッフの負担を
増やすことなくセキュリティを強化できます。」と市根井
氏は言います。

現在、同病院ではネットワーク管理システムなど、一部の
システムからCohesity DataProtectの適用を開始して
います。CohesityのソフトウェアはCisco UCS上で稼働
しており、必要なリソースからスモールスタートでき、ノー
ドを追加することで容易に拡張可能です。「将来的には、
すべてのシステムのバックアップ基盤をCohesityとした
い。」と市根井氏は述べています。

導入効果
CohesityとCisco XDRを組み合わせることで、前橋赤十
字病院はランサムウェア攻撃後の医療提供への影響を
最小限に抑えることが可能になりました。「Cisco XDRが
インシデントを検知すると、Cohesity DataProtectが即
座にバックアップを作成します。インシデント前に取得さ
れた改ざん不可能なバックアップを使って、迅速にクリ
ーンなデータを復旧できます。インシデント担当者はこ
のバックアップがあることで、事象の範囲を把握し、原因
特定に取りかかることができます。」と市根井氏は説明
します。

CohesityやCisco XDRのようなレジリエスまで
 考慮したセキュリティ対策が必要と、幹部も含め
 そう評価しています。”
前橋赤十字病院長　中野　実　氏　
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