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CAPA DE IDENTIDAD

ES EL PUNTO CERO DE LOS CIBERATAQUES

Por gue los responsables de sequridad y TI

deben demostrar que pueden recuperar la
infraestructura de identidad




LA CAPA DE IDENTIDAD ES EL PUNTO CERO DE LOS CIBERATAQUES COHESITY

INTRODUCCION

Se suponia que la identidad empresarial debia simplificarle la vida. A finales de |a década de 1960 y principios de la de 1970, las
organizaciones comenzaron a centralizar el acceso digital, lo que les permitié contar con un dnico lugar desde el cual decidir
quién podia acceder y a qué recursos podia hacerlo. Mas adelante, el Protocolo ligero de acceso a directorios (Lightweight
Directory Access Protocol, LDAP) y plataformas como Active Directory convirtieron esa idea en una Gnica fuente de verdad para
toda la red. Funcion6 a la perfeccion.

Ese es justamente el problema.

Esa unica fuente de verdad es ahora la via de acceso mas facil. Los atacantes ya no necesitan irrumpir. Inician sesion con
credenciales robadas y acceso legitimo, y van directamente a sus sistemas mas criticos. Nada se activa. No suena ninguna
alarma. Utilizan la misma puerta que usan sus empleados cada mafana, y eso plantea un problema completamente distinto al
que la mayoria de los programas de seguridad fueron disefiados para resolver.

Durante afios, construyo sus defensas alrededor de un muro: una barrera destinada a mantener a los intrusos fuera. Ese muro
sigue en pie, pero los atacantes han dejado de escalarlo. Comprometer su infraestructura de identidad es mas facil, mas
silencioso y mas efectivo. Por eso, la identidad ha reemplazado al perimetro de red como el principal campo de batalla.

La mayoria de los entornos de seguridad nunca fueron disefiados para combatir en este terreno.

Las cifras son contundentes. En 2024, el 79 % de los ataques no involucraron malware: no habia ningan virus que detectar, sino
ingenieria social, credenciales robadas y herramientas de acceso remoto legitimas que lograron eludir los sistemas de deteccion.
En 2025, esa cifra escald hasta el 82 %, ya que los atacantes recurrieron atin mas a credenciales validas, flujos de identidad de
confianza e integraciones de Saa$S autorizadas para moverse entre dominios sin ser detectados (Informe global de amenazas de
CrowdStrike). La tendencia apunta claramente en una sola direccion.

Este es el punto incomodo desde el que cualquier programa de seguridad realmente s6lido debe empezar hoy. El sistema que ha
creado para controlar el acceso a todo se ha convertido silenciosamente en la forma mas facil de acceder a todo. Esa no es una
razon para entrar en panico. Es una razén para proteger la identidad primero y poder demostrar que puede recuperarla, antes
que nada.
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Por qué la identidad empresarial
esta siendo atacada

Para un atacante, la identidad es el objetivo mas valioso y facil de
comprometer dentro de una empresa, porque una sola credencial
comprometida puede abrir la puerta a todo lo que hay detras. La identidad
no es solo otro vector. Es el Unico vector que un atacante moderno busca
activamente.

Pero aqui esta el problema: casi nada de lo que tiene implementado en su
entorno de seguridad fue disefiado para detener este tipo de ataque. Los
EDR, los firewalls y la segmentacion de red estan disefiados para detectar
a alguien que irrumpe en sus sistemas, no para cuestionar a alguien que
inicié sesién con credenciales validas. Para sus defensas, el atacante se ve
exactamente igual que uno de sus empleados.

Y ese punto ciego se hace cada vez mas grande. La mayoria de los entornos
de Active Directory tienen décadas de antigiiedad. Afios de soluciones
provisorias, cuentas olvidadas y configuraciones incorrectas que pasaron
inadvertidas se han ido acumulando en segundo plano, donde nadie esta
mirando. Ese cimulo no es solo deuda técnica. Es una ventana sin cerrar, y
es precisamente lo que los atacantes buscan primero.

La identidad hibrida lo hace atn mas dificil. La mayoria de las organizaciones
ahora operan con una combinacién de Active Directory local y proveedores

de identidad en la nube como Entra ID y Okta, y cada conexién entre ellos
amplia la superficie de ataque. Lo que es alin peor, una vulnerabilidad en
Entra ID u Okta a menudo tiene su origen directamente en Active Directory,
porque Active Directory suele ser |a Gnica fuente de verdad en la que confia
todo lo demas. Si se quiebran los cimientos, toda la estructura se tambalea.
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COHESITY

ACTIVE DIRECTORY ES EL NUCLEO DE LA
IDENTIDAD EMPRESARIAL

Active Directory ha gestionado |a identidad empresarial durante mas
de 25 afios y sigue presente en el 90 % de las organizaciones de todo el
mundo. La mayoria de los proveedores de identidad en la nube estan
federados o sincronizados con él, lo que significa que, incluso a medida
que adopta plataformas mas nuevas, Active Directory sigue siendo la
base que sustenta a todas.

De hecho:

» Los atacantes logran vulnerar un controlador de dominio en mas del 78
% de las intrusiones operadas por personas.

» En el 35 % de esos casos, el controlador de dominio se convierte en el
punto desde el que el ransomware se propaga por todo el entorno.

Cuando llega un ataque, Active Directory suele ser lo Gnico que se interpone
entre su organizacion y la recuperacion. Piense en lo que significa: si no
puede iniciar sesién en su propia solucién de copia de seguridad, no puede
empezar a recuperar nada. Los atacantes lo entienden perfectamente, por
lo que cada vez mas atacan sus sistemas de copia de seguridad y su Active
Directory al mismo tiempo. Si ambos quedan fuera de servicio ya no solo
tendra un mal dia. Tendra una situacién de rehenes.

Y el reloj no da tregua. Una recuperacion completa de un bosque de Active
Directory puede tardar dias o incluso semanas, y cada hora de inactividad
puede costar a las organizaciones hasta 730 000 USD por hora (Faorrester,
The Total Economic Impact™ of Quest Recovery Manager for Active Directory
Disaster Recovery Edition).

Las herramientas de copia de seguridad tradicionales no lo salvaran en
este caso. Pueden copiar controladores de dominio individuales y archivos,
pero no pueden orquestar los pasos precisos y ordenados necesarios para
reconstruir todo un bosque de Active Directory. Hacer copias de seguridad
de las piezas no es lo mismo que poder volver a ensamblarlas.

EL COSTO DE LA INACCION
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SUPPORTING DATA

329

Aumento del 32 % en los
ataques basados en identidad
durante el primer semestre de
2025. El 97 % fueron ataques
de password spraying o fuerza
bruta

(Microsoft Digital Defense Report 2025)
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22,

El 22 % de las brechas implico
el robo de credenciales en
general; el 88 % de los ataques
a aplicaciones web basicas
implico especificamente el robo
de credenciales

(Verizon 2025 Data Breach Investigations
Report)
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354

El 35 % de los incidentes en la
nube estuvieron relacionados
con el uso indebido de cuentas
validas

(CrowdStrike 2025 Global Threat Report)

EL COSTO DE LA INACCION
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La identidad es |la base de
MVCYvy la confianza, hoy y en
el futuro

Una Empresa minimamente viable (Minimum Viable Company, MVC) es la
versién mas pequefia y austera de una organizacién que necesita existir para
sobreviviry mantener sus operaciones esenciales. Cuando las organizaciones
sufren un incidente de ciberseguridad, no dejan de recuperarse porque sus
copias de seguridad fallen. A menudo fracasan porque intentan recuperar
todo a la vez o en el orden incorrecto.

La capa que la mayoria de las organizaciones pasan por alto se centra en
la confianzay el control, y la identidad se encuentra en la interseccion
de ambos. Es la llave maestra de la empresa. Si no puede establecer una
identidad de confianza, no puede restaurar nada mas de forma segura.

La gestion de identidad y acceso (ldentity and access management, IAM) es
responsable de tres funciones principales:

* Gestion del ciclo de vida de la identidad: Automatiza la incorporacion
de usuarios, la actualizacién de roles y Ia baja de accesos para que los
permisos se mantengan actualizados a medida que las personas se
incorporan, cambian de funcién o dejan la organizacion.

* Autenticacion: Verifica que una persona sea quien dice ser, normalmente
mediante autenticacion multifactor (multifactor authentication, MFA) e
inicio de sesidn Gnica (single sign-on, SS0).

» Autorizacién: Otorga a cada usuario autenticado el acceso especifico
que necesita para hacer su trabajo, al tiempo que restringe todo lo
demas.
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Al reunir esas tres funciones, Active Directory, Entra ID y Okta dejan de ser

una simple infraestructura técnica y se convierten en la columna vertebral
operativa de su empresa. Autentican a cada empleado, cada aplicacion

y cada transaccion. Esto conduce a una verdad simple e incémoda: si la
infraestructura de identidad deja de funcionar, la empresa también se detiene.

Y esta columna vertebral operativa esta a punto de quedar mucho mas
expuesta. A medida que las organizaciones se apresuran a adoptarlalAy
flujos de trabajo agénticos, esos agentes dependen de la infraestructura

de identidad para operar de forma segura. Este cambio ya se refleja en los
datos: el 93 % de las organizaciones ya utilizan o planifican utilizar agentes
de IA para tareas de seguridad sensibles, como restablecer contrasefias y
gestionar el acceso a VPN (Semperis, mayo de 2026).

Y aqui esta lo que deberia llamar su atencion: estos agentes suelen utilizar
la identidad de los empleados que les dan instrucciones para ejecutar tareas
y acceder a datos sensibles. Cada uno de ellos representa un nuevo conjunto
de llaves de acceso. Nunca habia sido tan importante proteger, asegurary
poder recuperar la identidad.

SUPPORTING DATA

90..

A

Active Directory esta involucrado en
9 de cada 10 ciberataques, no porque
esté mal disefiado, sino porque esta
presente en todas partes.

(Cohesity CERT).

Active Directory y Entra ID son
utilizados por mas del 90 % de
las empresas de todo el mundo
(Semperis).
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La interseccion entre identidad,
continuidad del negocio y
resiliencia cibernética

La planificacién tradicional de |la continuidad del negocio trata la identidad
como la electricidad: una infraestructura que asume que estara disponible
cuando encienda el interruptor. Esa suposicion es precisamente lo que puede
dejar a una organizacion fuera de juego. La identidad ya no puede ser una
suposicion. Necesita su propio plan de recuperacion.

La resiliencia cibernética da vuelta por completo a esa suposicién. Considera la
identidad como el primer objetivo que sera atacado y como el primer elemento
que usted debe poder recuperar (de forma independiente, probada, aislada

y confiable) incluso cuando todo lo que la rodea haya sido comprometido. La
brecha entre “asumimos que funcionara” y “hemos demostrado que funcionara”
es exactamente donde las organizaciones pierden dias o semanas después de un
ataque. Pueden restaurar sus archivos perfectamente. Lo que no pueden hacer
es iniciar sesion ni siquiera para una sola persona que pueda utilizarlos.

Para los lideres ejecutivos, de seguridad y de TI, la conclusion es clara:
la continuidad del negocio y la resiliencia cibernética solo tienen
éxito cuando la seguridad y la recuperacion proactivas de la identidad

se planifican, se prueban y cuentan con los recursos necesarios

como disciplinas independientes. Nunca asuma que sucederan
automaticamente mientras restaura todo lo demas. La esperanza no es
un plan de recuperacion.
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DATOS DE RESPALDO

Active Directory 66%

Okta 57%

Entra ID 43%

Los planes de recuperacion ante desastres incluyen Active Directory
en solo el 66 % de las organizaciones, Entra ID en el 43 % y Okta en el
57 %, lo que deja a una gran parte de los planes de continuidad con un
punto ciego precisamente en la capa de identidad (Semperis, Nov 2025).

51% 57% 90%

El 90 % de las organizaciones analiza las vulnerabilidades de
identidad, pero solo el 51 % cuenta con procedimientos de
remediacion y apenas el 57 % automatiza la recuperacién de la
identidad (Semperis, Nov 2025).
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El costo de la inaccion DATOS DE RESPALDO

i » A lo largo de tres afios, las organizaciones pueden enfrentarse a un
Hablemos del precio de esperar, porque esperar también es una ataque de identidad exitoso con un costo de 1.2 millones de délares,
decisidn, y es la mas cara de todas. No solo financieramente, sino la supervision manual de la identidad hibrida con un costo de 109 000

también en términos operativos y reputacionales. dolafres, y las perdlda.s.’de productlwdad.y Ios: tiempos de inactividad
E— debido a la recuperacién manual de Active Directory con un costo de

3.9 millones de délares. (Forrester Total Economic Impact study).
Ese costo no se reduce a una sola factura. Son tres, y se acumulan:

El costo promedio global de una filtracion de datos es de 4.44
millones de délares, pero las filtraciones basadas en credenciales
cuestan aproximadamente 4.67 millones de ddlares y tardan unos
292 dias en identificarse y contenerse, el periodo mas largo de todos

» Lafacturade la brecha: respuesta a incidentes, multas f
* Lafactura del tiempo de inactividad: pérdida de productividad, — los vectores de ataque (/BM Cost of a Data Breach 2025).

reglamentarias y exposicion legal

ingresos bloqueados y ataques repetidos mientras la capa de

identidad permanece expuesta La economia del ransomware esti cambiando, pero no sin

consecuencias: el pago medio del rescate cayé a 115 000 USD, y

el 64 % de las victimas se negaron a pagar, lo que significa que

mas organizaciones estan absorbiendo el costo operativo de la
recuperacion en lugar de pagar el rescate, lo que aumenta la presion
para acelerar la recuperacion de la identidad (Verizon DBIR 2025).

» Lafactura de la confianza: aumento de las primas del seguro
cibernético, responsabilidad de los directivos y riesgo para los
acuerdos

Y esperar no detiene el contador. La identidad es una de las
principales superficies de ataque en las empresas y una frente ala
que las defensas tradicionales no pueden avanzar al mismo ritmo.
Por eso, el costo de no actuar no permanece estatico: aumenta con
el tiempo. Aumenta con cada trimestre que pasa sin resolverlo.
Retrasarlo no es actuar con cautela. Es el interés compuesto de una
deuda que usted nunca eligié asumir.

Ocho de las ocho principales aseguradoras cibernéticas ya solicitan y
validan medidas especificas de seguridad y resiliencia de la identidad
al evaluar las pélizas cibernéticas. Demostrar un sélido nivel de

proteccion de la identidad se relaciona directamente con primas mas

“

bajas y una mayor cobertura (Cohesity, “Identity resilience is critical for
cyber insurance”).

|

Estos datos no son hechos aislados. Son las facturas desglosadas de una brecha de
seguridad y del tiempo de inactividad, a las que se suma rapidamente el costo de la
pérdida de confianza, a medida que las aseguradoras vinculan cada vez mas las primas
con el nivel de seguridad de tu infraestructura de identidad. Cada una de ellas se vuelve
mas cara cuanto mas tiempo permanezca sin abordar la identidad. Esta factura la
pagara de todos modos. La tnica pregunta es si paga un poco ahora, en sus propios
términos, o si termina pagando todo después, bajo las condiciones del atacante.
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CONCLUSION

El compromiso basado en la identidad ahora esta presente en practicamente
todas las brechas importantes, y el patrén nunca cambia. Los atacantes no
necesitan irrumpir. Inician sesién con credenciales validas y flujos de identidad
de confianza y se mueven sin ser detectados por entornos que nunca se
disefiaron para detectarlos. Luego, roban sus datos, se apoderan de sus
sistemas e implementan su ransomware.

Nada de esto es inevitable.

Lo que separa a las organizaciones que se recuperan en horas de las que pasan
semanas reconstruyendo la confianza en sus servicios de identidad no tiene
nada que ver con la suerte ni con cuanto gastan. Todo se reduce a una sola
decision: si construyeron la resiliencia de la identidad como una disciplina
propia, a lo largo de todo el ciclo de vida del ataque, antes de necesitarla.

Por eso, trate la resiliencia de identidad como lo que se ha convertido: no en
algo opcional, sino en un requisito fundamental de la seguridad empresarial. La
identidad es, al mismo tiempo, la puerta de entrada, los cimientos y el principal

cuello de botella para la recuperacién. Un conjunto fragmentado de herramientas

independientes siempre se quedara corto. Lo mismo ocurrira con cualquier plan

de continuidad que simplemente dé por hecho que la identidad estara disponible

cuando llegue el momento. La Gnica estrategia que sobrevive al contacto con un
ataque real es aquella que ha probado y validado antes de necesitarla.

COHESITY

La buena noticia es que puede adelantarse
a este escenario. Puede acelerar la
resiliencia cibernética para sus sistemas de
identidad mas criticos.

Y podemos ayudar.

VY EERL ) EldGlisobre como Cohesity puede
ayudar a construir y fortalecer la resiliencia de

la identidad

Obtenga una evaluacion gratuita de

O GEL NG CRERGELGEDD para identificar
vulnerabilidades y brechas en Active
Directory, Entra ID y OktaDirectory, Entra 1D,
and Okta
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