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Quelle est le niveau de maturité de votre 
cyber-résilience ? 

  Étape 1 : 
Sauvegardez-vous les données SaaS, en local et dans le 
cloud de toutes vos sources de données sur une plateforme 
moderne ?5 points

Votre interface utilisateur est-elle simple à utiliser et vous 
permet-elle de gérer rapidement des patrimoines de données 
coûteux ? 5 points

Vos sauvegardes sont-elles centralisées pour réduire la 
surface d’attaque ? 5 points

Pouvez-vous identifier les données non protégées ? 5 points

  Étape 2 :
Avez-vous renforcé votre plateforme avec la MFA, 
l’immuabilité et le RBAC ? 5 points

Avez-vous mis en œuvre la séparation des tâches ? 5 points

Respectez-vous la règle de sauvegarde 3-2-1-1 ? 5 points

Avez-vous ajouté une isolation des données pour renforcer la 
résilience de vos données les plus importantes ? 5 points

  Étape 3 : 
Vérifiez-vous que vos sauvegardes ne contiennent pas de 
logiciels malveillants ou de menaces ? 5 points

Votre plateforme de sauvegarde vous signale-t-elle 
correctement les menaces potentielles ? 5 points

Votre plateforme de sauvegarde vous permet-elle d’enquêter 
sur les attaques et d’évaluer l’impact lorsque les systèmes 
primaires sont hors service ? 5 points

Votre plateforme de sauvegarde partage-t-elle les données 
relatives aux menaces avec des outils de sécurité tels que 
CrowdStrike, Palo Alto et Cisco ? 5 points

Vous pensez que votre entreprise est cyber-résiliente ? Mettons-la à l’épreuve. Suivez les étapes 
ci-dessous, comptez vos points au fur et à mesure et calculez votre score de cyber-résilience.

  Étape 4 :
Conservez-vous un digital jump bag pour pouvoir répondre 
rapidement en cas d’incident ? 5 points

Effectuez-vous régulièrement des tests de restauration pour 
vous assurer que vous pouvez restaurer votre infrastructure, 
vos données et vos applications critiques à partir de vos 
sauvegardes ? 5 points

Possédez-vous une solution de salle blanche qui vous 
permette d’enquêter et de corriger plus rapidement pour 
restaurer de manière sécurisée ? 5 points

Pouvez-vous vous adresser à une équipe d’experts pour vous 
aider en cas d’attaque ? 5 points

  Étape 5 :
Votre plateforme de sauvegarde est-elle compatible avec 
l’outil DSPM que vous utilisez pour évaluer où se trouvent vos 
données et si elles sont sauvegardées ? 5 points

Votre plateforme de sauvegarde vous permet-elle de 
hiérarchiser les charges de travail les plus critiques à 
sauvegarder ? 5 points

Pouvez-vous utiliser vos sauvegardes pour classer les données 
sensibles et évaluer l’impact d’une attaque ? 5 points

Comprenez-vous quelles données peuvent se trouver dans 
des compartiments S3 non sécurisés dans votre infrastructure 
cloud ? 5 points

Calculez votre score. Où que vous en soyez aujourd’hui, vous 
pouvez renforcer rapidement votre cyber-résilience. Nous 
pouvons vous aider à renforcer votre posture de sécurité, à 
améliorer vos capacités de restauration et à obtenir un score 
parfait la prochaine fois.
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