COHESITY

KAUFERLEITFADEN

EIN LEITFADEN FUR FUHRUNGSKRAFTE
ZUR BEWERTUNG VON LOSUNGEN FUR
IDENTITATSRESILIENZ

Alles, was Sie wissen miissen, um Zugriffsrechte abzusichern, wertvolle
Daten zu schiitzen und sich nach zerstérerischen Cyberangriffen schnell ==
wieder zu erholen




lhre ldentitats- und Zugriffsmanagementsysteme

sind ein primares Ziel fiir béswillige Akteure.

Warum?

9 von 10 Cyberangriffen betreffen Identitats- und
Zugriffsmanagementsysteme (IAM). Diese sind der
am starksten angegriffene Teil in der Infrastruktur
jeder Organisation.

Ein Identitdtssystem als flihrendes System ist

ein hochwertiges Ziel, da seine Kompromittierung
Angreifern Zugriff auf praktisch jede Ressource

in der Organisation verschafft. Deshalb ist
Identitatsresilienz ein Grundpfeiler jeder
umfassenden Strategie fiir Cyber-Resilienz. Um ein
minimal funktionsfahiges Unternehmen schnell
wiederherzustellen, missen Identitatsdienste

zu den ersten Workloads gehéren, die in einen
vertrauenswiirdigen Zustand zuriickgefiihrt werden,
da so viele kritische Systeme und Geschaftsprozesse
von ihnen abhdngig sind.

Fir die meisten Organisationen ist das lokale
Microsoft Active Directory (AD) das primare IAM-
System und die malRgebliche Quelle fiir andere
Identitatsanbieter. Die Cyber-Wiederherstellung von
AD, insbesondere in komplexen Umgebungen mit
mehreren Forests, ist ein anspruchsvoller Prozess, der
spezielles Fachwissen erfordert - sie ist nicht ,,nur
eine weitere Workload", Zusatzlich zu AD verwenden
Sie hochstwahrscheinlich eine Mischung aus Entra ID
und Okta.

Wenn Sie Ihre Abwehr gegen Cyberangriffe starken
mdochten, miissen Sie sicherstellen, dass Sie liber eine
durchgdngige ldentitatsresilienz-Strategie fiir all lhre
kritischen Identitatsdienste verfiigen.

Keine Organisation kann zu 100 % vor Cyberangriffen
geschiitzt sein - daher miissen Sie in Resilienz
investieren, also in die Féhigkeit, sich von einem
Sicherheitsvorfall zu erholen.

Identitatsresilienz stellt sicher, dass lhr
Unternehmen dazu in der Lage ist:

¢ ldentitdtsbedrohungen zu erkennen und zu
beheben: Erkennen Sie laufende identitdtsbasierte
Angriffe und setzen Sie riskante Anderungen, die
nicht auf menschliches Eingreifen warten kénnen,
automatisch zuriick - mit Identity Threat Detection
and Response (ITDR).

* Identitdtsdienste sauber wiederherzustellen und
Vertrauen zuriickzugewinnen: Stellen Sie Ihre
Identitatsdienste wieder her, ohne die Angreifer
und/oder Hintertiiren zuriickzubringen, die zu einer
persistenten Neuinfektion fiihren kénnen.

 Ausfallzeiten zu reduzieren: Identitdt ist der
Schlissel fuir Zugriff und Authentifizierung. Wenn
sie ausfallt, kommt der Betrieb zum Stillstand.
Stellen Sie sicher, dass der Geschaftsbetrieb
nach einem Identitdtsangriff sicher und nahtlos
wiederhergestellt werden kann, um Ausfallzeiten
zu reduzieren.

Kein Unternehmen kann zu 100 % sicher vor
Cyberangriffen sein - daher miissen Sie in Resilienz
investieren, die Fahigkeit, sich nach einem
Sicherheitsvorfall schnell zu erholen. Ihr Unternehmen
sollte seine Identitatsresilienz verbessern und
erweitern, indem es identitdtsbasierte Angriffe
kontinuierlich erkennt und behebt und eine bewdhrte
Wiederherstellungsstrategie implementiert, die AD,
Entra ID und Okta unter allen Umstanden schnell

und sauber wiederherstellt. Dieser Leitfaden hilft
Ihnen, Lésungen zu bewerten, die richtigen Fragen zu
stellen und eine souverdne Investitionsentscheidung
zu treffen, um lhre Identitatsinfrastruktur gegen
moderne Bedrohungen abzusichern.



Worauf Sie bei einer Losung fiir

Identitdtsresilienz achten sollten

Bei der Bewertung verschiedener Optionen ist es verlockend, Identitdt als einfach eine weitere Workload zu
betrachten, die man sichert und bei Bedarf wiederherstellt. Aber das ist eine gefdhrlich veraltete Denkweise.
Ein moderner Ansatz, der Cyber-Resilienz auf Identitdts- und Zugriffssysteme ausweitet, kombiniert erweiterte
proaktive Sicherheit und saubere Wiederherstellung in jedem Schritt des Angriffslebenszyklus. Folgendes
unterscheidet eine Identitatsresilienz-Losung auf echtem Enterprise-Niveau vom Rest:

Erweiterte ITDR: Identitatsresilienz beginnt Ein Schutz, der Angriffen standhalt: Wenn
»))I vor dem Sicherheitsvorfall. IAM-Systeme lLl es zu einer Kompromittierung kommt,

wie AD sind hdufig die ersten Systeme, ist es wichtig, sicherzustellen, dass lhre

die Angreifer ins Visier nehmen, weil sie Identitatsinfrastruktur mithilfe sauberer

hier einen ,,Generalschliissel* erhalten Backup-Daten wiederhergestellt werden kann.

koénnen. Es reicht nicht aus, einfach nur ein Angreifer wissen, dass Backups die letzte

Backup zu erstellen. Ihre Lésung sollte in Verteidigungslinie sind. Deshalb betreiben

der Lage sein, durch Fahigkeiten im Bereich sie aktiv Double-Extortion-Methoden

Identity Threat Detection and Response oder versuchen, sie zu verschliisseln, zu

eine kontinuierliche Uberwachung der verandern oder zu l&schen - wodurch Sie

Sicherheitslage Ihrer Identitdatsumgebung weitgehend wehrlos werden und gezwungen

bereitzustellen. Dies kann Sie dabei sind, exorbitante Losegelder zu zahlen.

unterstiitzen, Schwachstellen zu erkennen, Ihre Lésung fiir Identitatsresilienz muss

um lhre Identitatsinfrastruktur abzuharten Unverdnderlichkeit durch Design bieten

und die Behebung von Vorfillen zu - und sicherstellen, dass AD-Backups

automatisieren. Automatisiertes Rollback nicht manipuliert werden kénnen, selbst

und die Behebung béswilliger Anderungen, wenn Angreifer an die Zugangsdaten

die nicht auf menschliches Eingreifen von Domanenadministratoren gelangen.

warten kénnen, verringern die Chancen WORM-Speicher, Genehmigungen nach dem

auf einen erfolgreichen Angriff. Durch die Vier-Augen-Prinzip und kryptografische

Implementierung dieser kontinuierlichen Verifizierung sind entscheidende Fahigkeiten

Bedrohungserkennung und Behebung fir resiliente Backups. Wenn lhre

sowie proaktiven Hartung kénnen Sie Schutzschicht nicht standhalt, wenn sich

sicherstellen, dass Angreifer auf Hindernisse Angreifer bereits in Ihrem Netzwerk befinden,

stolRen, bevor sie lhre Identitatssysteme zu haben Sie keinen echten Schutz.

einer Waffe machen kénnen.
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Schnelle, Malware-freie Wiederherstellung:
Wenn Identitaten kompromittiert

sind, breiten sich Ausfallzeiten auf

alle Geschaftsfunktionen aus. Die
Wiederherstellungsgeschwindigkeit

ist wichtig, aber auch die Integritat

der Wiederherstellung. Identitdten
einfach wiederherzustellen, ohne ihren
Vertrauensstatus zu validieren, birgt das
Risiko, Malware oder Hintertiiren erneut
einzuschleusen, was zu wiederholten
Infektionen und gefiirchteten Doom-
Loops fihrt. Eine effektive Losung sollte
die automatisierte, orchestrierte, schnelle
Wiederherstellung von AD, Entra ID und
Okta kombinieren. Speziell fiir AD sollten
Wiederherstellungen vom Betriebssystem
entkoppelt werden, um sicherzustellen,
dass kompromittierte Zugangsdaten und
Malware nicht zuriickgebracht werden. So
lassen sich Ausfallzeiten wahrend eines
Wiederherstellungsverfahrens reduzieren,
indem persistente Infektionen verhindert
werden - mit einer Wiederherstellung, der Sie
vertrauen kdnnen.

Granulare Wiederherstellungsoptionen:
Nicht jeder Identitatsvorfall erfordert

eine vollstandige Wiederherstellung. Eine
granulare Wiederherstellung spart Zeit und
reduziert Unterbrechungen, indem sie lhnen
Optionen fiir die Wiederherstellung auf
Objekt-, Attribut- und Forest-Strukturebene
anbietet. Wenn Sie Tools sowohl fiir

die Forest- als auch fiir die granulare
Wiederherstellung haben, ist sichergestellt,
dass fiir Helpdesk-dhnliche Anfragen ebenso
wie fiir ausgewachsene Cyberereignisse eine
passende Losung vorhanden ist.
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Schutz iiber hybride Identitat hinweg:
Identitat ist nicht mehr auf ein lokales AD
beschrankt. Entra ID und Okta werden rasch
zu einem entscheidenden Bestandteil der
Identitatsarchitektur von Unternehmen,
insbesondere fiir den Zugriff auf Cloud-
Apps. Sie bendtigen eine zukunftssichere
Resilienzldsung, die nahtlos in hybriden
Identitdatsumgebungen lduft und sowohl
AD, Entra ID als auch Okta schiitzt. Bei
vielen Organisationen werden Entra ID und
Okta mit AD synchronisiert, was bedeutet,
dass Sie, um Entra ID und Okta erfolgreich
und sicher wiederherzustellen, zuerst in

der Lage sein missen, AD zu schitzen und
wiederherzustellen. Entra ID und Okta sind
von AD getrennte Anwendungen mit Einweg-
Synchronisierungen vom lokalen System in
die Cloud - ohne den lokalen Schutz besitzen
Sie nur die zweite Halfte einer Lésung. lhre
Losung fir Identitatsresilienz sollte auch
Schutz- und Wiederherstellungsfahigkeiten
umfassen, damit Entra ID und Okta sicher
sind und sauber wiederhergestellt werden
kénnen, um die Kontinuitdt der Cloud-
Identitat sicherzustellen.

Post-Breach-Forensik zur Validierung

des Vertrauens und zur Verhinderung
zukiinftiger Angriffe: Eine Wiederherstellung
ohne Erkenntnisse macht Sie anfallig fir
wiederholte Vorfalle. Eine moderne Lésung
sollte forensische Fahigkeiten integrieren, mit
deren Hilfe Teams validieren kénnen, ob eine
Wiederherstellung sauber ist. Dies unterstiitzt
nicht nur Post-Incident-Untersuchungen,
sondern liefert entscheidende Informationen
flr PraventionsmalRnahmen - und hilft



Unternehmen, ihre Abwehrfdhigkeiten zu
starken und Compliance- oder regulatorische
Berichtspflichten zu erfiillen. Ohne die Due
Diligence nach der Wiederherstellung riskieren
Sie einen Folgeangriff. Forensik sollte keine
untergeordnete Rolle spielen. Sie ist ein
integraler Bestandteil der Identitatsresilienz.

Fahigkeit zur Wiederherstellung

ohne Internetzugang: Im Falle eines
katastrophalen Ausfalls oder Cyberangriffs
kénnen Sie nicht davon ausgehen,

dass Ihnen ein stabiler oder sicherer
Internetzugang zur Verfiigung steht.

Ihre Lésung fiir Identitdtsresilienz

muss in der Lage sein, lhre kritischen
Identitatssysteme auch ohne Internet
erfolgreich wiederherzustellen, sodass Sie in
jeder Situation sauber wiederherstellen und
Systeme wieder online bringen kénnen.

Rund um die Uhr verfiigbare Unterstiitzung

\ = J bei Zwischenfallen: Identitat ist eine

einzigartige und komplexe Workload,
insbesondere, wenn es um ihre
Wiederherstellung geht. Im Hinblick auf
die Cyber-Wiederherstellung kritischer
Identitdtsinfrastruktur ist es entscheidend,
sicherzustellen, dass der Hersteller der
Losung iiber nachgewiesene Expertise
beim Schutz, der Absicherung und der
Wiederherstellung von Identitdten

verfligt und dem Kunden die notwendige
Anleitung bereitstellen kann. Jede
Wiederherstellungssituation ist einzigartig,
und die richtige Reaktionsunterstiitzung
und Forensik durch erfahrene Experten

ist der Schlissel, um sicherzustellen,

dass lhre Organisation sich auch von den
katastrophalsten Identitdtsangriffen oder
Ausfallen sicher und schnell erholen kann.
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Kritische Fragen, die Sie Herstellern stellen sollten

Wie verhindern Sie, dass Angreifer AD-, Entra ID- oder Okta-Backups manipulieren oder l6schen?

Koénnen Sie die vollstindige Wiederherstellung Ihrer gesamten Identitatsinfrastruktur in weniger als
einem Tag demonstrieren?

Wie iiberpriifen Sie, dass wiederhergestelltes AD, Entra ID oder Okta frei von Malware und Hintertiiren ist
oder keine kompromittierten Zugangsdaten wiederhergestellt wurden?

Koénnen Sie Identitaten mit derselben Erfahrung und Bedienoberflache ohne Internetzugang
wiederherstellen?

Unterstiitzen Sie hybride Identititsumgebungen (lokales AD + Entra ID + Okta)?

Kann lhre Lésung vollstandige Forest-Wiederherstellungen fiir AD automatisiert durchfiihren und das
Microsoft Recovery Runbook einhalten?

Erkennt Ihre Losung identitdtsspezifische Bedrohungen, um Angreifer zu identifizieren und zu entfernen,
bevor es zu einer Kompromittierung kommt?
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Warnzeichen, auf die Sie achten sollten

Keine Fahigkeiten im Bereich Identitatssicherheit. Resilienz umfasst die Risikoreduzierung
vor dem Eintreten eines Vorfalls sowie die Abwehr von Bedrohungen, um eine
Kompromittierung zu verhindern.

| Losungen, die sich ausschlieRlich auf native Microsoft-Tools stiitzen. Diese sind manuell,
* ) langsam und unzuverldssig, wenn man sie am dringendsten braucht.

Backups, die in der Produktionsumgebung gespeichert werden. Angreifer kénnen sie loschen,
| | woraufhin Sie nichts mehr haben, das wiederhergestellt werden kénnte.No identity security
capabilities.

Keine Orchestrierung oder Automatisierung fiir parallele Wiederherstellungen mehrerer
| | Dominencontroller (DCs). Ohne diese sind Administratoren gezwungen, in einer Zeit hoher
Belastung und in einer chaotischen Umgebung langwierige, manuelle Schritte zu befolgen.

Die Lésung ist darauf angewiesen, dass ein sicherer und stabiler Internetzugang vorhanden
ist. Sie konnen nicht davon ausgehen oder sich darauf verlassen, dass wahrend eines
Cyberangriffs oder einer Wiederherstellung eine Internetverbindung verfiigbar ist.

| Keine Méglichkeit, die Wiederherstellung zu testen. Wenn Sie etwas nicht testen kénnen,
* J konnen Sie ihm auch nicht vertrauen.

Keine Moglichkeit, das Betriebssystem wahrend der Wiederherstellung zu entkoppeln. Die
Wiederherstellung des Betriebssystems zusammen mit lhren Identitdtsdaten kann Malware
und Hintertiiren zuriickbringen.

Keine Méglichkeit, eine physische/virtuelle Quelle fiir die Wiederherstellung auszuwdhlen.
Die Anforderung eines exakten Patch-Standes kann zu langeren Ausfallzeiten fiihren.

Keine Expertise in Identitdtsforensik und Vorfallreaktion (IFIR) fiir 24/7-Unterstiitzung bei
der Vorfallreaktion.




Checkliste zur Bewertung von Herstellern

Verwenden Sie diesen Bewertungsbogen bei Gesprdachen mit Herstellern:

Unverdnderliche, isolierte AD-Backups

Granularitat der Wiederherstellung von
Objektebene bis Forest-Ebene
Automatisierte Workflows zur Forest-
Wiederherstellung

Proaktive Hartung zur Identifizierung und
SchlieRung von Angriffspfaden

Erkennung von Malware/Schaden in Backups

Manipulationssichere Anderungsverfolgung und
Rollbacks mit mehreren Quellen
Inventarisierung und Uberwachung stark
angegriffener Dienstkonten

Unterstiitzung fur Hybrid-AD (lokal + Entra ID)

Post-Breach-Forensik

Skalierbarkeit (Multi-Forest/global)

24/7-Unterstiitzung durch Experten fiir Identity
Incident Response

Parallele Wiederherstellung mehrerer DCs (fiir
AD)

Auswahl einer physischen/virtuellen Quelle fir
die Wiederherstellung

Stellt mehrere Domanencontroller (DCs) parallel
wieder her (fiir AD)

Das Endergebnis

Identitatsbasierte Kompromittierung steht im Mittelpunkt nahezu jeder groReren Sicherheitsverletzung.
Deshalb ist die Beschleunigung der Cyber-Resilienz in Bezug auf lhre kritischen Identitdtssysteme nicht mehr
langer optional - sie ist grundlegend fiir die Unternehmenssicherheit.

Eine bewahrte Losung fiir Identitatsresilienz geht Gber Backups hinaus. Sie hartet Identitdten gegen
Kompromittierung, schiitzt vor Identitdtsangriffen und -bedrohungen, ermdglicht eine blitzschnelle,
vertrauenswiirdige Wiederherstellung und hilft lhnen dabei, Hintertiiren zu schlieRen, um vertrauenswiirdige,
Malware-freie Wiederherstellungen zu erméglichen. Um mehr (ber Identitdtsresilienz zu erfahren und dariiber,
wie sie dazu beitragen konnte, lhre kritischsten Identitatsdienste abzusichern, sprechen Sie noch heute mit
Ihrem Cohesity Account-Team.
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