
사이버�공격은�더�이상�고립된�사건이�아니라�디지털�세계의�지속적인�특징입니다. 전�세계의�의료 
기관들이�점점�더�자주�공격의�표적이�되면서, 우리는�이에�대한�경종을�매일�다시금�듣게�됩니다. 어떤 
조직도�안전지대에�있지�않으며, 위협의�빈도와�정교함이�증가함에�따라�재정, 운영, 평판에�측정�가능한 
피해를�초래하는�중대한�사이버�공격이�급증하고�있습니다.

신뢰도와�소비�패턴은�이야기의 
일부에�불과합니다.

위험�대비�또는 
위험�노출 

진정한�레질리언스는�이를 
뒷받침하는�실천과�역량에�달려 
있습니다. 실제�성능�기준에�따라 
평가했을�때, 데이터�보호, 데이터 
복구, 위협�탐지�및�조사, 
애플리케이션�레질리언스, 데이터 
위험�최적화라는 다섯�가지�핵심 
영역에서�성숙도를�보여주는�조직은 
단 �%에�불과합니다.

레질리언스�강화의�필요성에�대한�인식이�자동화와 AI를�동력으로�하는�차세대�진화를�주도하고 
있습니다. 위협이�더욱�빠르고�복잡해짐에�따라�자동화는�탐지�가속화, 대응�효율화, 복구�강화의�핵심 
요소입니다.

전�세계�의료�기관의 IT 및�보안�운영�의사결정자�약 ���명을 
대상으로�실시한�설문조사에서�이러한�현실이�드러납니다.

의료�기관의 ��%가 
중대한�사이버�공격을 
경험한�것으로 
나타났습니다.

는�지난 ��개월�동안 
공격을�받은�것으로 
나타났습니다.

곳은�여러�차례�공격을 
경험했습니다.

대부분은�대응과�복구라는�동등하게�중요한�기능보다�예방과 
탐지를�여전히�우선시합니다.

의료�산업의�사이버�레질리언스�격차

Vanson Bourne은 ����년에�북미, 
아시아태평양, 유럽, 라틴아메리카 
지역에서�직원�수 �,���명�이상의�조직을 
대표하는 IT 및�보안�리더 �,���명을 
대상으로�설문조사를�실시했습니다. 이 
가운데 ���명은�의료�기관�소속 
응답자였습니다.

위험에�대비하고�계십니까?
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는�사이버�공격�이후�얻은 
주요�교훈�중�하나로�탐지, 
대응, 복구�전반에�걸친 
자동화�개선을�꼽음

는�자율적�의사결정을 
비롯하여�위협�탐지�및 
대응�과정에서 AI가 
핵심적인�역할을�할 
것이라고�생각함

����년까지 ��%가 
데이터�보안�운영을 
지원하기�위해 AI를 
사용할�계획임

식별 보호 탐지 대응 복구

https://www.cohesity.com/dm/ransomware-resilience-workshop/

https://www.cohesity.com/ko-kr/forms/research-report/the-
cyber-resilience-divide-in-healthcare-report/

85% 66% 3곳�중 1

NIST 사이버�보안�프레임워크에�기반한�순서. 
박스�크기는�사이버�레질리언스�투자�비율이�높은�순서부터�낮은�순서로�표시됩니다.

61% 37% 99%

피해의�상처는�깊게�파고들며 
비용은�급격히�쌓여갑니다.

명백한�증거가�있음에도 
불구하고, 많은�조직들이�자사의 
레질리언스를�과대평가합니다.

는�자사의�사이버�레질리언스�전략에 
대해�완전한�신뢰를�가지고�있음 

매출�손실 가�환자�또는 
고객을�상실

상장�의료�기관이 
재무�전망을 

수정해야�했음

가�규제�또는 
법적�결과에 

직면함

지난 ��개월 
동안 ��%가 

몸값을�지불함
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미성숙한
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가장 

성숙한

https://www.cohesity.com/content/dam/cohesity/resource-
assets/ebook/5-Critical-Steps-To-Improve-Your-Organizations-Cyber-
Resilience-ko.pdf

자세한�결과를�확인하려면�사이버�레질리언스 
의료�산업�보고서를�다운로드하세요.

“사이버�레질리언스를�위한 �단계” eBook
을�받아�오늘부터�성숙도를�높여�보세요.

랜섬웨어�레질리언스�워크숍�예약하기.


