RISIKOBEREIT ODER COHESITY

Die Kluft bei der Cyber-Resilienz in mittelstandischen
Organisationen

EINE WELTWEITE UMFRAGE UNTER FAST 1.000 ENTSCHEIDUNGSTRAGERN AUS DEN
BEREICHEN IT- UND SICHERHEITSBETRIEB IN UNTERNEHMEN MIT 1.000-1.999
MITARBEITERN ENTHULLT DIE REALITAT.

75 % 55 % JEDER

der Organisationen wurde in den letzten VI ERTE
haben bereits einen 12 Monaten angegriffen.

schwerwiegenden
Cyberangriff erlebt.

wurde mehrfach
angegriffen.
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Entgangener haben Kunden der bérsennotierten sahen sich mit zahlten in den
Umsatz verloren Unternehmen rechtlichen oder letzten
mussten ihre regulatorischen 12 Monaten
Finanzprognosen Konsequenzen Losegeld
revidieren konfrontiert

BEWEISLAGE UBERSCHATZEN VIELE
UNTERNEHMEN IHRE RESILIENZ.

haben volles Vertrauen in ihre
Cyber-Resilienz-Strategie
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VERTRAUEN UND AUSGABENMUSTER GEBEN JEDOCH
NUR BEGRENZT AUFSCHLUSS UBER DIE GESAMTLAGE

8 %

Geringster
Reifegrad

Wahre Resilienz stitzt sich

auf Praktiken und Fahigkeiten,
die sie untermauern. Bei der
Bewertung anhand der realen
Leistungskriterien zeigen nur

5 % der Organisationen Reife
in fiinf wesentlichen Bereichen:

Datensicherung,
Datenwiederherstellung,
Bedrohungserkennung

und -untersuchung,
Anwendungsresilienz und
Optimierung des Datenrisikos.

10 %

Fortgeschritten

Flr die Organisationen mit der héchsten Cyber-Resilienz ist Resilienz ein systematischer und
umfassender Ansatz. Neben anderen bewdhrten Methoden stellen sie sicher, dass sensible Daten
weltweit gesichert werden, dass eine Multi-Faktor-Authentifizierung und Admin-Kontrollen durchgesetzt
werden, dass Threat Intelligence maximiert wird, dass die Wiederherstellung durch AbhilfemalRnahmen
sichergestellt ist und dass Compliance-Schutzmallnahmen konsequent eingehalten werden.

DENNOCH IST REIFE NICHT STATISCH.

geben an, dass ihre
Resilienzstrategien noch
verbesserungsfahig sind

Ein Bewusstsein fir die Notwendigkeit, die Resilienz zu verbessern, treibt die nachste Entwicklung
voran - unterstitzt durch Automatisierung und KI. Da Bedrohungen immer schneller und komplexer
werden, ist die Automatisierung der Schliissel zur schnelleren Erkennung, effizienteren Reaktion und
verbesserten Wiederherstellung.

geben an, dass eine bessere glauben, dass Kl eine - planen, bis 2026 KI zur
Automatisierung bei der zentrale Rolle bei der Unterstiitzung von
Erkennung, Reaktion und Erkennung und Reaktion Datensicherheitsvorging
Wiederherstellung zu den auf Bedrohungen spielen
wichtigsten Erkenntnissen wird, einschliellich

nach dem Cyberangriff autonomer

gehdren ' Entscheidungsfindung

en zu nutzen

SIND SIE AUF RISIKEN
VORBEREITET?

Erfahren Sie mehr (iber die Losungen von Cohesity zur
Cyber-Resilienz fiir mittelstandische Unternehmen.

Bewerten Sie den Reifegrad lhrer Cyber-Resilienz
mit dieser Resilienz-Scorecard

Optimieren Sie Ihre Cyber-Resilienz mit einem
Fiinf-Schritte-Aktionsplan
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