COHESITY

ETRE PREPARE AUX RISQUES
(OUY ETRE EXPOSE

Le fossé de la cyber-résilience dans les entreprises de taille moyenne

UNE ENQUETE MONDIALE MENEE AUPRES DE PRES DE 1000 DECIDEURS DANS LE
DOMAINE DES OPERATIONS INFORMATIQUES ET DE SECURITE D’ENTREPRISES DE
1000 a 1999 EMPLOYES REVELE LA REALITE.
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DE NOMBREUSES ENTREPRISES
SURESTIMENT LEUR RESILIENCE BIEN
QU’ELLES AIENT DES PREUVES
EVIDENTES QUE CE N'EST PAS LE CAS.
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LA CONFIANCE ET LES HABITUDES DE CONSOMMATION
NE REFLETENT QU’UNE PARTIE DE LA REALITE
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8 %
Les moins

La véritable résilience dépend des
matures

pratiques et des capacités quila
soutiennent. Si on I'évalue sur la base
de critéres de performance concrets,
seules 5 % des entreprises font preuve
de maturité dans cing domaines
essentiels : |a protection des données,
|a restauration des données, |a
détection et I'investigation des
menaces, la résilience des
applications et 'optimisation des
risques liés aux données.

10 %

progression

Pour les entreprises les plus cyber-résilientes, la résilience est systématique et complete. Entre autres
bonnes pratiques, elles garantissent que les données sensibles sont sauvegardées a I'échelle
mondiale, que I'authentification multifacteur et les contréles administratifs sont appliqués, que le
renseignement sur les menaces est optimisé, que |a restauration est sécurisée par des mesures
correctives et que les mesures de protection de la conformité sont systématiquement respectées.

MAIS LA MATURITE N’EST PAS STATIQUE.

reconnaissent que leurs
stratégies de résilience
ont encore une marge
de progression

La prochaine évolution nécessite de prendre conscience qu'il faut renforcer la résilience, et que
celle-ci est alimentée par I'automatisation et I'lA. Les menaces sont de plus en plus rapides et
complexes. L'automatisation est donc essentielle pour accélérer la détection, rationaliser |a réponse
et renforcer la restauration.

des personnes interrogées
disent qu’avoir été victimes
d’une cyberattaque leur a
fait comprendre
I'importance de mettre en
place une meilleure
automatisation de la
détection, de la réponse et
de la restauration

pensent que I'lA jouera un
réle central dans la maniéere
dont elles détectent les
menaces et y répondent,
notamment en prenant
certaines décisions de
maniére autonome

ETES-VOUS PREPARES AUX RISQUES ?

Découvrez les solutions de cyber-résilience de Cohesity

pour les entreprises de taille moyenne.

Evaluez votre maturité en matiére de cyber-résilience
avec cette fiche d’évaluation de la résilience

Passez au niveau supérieur grace a un plan d'action en
cinq étapes pour renforcer votre cyber-résilience.
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