COHESITY

BERICHT ZUR CYBER-RESILIENZ

Risikobereit oder risikogefahrdet:
The digitale Kluft der Cyber-Resilienz im Finanzdienstleistungssektor
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SCHWERWIEGENDE CYBERANGRIFFE:
DIE NEUE REALITAT MODERNER UNTERNEHMEN

Cybervorfalle sind nicht alle gleich. Viele Finanzdienstleistungsunternehmen haben fast taglich mit Phishing-
Angriffen, Malware-Analysen oder Systemausfallen zu kampfen. Schwerwiegende Cyberangriffe hingegen
sind anders. In unserer Umfrage wurde ein schwerwiegender Cyberangriff als Vorfall definiert, der messbare
finanzielle, reputationsbezogene, betriebliche oder kundenbezogene Auswirkungen hatte.

FUR FINANZDIENSTLEISTUNGSUNTERNEHMEN SIND DIESE SCHWERWIEGENDEN ANGRIFFE LANGST
KEINE EINZELFALLE MEHR.

D -
77 % 57 % 27 %

der Befragten haben mindestens einen erlebten einen solchen Angriff in den waren im Laufe des 12-Monats-Zeitraums
erheblichen Cyberangriff erlebt letzten 12 Monaten von mehreren Vorfallen betroffen
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DIE TATSACHLICHEN KOSTEN SCHWERWIEGENDER CYBERANGRIFFE

FINANZIELLER UND AUFSICHTSRECHTLICHER DRUCK WAR IN DEN VON UNS BEFRAGTEN
FINANZDIENSTLEISTUNGSUNTERNEHMEN ALLGEGENWARTIG:

@

meldeten der bérsennotierten verloren Kunden zahlten Lésegeld - der privat gefiihrten hatten mit
Umsatzeinbullen Unternehmen gaben an, durchschnittlich Unternehmen rechtlichen oder
ihre Finanzprognosen 1,3 Mio. USD pro haben Mittel aus aufsichtsrechtlichen
angepasst zu haben! Vorfall Wachstumsinitiativen Konsequenzen zu
verlagert kampfen, darunter

BuRgelder (51 %)
sowie Klagen oder
Sammelklagen (41 %)

'Obwohl relativ wenige bérsennotierte Unternehmen nach einem Cyberangriff Gewinnkorrekturen formell veréffentlicht haben, deuten diese Ergebnisse darauf hin, dass
die finanziellen und betrieblichen Auswirkungen weit tiber das hinausgehen, was in den 6ffentlichen Berichten ersichtlich ist.

VERTRAUEN TROTZ DER FOLGEN

Angesichts des Ausmales der finanziellen und betrieblichen Auswirkungen,
die unsere Nachforschungen aufgedeckt haben, kdnnte man erwarten, dass
die Resilienz von Unternehmen weit verbreitet ist. Dennoch gab fast die Halfte
der Befragten (46 %) an, vollstes Vertrauen in ihre Cyber-Resilienzstrategie zu
haben und den heutigen Bedrohungen standhalten zu kénnen. Dieses Mal} an
Vertrauen steht in starkem Kontrast zu den erheblichen materiellen EinbuRRen,
die viele dieser Unternehmen erlitten haben.

WAS UNTERNEHMEN TUN (UND WAS NICHT)

Wir wollten genauer hinschauen und die bestehenden Resilienzliicken aufdecken. Dazu baten wir die
Befragten, ihren Ansatz hinsichtlich einiger wichtiger Praktiken und Fahigkeiten in den fiinf Kerndimensionen
der Cyber-Resilienz zu beschreiben: Datenschutz, Datenwiederherstellung, Bedrohungserkennung und
-untersuchung, Anwendungsresilienz und Optimierung der Datenrisikostrategie.
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DATENSCHUTZ BLEIBT IN HYBRIDEN UND MULTICLOUD-UMGEBUNGEN FRAGMENTIERT

Welche der folgenden MaRnahmen ergreift Ihr Unternehmen, um alle Daten in Hybrid- und/oder Multicloud-Umgebungen
zu schiitzen?

Cewahrleistung, Anwendung global Einsatz einer Sicherung aller Sicherung einiger
dass sensible Daten einheitlicher Backup- zentralen Plattform Workloads, Workloads, darunter
identifiziert und zur Richtlinien und fiir die Sicherung von einschlieRlich virtuelle Maschinen,
Wiederherstellung -Kontrollen Workloads und Daten virtueller Maschinen, Anwendungen,

gesichert werden Anwendungen, Datenbanken und

Datenbanken und unstrukturierte
unstrukturierter Daten (NAS)

Daten (NAS)

Fast zwei Drittel der Finanzdienstleistungsunternehmen stellen sicher, dass sensible Daten identifiziert

und zur Wiederherstellung gesichert werden, wahrend ein etwas geringerer Anteil weltweit einheitliche
Sicherungsrichtlinien anwendet. Weniger als die Halfte sichert alle Workloads oder verlasst sich auf eine
zentrale Plattform. Etwa ein Drittel sichert nur ausgewahlte Workloads. Diese Zersplitterung schrankt die
Transparenz und Konsistenz tiber verschiedene Umgebungen hinweg ein. Eine ausgereifte Cyber-Resilienz
hangt davon ab, dass Datensicherung und -wiederherstellung innerhalb einer einzigen intelligenten Plattform
vereinigt werden, die nach Zero-Trust-Prinzipien gesichert ist.

MARNAHMEN ZUR WIEDERHERSTELLBARKEIT VON DATEN SIND UBLICH, DOCH DER
REIFEGRAD VARIIERT

Was unternimmt lhr Unternehmen, um die jederzeitige Wiederherstellbarkeit seiner Daten zu gewahrleisten?

64 0/ Zusatzliche Autorisierung fir risikoreiche administrative Aufgaben im Zusammenhang mit
o Datensicherung und -wiederherstellungs [6sungen
61 0/0 Multifaktor-Authentifizierung fiir unsere Backup-Lésung
8 0/ Befolgung der ,3-2-1-Backup-Regel“ (drei Datenkopien auf zwei verschiedenen Speichermedien, wobei
4 0 eine Kopie extern aufbewahrt wird)
45 % Schutz kritischer Daten durch Unveranderlichkeit
41 0/0 Zugriffsrechte nach dem Prinzip der minimalen Berechtigungen fiir gesicherte Workloads

Viele Finanzdienstleistungsunternehmen haben die Zugriffskontrollen fiir Backup-Umgebungen verscharft:
Fast zwei Drittel verlangen eine zusatzliche Administratorberechtigung fiir risikoreiche Aufgaben, und etwas
mehr als die Halfte setzt eine Multifaktor-Authentifizierung ein. Fast die Halfte halt sich an die 3-2-1-Backup-
Regel, knapp die Halfte schiitzt kritische Daten durch Unveranderlichkeit, wahrend nur wenige den Zugriff auf
das Mindestmal an Berechtigungen beschranken. Diese Liicken verringern die Sicherheit einer vollstandigen
Wiederherstellung. Ausgereifte Cyber-Resilienz hangt von verifizierten, isolierten und manipulationssicheren
Wiederherstellungskopien ab.
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TOOLS ZUR BEDROHUNGSERKENNUNG UND -UNTERSUCHUNG WERDEN ZU WENIG GENUTZT

In welchem Umfang nutzt Ihr Unternehmen die folgenden Methoden und Tools zur Erkennung und Untersuchung von Bedrohungen?

Endpoint-Sicherheitsldsungen (2. B. EDR/XDR)

Abonnement von Threat Intelligence-Feeds und deren Anwendung auf Endpoint-

Sicherheitslésungen (z. B. EDR/XDR) sowie im Rahmen der Threat Hunting-
Aktivitaten
Entwicklung benutzerdefinierter I0Cs aus internen Analysen zur Verbesserung
der Bedrohungserkennung und der Reaktion auf Sicherheitsvorfalle 0
Threat Intelligence-Plattform zur Verwaltung mehrerer Aufgaben und zur
Zusammenfiihrung verschiedener Feeds o

Durchfiihrung eines kontinuierlichen, strukturierten Threat-Hunting-Programms

zur Aufdeckung unerkannter oder neu auftretender Bedrohungen o

Wir verwenden diesen Ansatz/dieses Werkzeug, Wir nutzen diesen Ansatz/
kénnten seine Nutzung aber verbessern dieses Tool optimal aus

Tools zur Bedrohungserkennung und -analyse sind weit verbreitet, werden aber hdufig nicht optimal genutzt.
Die meisten Finanzdienstleistungsunternehmen setzen Endpunktsicherheit, Threat Intelligence Feeds und
strukturierte Programme zur Bedrohungssuche ein, doch nur eine Minderheit nutzt das volle Potenzial dieser
Tools. Die Anwendung erweiterter Fahigkeiten wie benutzerdefinierter Indikatoren fiir Kompromittierungen
(Custom Indicators of Compromise, 10Cs) und Threat-Intelligence-Plattformen ist nach wie vor besonders
eingeschrankt. Eine ausgereifte Cyber-Resilienz erfordert die Integration dieser Tools in einen kontinuierlichen
Informationskreislauf, der die Transparenz, Erkennung und Reaktion verbessert.

UNTERNEHMEN SIND ANFALLIG FUR ERNEUTE INFEKTIONEN

Was unternimmt |hr Unternehmen bzw. wiirde lhr Unternehmen tun, um die Resilienz von Anwendungen gegen Cyberangriffe

zu gewahrleisten?
0 Kritische Systeme und Informationen werden online
6 U /0 und sicher gespeichert, um die Reaktion auf Vorfalle
Jahrlich werden End-to-End-Simulationen und die Wiederherstellung zu unterstiitzen

6 4 0/ durchgefiihrt, an denen ein funktionsiibergreifendes

Team aus technischen, juristischen, strategischen,
leitenden und kommunikativen Stakeholdern teilnimmt Fiir die Untersuchung, Behebung und sichere

51 0/0 Wiederherstellung von Vorfallen wird eine isolierte
Umgebung genutzt

39 0/0 Alle Backup-Daten sind unveranderlich

Finanzdienstleistungsunternehmen verbessern ihre Strategien zur Anwendungsresilienz, doch es bestehen
weiterhin Liicken. Etwas mehr als die Halfte identifiziert Sicherheitskontrollliicken, bevor Systeme
wiederhergestellt werden, wahrend fast zwei Drittel Wiederherstellungsiibungen durchfiihren. Etwa

sechs von zehn Unternehmen unterhalten Online-Speicher mit verschliisselten Datenarchiven, und etwas
mehr als die Halfte nutzt isolierte Umgebungen fiir sichere Untersuchungen und Datenwiederherstellung.
Weniger als die Halfte gewadhrleistet die Unverdnderlichkeit aller Backup-Daten. Diese Liicken machen
Wiederherstellungsprozesse anfallig fiir erneute Infektionen oder Datenverlust. Ausgereifte Cyber-Resilienz
kombiniert Vorbereitung mit sicheren, verifizierbaren Wiederherstellungszonen.

0 Sicherheitsliicken identifizieren und beheben, bevor
0 Systeme wieder in Betrieb genommen werden

Whitepaper zur Cyber-Resilienz in Finanzdienstleistungen von Cohesity 5



DIE DATENKLASSIFIZIERUNG GEWINNT AN BEDEUTUNG, DOCH DER RISIKOGESTEUERTE
EINSATZ BEFINDET SICH NOCH IN DER ENTWICKLUNG

Wie nutzt lhr Unternehmen Ansatze/Tools zur Datenermittlung und -klassifizierung, um das Datenrisiko im gesamten
Datenbestand zu minimieren?

@ @ @ @

Identifizierung und Behebung Im Falle eines Cyberangriffs Definition und Analyse Identifizierung und
von Datenschutz- und nutzen wir die Backup- der Wesentlichkeit eines Priorisierung von Backup-
SicherheitsverstoRen in Datenklassifizierung, um die Cyberangriffs vor dessen Systemen
Backups zur Gewdhrleistung Compliance-Verpflichtungen fiir Eintreten
der Compliance betroffene Daten zu ermitteln

Finanzdienstleistungsunternehmen nutzen Datenermittlung und -klassifizierung strategischer in

den Bereichen Compliance, Reaktion und Wiederherstellung. Etwa zwei Drittel beschaftigen sich mit
Datenschutz- und Sicherheitsverletzungen und nutzen Klassifizierungen, um die Compliance wahrend eines
Angriffs sicherzustellen, wahrend weniger Unternehmen die Wesentlichkeit vor einem Vorfall definieren
oder Backups auf der Grundlage des Risikos priorisieren. Diese Liicken deuten darauf hin, dass sich die
risikoorientierte Verwendung von Klassifizierungen noch in der Entwicklung befindet. Ausgereifte Cyber-
Resilienz wandelt die Klassifizierung in einen systematischen Ansatz, der das Datenrisikomanagement
optimiert und als Grundlage fiir Schutz, Reaktion und Wiederherstellung dient.

Am wenigsten ausgereift (4 %): Datensicherungen, Richtlinien und
DIE REIFEKURVE DER Sicherheitsvorkehrungen fehlen weitgehend oder sind inkonsistent. MFA und
CYBER-RESILIENZ administrative Kontrollen werden selten durchgesetzt, die Wiederherstellung ist

oft unzureichend isoliert, und Compliance- oder Wesentlichkeitspriifungen werden
typischerweise vernachldssigt.

Einige MaRnahmen zur Erh6hung der Resilienz sind vorhanden,
werden aber nicht einheitlich angewendet. Unternehmen sichern méglicherweise sensible

4% Daten, wenden globale Richtlinien an oder nutzen Multi-Faktor-Authentifizierung (MFA),
Am wenigsten jedoch selten in Kombination. Die Bemiihungen hinsichtlich Threat Intelligence-Analyse
ausgereift

und Compliance sind zwar vorhanden, aber noch nicht ausgereift und fragmentiert.

Kernpraktiken wie Datensicherung, administrative
Kontrollen und Threat Intelligence sind zwar verbreiteter, aber noch nicht einheitlich.
Wiederherstellungsumgebungen, Compliance-Priifungen und die Behebung von
Sicherheitsliicken werden nur sporadisch angewendet, wodurch die MaRnahmen zur
Erhéhung der Resilienz nur teilweise wirksam sind.

Die meisten wichtigen Vorgehensweisen werden konsequent
umgesetzt, darunter globale Backup-Richtlinien, Genehmigungen durch Administratoren
und die Behebung von Sicherheitsliicken vor der Wiederherstellung. Threat Intelligence
wird genutzt, aber nicht vollstandig optimiert, und es bestehen weiterhin Liicken
hinsichtlich isolierter Wiederherstellung und vollstdndiger Compliance-Abdeckung.

Die Resilienz ist systematisch und umfassend. Sensible
Daten werden global gesichert, MFA und administrative Kontrollen sind Standard, Threat
Intelligence wird optimal genutzt, die Wiederherstellung wird durch die Behebung von
Sicherheitsliicken gesichert, und Compliance-Vorgaben werden konsequent eingehalten.



RESILIENZ UNTER BESCHUSS
WIE TEAMS ANGRIFFE IDENTIFIZIERTEN

4 0
0

3 % 39 %

12% 0
5%

Der Vorfall wurde automatisch Der Vorfall wurde von Der Vorfall wurde manuell von Der Vorfall wurde
von unseren internen unseren Sicherheitstools einem internen Benutzer von einem externen
Sicherheitstools (z. B. gemeldet, erforderte aber oder Mitarbeitenden gemeldet. Dritten (z. B. Kunde,

Anomalieerkennung, SIEM, eine manuelle Uberpriifung, Strafverfolgungsbehdrde,
Antivirus) erkannt und bevor MaRnahmen ergriffen Bedrohungsforscher)
verifiziert. wurden. gemeldet.

Im Falle eines Cyberangriffs erkennen die meisten Finanzdienstleistungsunternehmen die Vorfdlle intern.
Fast die Halfte gab an, dass Angriffe von ihren eigenen Sicherheitstools automatisch erkannt und verifiziert
wurden, wahrend etwas weniger angaben, dass Angriffe zwar von den Tools gemeldet wurden, jedoch eine
manuelle Uberpriifung erforderlich war, bevor MaRnahmen ergriffen wurden. Nur ein kleiner Teil wurde von
Dritten identifiziert, was darauf hindeutet, dass die Erkennung gréRRtenteils intern erfolgt, jedoch weiterhin
von einer menschlichen Bestdtigung abhdngt.

MARNAHMEN DER EINSATZTEAMS NACH BESTATIGUNG DES ANGRIFFS

Eine isolierte Reinraumumgebung fiir sichere Untersuchung,
Bedrohungsbehebung und Wiederherstellungsmaflinahmen wurde
eingerichtet.

Die Vorbereitung der Wiederherstellungsressourcen begann (z. B.
Wiederherstellung einer sauberen Infrastruktur, Bereitstellung von
Backup-Daten).

Wichtige Stakeholder aus den Bereichen Sicherheit, IT und
Management wurden informiert.

Der dokumentierte Incident-Response-Prozess wurde aktiviert (z. B.
formaler Handlungsplan).

Infizierte Systeme/Netzwerke wurden getrennt oder segmentiert, um
die Ausbreitung des Angriffs einzuddammen.

Ein externer Incident-Response-Anbieter oder ein Partner fiir
forensische Untersuchungen wurde beauftragt.

Nach der Bestdtigung eines Angriffs ergriffen die Finanzdienstleistungsunternehmen eine Reihe von
MaRnahmen, um die Wiederherstellung zu unterstiitzen. Etwas mehr als die Halfte begann mit der
Wiederherstellung einer reinen Infrastruktur oder der Bereitstellung von Sicherungsdaten, wahrend etwas
mehr Unternehmen isolierte Reinraumumegebungen fiir eine sichere Untersuchung und Wiederherstellung
einrichteten. Ein kleinerer Teil informierte wichtige Stakeholder, isolierte infizierte Systeme, aktivierte
formelle Strategiehandbiicher oder beauftragte externe Experten fiir Vorfallsreaktion oder Forensik. Diese
Abweichungen deuten darauf hin, dass die ReaktionsmalRnahmen in kritischen Schritten noch nicht
vollstandig standardisiert sind.
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Bevor die Systeme wieder online gebracht wurden, ergriffen Finanzdienstleistungsunternehmen eine Reihe von
forensischen und AbhilfemalRnahmen. Mehr als die Halfte fiihrte umfassendere Sicherheitsverbesserungen
durch oder fiihrte vollstandige forensische Untersuchungen durch. Die Halfte tiberpriifte zudem die Daten-

und Anwendungsintegritat, wahrend nur wenige lber die sichtbar betroffenen Systeme hinaus untersuchten
oder gepatchte Sicherheitsliicken, die ausgenutzt worden waren, iiberpriiften. Uber ein Drittel der Systeme
wurde ohne vollstandige Untersuchung oder Integritatspriifung wiederhergestellt, wodurch Méglichkeiten fiir
Neuinfektionen und Restrisiken verbleiben.

HERAUSFORDERUNGEN, MIT DENEN DIE TEAMS WAHREND DES ANGRIFFS KONFRONTIERT WAREN

48 % 46 %

Die interne Kommunikation Die Fiihrungsebene iibte SicherheitsmalRnahmen Wir konnten uns zwar Es fehlte der Zugriff
und Koordination waren Druck aus, die Systeme wurden umgangen und erholen, wurden aber auf saubere, validierte
aufgrund des Ausfalls wiederherzustellen, bevor der Backups angegriffen. spater erneut infiziert, da Wiederherstellungspunkte.
kritischer Systeme (z. B. Angriff behoben war. die Bedrohungen nicht
E-Mail, vollstandig beseitigt
Kollaborationsanwendungen, wurden.

Ticketsystem) nicht méglich.

Die Teams berichteten von erheblichen Herausforderungen wahrend des gesamten Prozesses. Viele hatten
Schwierigkeiten, zu kommunizieren oder sich abzustimmen, solange kritische Systeme offline waren. Fast
die Halfte stand unter dem Druck, den Betrieb wiederherzustellen, bevor die Behebung der Sicherheitsliicken
abgeschlossen war. Die Umgehung von Sicherheitstools, Neuinfektionen und das Fehlen sauberer
Wiederherstellungspunkte erschwerten die Situation zusatzlich und machten deutlich, dass starkere
Malnahmen zur Resilienz erforderlich sind.
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WO INVESTITIONEN IN RESILIENZ WEITERHIN UNZUREICHEND SIND

Selbst gut vorbereitete Finanzdienstleistungsunternehmen haben Schwierigkeiten, ihre Resilienz nach einem
Angriff aufrechtzuerhalten. Angesichts des zunehmenden betrieblichen Drucks zeigen Koordinationsliicken,
unvollstandige AbhilfemaRnahmen und das Risiko von erneuten Infektionen, wie fragil die Wiederherstellung
ohne einheitliche Prozesse und kontinuierliche Qualitatssicherung sein kann.

Diese Muster spiegeln wider, wie Finanzdienstleistungsunternehmen heute ihre Budgetmittel fiir Cyber-
Resilienz zuweisen. Wir haben die Befragten gebeten anzugeben, wie sie ihre Ausgaben auf die fiinf Core-
Funktionen des NIST-Cybersicherheits-Frameworks - Identifizieren, Sichern, Erkennen, Reagieren und
Wiederherstellen - verteilen. Die meisten investieren weiterhin stark in Pravention, Schutz und Erkennung,
wdhrend vergleichsweise weniger Mittel fiir Reaktion und nachgewiesene Wiederherstellung bereitgestellt
werden. Das Ergebnis ist eine Reifekurve, die nach wie vor eher auf Abwehr als auf Wiederherstellung
ausgerichtet ist und eine ungenutzte Chance zur Starkung der Resilienz dort aufzeigt, wo es am wichtigsten
ist: nach dem Angriff.

NIST-CYBERSICHERHEITSRAHMEN

Die GroRe der Box zeigt das Verhaltnis der Investitionen in Cyberresilienz von der gréRten bis zur kleinsten

IDENTIFIZIEREN SICHERN ERKENNEN REAGIEREN WIEDERHERSTELLEN




DIE ZUKUNFT DER RESILIENZ BEGINNT JETZT

Finanzdienstleistungsunternehmen erzielen zwar messbare Fortschritte in Sachen Cyber-Resilienz, doch
viele haben noch Verbesserungspotenzial bei Reaktion, Wiederherstellung und der Uberpriifung ihrer
Einsatzbereitschaft nach einem Angriff. Cyber-Resilienz ist ein enormer Wettbewerbsvorteil. Die Zukunft
gehort den Unternehmen, die in Mitarbeiter, Produkte und Prozesse investieren, um sich schneller zu
erholen, das Vertrauen ihrer Kunden zu erhalten und den Geschaftsbetrieb aufrechtzuerhalten, wenn andere
scheitern. In Zeiten nahezu unvermeidbarer Stérungen bedeutet Resilienz nicht nur Schutz, sondern auch
Leistungsfahigkeit.

Starken Sie Ihre Widerstandsfahigkeit, bevor es zu einer Krise kommt:

* Buchen Sie einen Workshop zum Thema Ransomware-Resilienz.
» Optimieren Sie Ihre Cyber-Resilienz mit einem Fiinf-Punkte-Aktionsplan.
» Erfahren Sie mehr iiber die L6sungen von Cohesity zur Starkung der Cyber-Resilienz fiir

Finanzdienstleistungen.
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