COHESITY

RELATORIO DE RESILIENCIA CIBERNETICA

Preparadas ou expostas ao risco:
A lacuna da resiliéncia cibernética no setor publico
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ATAQUES CIBERNETICOS MATERIAIS:
A NOVA REALIDADE DAS EMPRESAS MODERNAS

Os incidentes cibernéticos ndo sao todos iguais. Muitas empresas gerenciam tentativas rotineiras de
phishing, sondagens de malware ou interrupgdes de sistemas quase diariamente. Mas os ataques
cibernéticos materiais sdo diferentes. A nossa pesquisa definiu um ataque cibernético material como um
incidente que causou um impacto mensuravel em termos financeiros, operacionais, reputacionais ou de
rotatividade de clientes.

ESSES ATAQUES DE ALTO RISCO NAO SAO MAIS EVENTOS ISOLADOS PARA AS ORGANIZACOES DO
SETOR PUBLICO.
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67% 49% 26%

dos entrevistados sofreram pelo menos tiveram um ataque nos altimos tiveram miltiplos incidentes no periodo
um ataque cibernético material 12 meses de 12 meses
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0 CUSTO REAL DOS ATAQUES CIBERNETICOS MATERIAIS

HAVIA PRESSOES FINANCEIRAS E REGULATORIAS SOBRE TODAS AS ORGANIZACOES DO SETOR
PUBLICO QUE NOS ENTREVISTAMOS:

00000@

relataram perda das organizacdes perderam clientes pagaram resgate, das organizacdes enfrentaram
de receita publicamente com média de sob controle privado consequéncias legais
listadas relataram US$ 1,3 milhdo por realocaram orcamento  ou regulatoérias,
uma revisao incidente de iniciativas de incluindo multas
das orientaces crescimento regulatarias (45%)
financeiras' e acoes judiciais ou
litigios (40%)

"Embora relativamente poucas empresas tenham divulgado formalmente revisdes de receita ap6s um incidente cibernético, essas descobertas sugerem que os efeitos
financeiros e operacionais vao muito além do que os registros publicos revelam.

CONFIANCA DIANTE DAS CONSEQUENCIAS

Considerando-se a escala dos prejuizos financeiros e operacionais
revelados na nossa pesquisa, seria natural se houvesse uma preocupacao
generalizada com a resiliéncia organizacional. Porém, a maioria dos
participantes (54%) confia totalmente na capacidade de sua estratégia
de resiliéncia cibernética de suportar as ameacas de hoje. Esse nivel

de confianga tem um contraste marcante com os impactos materiais
significativos que muitas dessas mesmas empresas sofreram.

0 QUE AS ORGANIZACOES ESTAO (E NAO ESTAQ) FAZENDO

Naés queriamos ver sob a superficie e descobrir onde existem lacunas de resiliéncia. Para isso, pedimos aos
participantes para descreverem sua abordagem sobre praticas e capacidades associadas a cinco dimensdes
cruciais da resiliéncia cibernética: protecdo de dados, recuperacido de dados, deteccao e investigacao de
ameacas, resiliéncia de aplicativos e otimizacao da postura de risco de dados.
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A PROTECAO DE DADOS CONTINUA FRAGMENTADA EM AMBIENTES HiBRIDOS E MULTINUVEM

Quais das seguintes acbes a sua organizagao faz para proteger todos os dados em ambientes hibridos e/ou multinuvem?

Garantir que Aplicar controles Fazer backup de Usar uma Gnica Fazer backup de
os dados e politicas todas as cargas de plataforma para algumas cargas de
confidenciais de backup trabalho, incluindo fazer o backup das trabalho, incluindo
sejam identificados consistentes maquinas virtuais, cargas de trabalho maquinas virtuais,
e gravados em globalmente aplicativos, bancos e dados aplicativos, bancos
backup para de dados e dados de dados e dados
recuperacao nao estruturados nao estruturados

(NAS) (NAS)

Pouco mais da metade das organizagdes do setor publico garante que os dados confidenciais sejam
identificados e gravados em backup para recuperacao, enquanto quase metade delas aplica controles e politicas
de backup consistentes globalmente. Menos da metade faz backup de todas as carga de trabalho ou usa

uma unica plataforma para proteger as cargas de trabalho e dados. Um terco faz backup apenas de cargas de
trabalho selecionadas. Essa fragmentacdo limita a visibilidade e a consisténcia nos ambientes. Uma resiliéncia
cibernética madura depende da unificacdo de backup e recuperacdao em uma unica plataforma inteligente,
protegida por principios de Confianca Zero.

AS MEDIDAS DE RECUPERABILIDADE DOS DADOS SAO COMUNS, MAS A MATURIDADE VARIA

O que a sua empresa faz para garantir que seus dados sejam sempre recuperaveis?

Exigir autorizacao adicional para tarefas de administracao de alto risco associadas as solugdes de

0
50% backup e recuperacao
47% Seguir a “regra de backup 3-2-1" (trés cépias dos seus dados em duas midias diferentes e uma
0 copia externa)
46% Autenticacdo multifator na nossa solucao de backup
46% Direitos de acesso com privilégios minimos para as cargas de trabalho gravadas em backup
38% Proteger dados cruciais com imutabilidade

Muitas organizacdes do setor publico fortaleceram os controles de acesso para os ambientes de backup,
com metade delas exigindo autorizacao adicional do administrador para tarefas de alto risco. Cerca de
metade delas impde a autenticacdo multifator, segue a regra de backup 3-2-1e aplica direitos de acesso com
privilégios minimos. Menos delas protegem dados cruciais com imutabilidade. Essas lacunas tornam uma
recuperacao completa mais incerta. Uma resiliéncia cibernética madura depende de copias de recuperacao
verificada, isoladas e a prova de adulteracao.
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AS FERRAMENTAS DE DETECCAO E INVESTIGACAO DE AMEACAS SAO POUCO UTILIZADAS

Em que medida a sua organizacao usa cada um dos seguintes métodos ou ferramentas para detectar e investigar ameacas?

Solugoes de seguranca de endpoints (como EDR/XDR)

Assinar feeds de inteligéncia sobre ameacas, aplicando-os

a solucdes de seguranca de endpoints (como EDR/XDR) e 34%
atividades de caca a ameacgas
Desenvolver I0Cs personalizados a partir de analises internas 319
para aprimorar a detecgdo de ameacas e a resposta a incidentes .
Usar uma plataforma de inteligéncia sobre ameacas para 349,
gerenciar multiplas tarefas e agrupar varios feeds L
Manter um programa continuo e estruturado de caga as 319%
ameacas para revelar ameacas nao detectadas ou emergentes o

Utilizamos esta abordagem/ferramenta, Noés usamos todos os recursos dessa
mas poderiamos melhorar o seu uso abordagem/ferramenta

As ferramentas de deteccao e investigacao de ameacas sao amplamente implementadas, mas pouco usadas.
A maioria das organizacdes do setor plblico usam seguranca de endpoint, feeds de inteligéncia sobre
ameacas, |I0Cs personalizados, plataformas de inteligéncia sobre ameacas e programas estruturados de caca
a ameacas. Apesar disso, apenas uma minoria utiliza todo o potencial dessas ferramentas. Uma resiliéncia
cibernética madura depende da integracao dessas ferramentas em um loop continuo de inteligéncia que
melhore a visibilidade, a deteccao e a resposta.

AS ORGANIZACOES ESTAO VULNERAVEIS A REINFECCAO

0 que a sua organizacao faz ou faria para garantir a resiliéncia de aplicativos contra ataques cibernéticos?

0 Identificar e corrigir lacunas no controle de
Realizar ensaios simulados anuais de ponta a 4 8 /0 seguranca antes de restaurar sistemas para a

570/ ponta, incluindo uma equipe multifuncional
0

producao

de interessados técnicos, legais, estratégicos,
Repositério online em cofre para sistemas e

executivos e de comunicacdes
43 0/0 informacdes cruciais, para apoiar a resposta a

incidentes e a recuperacao

20 Usar um ambiente isolado para investigacao
5 /0 de incidentes, correcao e recuperagao segura 3 6 0/ imutabilidade para todos os dados de
0 backup

As empresas do setor publico estao avancando sua abordagem de resiliéncia de aplicativos, mas ainda ha
lacunas. Quase metade delas identificou lacunas no controle de segurancga antes de restaurar sistemas, e
mais da metade realizou ensaios anuais de recuperagao. Pouco mais de metade delas manteve repositorios
em cofres online. Um namero menor usou ambientes isolados para investigacdo e recuperagao seguras.
Uma porcentagem ainda menor aplica imutabilidade em todos os dados de backup. Essas lacunas deixam os
processos de recuperacao vulneraveis a reinfeccées ou perda de dados. Uma resiliéncia cibernética madura
combina a preparacao com zonas de recuperacao seguras e verificaveis.
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A CLASSIFICACAO DE DADOS GANHA IMPULSO, MAS 0 USO ORIENTADO A RISCOS AINDA EVOLUI

Como a sua organizagdo usa abordagens/ferramentas de descoberta e classificacao de dados para minimizar o risco de exposicao
em todo o acervo de dados?

5 © © ©

Identificar e solucionar Durante um ataque cibernético, Identificar e priorizar Definir e compreender a

violacdes de privacidade e usamos a classificacao de dados sistemas para backup materialidade dos ataques
seguranca do backup para de backup para determinar as cibernéticos antes que um
conformidade obrigacdes de conformidade para os incidente ocorra
dados afetados

As empresas do setor publico estao usando a descoberta e a classificacao dos dados de forma mais
estratégica para conformidade, resposta e recuperacao. Mais da metade lida com violagbes de seguranga e
privacidade, enquanto cerca de metade usa a classificacdo para orientar a conformidade durante um ataque e
definir a materialidade antes de um incidente. Uma proporc¢do similar prioriza os backups com base em risco.
Esses padrdes sugerem que o uso da classificacdo orientada a riscos ainda esta evoluindo. Uma resiliéncia
cibernética madura transforma a classificagcdo em uma abordagem sistematica que otimiza a postura de risco
de dados e informa a protecao, a resposta e a recuperacao.

A CURVA DE MATURIDADE DA Menos maduras (11%): Os backups, politicas e medidas de seguranca estao praticamente

ausentes ou sdo inconsistentes. MFA e controles de administrador sdo raramente

RES"_'ENC'A ﬂBERNETlCA protegidos, a recuperagdo muitas vezes nao tem isolamento e as avaliagées de

conformidade ou materialidade sdao normalmente negligenciadas.

Algumas praticas de resiliéncia estao implantadas, mas de forma
inconsistente. As organizacdes podem fazer backup de dados confidenciais, aplicar
politicas globais ou usar MFA, mas raramente combinados. As iniciativas de inteligéncia
sobre ameacas e conformidade existem, mas ainda sao incipientes e fragmentadas.

As praticas basicas, como backup, controles de administrador
e inteligéncia sobre ameacas sao mais comuns, mas ainda desiguais. Ambientes de
recuperacao, verificagdes de conformidade e correcao de lacunas de seguranga sao
aplicadas esporadicamente, tornando os esforcos de resiliéncia parcialmente eficazes.

A maioria das praticas essenciais sdo impostas de modo consistente,
incluindo politicas globais de backup, aprovagées de administradores e correcdo antes da
recuperacdo. A inteligéncia sobre ameacas é usada, mas nao totalmente otimizada, e ainda
restam lacunas na recuperacdo isolada e na cobertura da conformidade.

A resiliéncia é sistematica e abrangente. Os dados confidenciais
sao gravados em backup globalmente, a MFA e os controles de administrador sao
padronizados, a inteligéncia sobre ameacas é maximizada, a recuperacao é protegida com
correcao e as medidas de conformidade sdo cumpridas de forma consistente.



A RESILIENCIA SOB ATAQUE

COMO AS EQUIPES IDENTIFICARAM 0 ATAQUE

%
° 36°
%o
%
12 0 80/
0 )
1%

Foi detectado e verificado Foi marcado pelas Foi relatado Foi relatado por um Foi relatado por um
automaticamente pelas nossas ferramentas de manualmente porum terceiro externo (como parceiro de negécios ou
nossas ferramentas de seguranga, mas exigiu usuario interno ou um cliente, agente da da cadeia de suprimento

seguranga internas (como uma verificagdo manual funcionario lei ou pesquisador de que foi afetado
deteccdo de anomalias, antes que alguma acao ameacas)

SIEM, AV) fosse realizada

Em caso de um ataque cibernético, a maioria das empresas do setor publico detecta os incidentes
internamente. A maior parte é identificada automaticamente e verificada por ferramentas de seguranca,
enquanto muitas outras sao marcadas por ferramentas, mas exigem verificagdo manual. Uma quantidade
bem menor de incidentes sao relatados por funcionarios ou terceiros. A deteccdo é orientada principalmente
por ferramentas, embora a validagdo humana ainda tenha um papel importante.

ACOES REALIZADAS PELAS EQUIPES APGS A CONFIRMACAO DO ATAQUE

Desconectou ou segmentou sistemas/redes infectados para
conter a disseminacgao do ataque

Iniciou a preparagao de recursos de recuperagao (como restauragao
de infraestrutura limpa, preparagao de dados de backup)

Notificou os principais interessados da Seguranca, Tl e Lideranca

Criou um ambiente de sala limpa isolado para operagdes seguras
de investigacdo, correcao de ameacas e recuperacao

Acionou um provedor externo de resposta a incidentes ou
parceiro de investigacdo forense

Ativou o processo documentado de resposta a incidentes
(por exemplo, um manual formal)

Depois de confirmarem um ataque, as organizagdes do setor publico tomaram medidas variadas para conter a
ameaca e iniciar a recuperacao. Cerca de metade das empresas desconectou sistemas infectados ou comegou
a preparar recursos para recuperacdo limpa, enquanto muitas notificaram os principais interessados. Menos
delas criaram ambientes de sala limpa isolados, ativaram manuais formais de resposta ou acionaram
parceiros externos de resposta a incidentes. Essas diferencas sugerem que as iniciativas de resposta nao sdo
padronizadas de forma consistente em ac¢des cruciais.
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Antes de colocar sistemas e dados online novamente, as empresas do setor publico adotaram varias medidas
de analise forense e correcao. Cerca de metade delas fez uma analise forense completa ou focou apenas nos
sistemas visivelmente afetados, enquanto uma quantidade menor implementou melhorias de seguranca mais
amplas, verificaram a integridade ou corrigiram as vulnerabilidades exploradas. Um dado notavel é que cerca de

um terco restaurou sistemas sem investigacao ou verificacao, deixando possiveis lacunas que podem aumentar
o risco de reinfeccao ou de exposicao residual.

DESAFIOS ENFRENTADOS PELAS EQUIPES DURANTE 0 ATAQUE

0000O®

Incapacidade de Pressao da lideranca Conseguimos nos As ferramentas de Falta de acesso a pontos
comunicacdo ou coordenagao para restaurar sistemas recuperar, mas houve seguranca foram de recuperacao limpos e
dentro da equipe quando antes que o ataque fosse reinfeccao porque as contornadas e os backups validados
os sistemas criticos ficam remediado ameacas nao foram foram atacados
inativos (como e-mail, totalmente eliminadas

aplicativos de colaboragao,
emissao de tiquetes)

As equipes enfrentaram desafios técnicos e operacionais significativos durante o ataque. Muitas tiveram
dificuldades de comunicacao quando os sistemas criticos estavam offline e se sentiram pressionadas para
restaurar os sistemas antes que a correcao fosse concluida. Outras relataram evasao de ferramentas de
seguranca, backups atacados, falta de pontos de recuperacao limpos e até reinfeccdo apdés a recuperacao.

Essas dificuldades destacam as lacunas na prontidao, que podem complicar a resposta e prolongar a
interrupcao.
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ONDE AINDA FALTAM INVESTIMENTOS EM RESILIENCIA

Até as empresas bem preparadas tém dificuldade para sustentar a resiliéncia quando um ataque acontece.
Conforme a pressdo operacional aumenta, as lacunas de coordenacdo, corre¢cdes incompletas e riscos de
reinfeccao expdem o quanto a recuperacao pode ser fragil sem processos unificados e garantia continua.

Esses padrdes refletem como as organizagdes do setor publico estdo alocando seus orcamentos de
resiliéncia cibernética hoje. Perguntamos aos participantes como eles dividem os gastos entre as cinco
funcdes essenciais da estrutura de seguranca cibernética NIST - Identificar, Proteger, Detectar, Responder

e Recuperar. A maioria continua fazendo investimentos pesados em prevencao, protecao e deteccao,
enquanto orcamentos comparativamente menores sao dedicados a resposta e a recuperacao verificada. O
resultado é uma curva de maturidade que ainda tende para a defesa em vez da restauracdo, destacando uma
oportunidade inexplorada para fortalecer a resiliéncia quando ela mais importa: depois do ataque.

ESTRUTURA DE SEGURANCA CIBERNETICA NIST

0 tamanho da caixa mostra a proporgao mais alta para a mais baixa dos investimentos em ciber-resiliéncia

IDENTIFICAR PROTEGER DETECTAR RESPONDER RECUPERAR




0 FUTURO DA RESILIENCIA COMECA AGORA

Embora as organizacdes do setor publico estejam fazendo progressos mensuraveis na resiliéncia cibernética,
muitas ainda tém espaco para melhorar sua resposta, recuperacao e validacao de prontidao apds um
ataque. A resiliéncia cibernética € uma enorme vantagem competitiva. O futuro pertence as organizacgées
que investem nas pessoas, produtos e processos para se recuperar mais rapidamente, preservar a confianca
dos clientes e manter os negadcios funcionando quando as outras nao conseguem. Quando a interrupcao é
virtualmente inevitavel, a resiliéncia ndo é apenas protecdo: é desempenho.

Crie resiliéncia antes que a crise aconteca:

» Agende um workshop de resiliéncia contra ransomware.

» Suba de nivel com um plano de resiliéncia cibernética de 5 passos.
» Conheca as solucdes de resiliéncia cibernética da Cohesity para o setor publico.
- Governo federal

- Governo estadual e municipal, e educacao

COHESITY
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https://www.cohesity.com/dm/ransomware-resilience-workshop/
https://www.cohesity.com/content/dam/cohesity/resource-assets/ebook/5-Critical-Steps-To-Improve-Your-Organizations-Cyber-Resilience-pt.pdf
https://www.cohesity.com/pt-br/solutions/federal-government/
https://www.cohesity.com/pt-br/solutions/state-and-local-government/
https://www.cohesity.com/pt-br/solutions/state-and-local-government/

