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James Blake
Vicepresidente de
estrategia parala
resiliencia cibernética

Durante mas de 30 afios, he estado en la primera linea de la
respuesta cibernética a ataques cibernéticos destructivos

y robo de datos. Mi experiencia abarca desde la ejecucién
de respuestas a incidentes hasta ataques wiper por parte
de actores nacionales-estatales hasta liderar la gestién de
riesgos cibernéticos en el banco mas grande del mundo.

Durante este tiempo, he aprendido el valor de tener un
“kit de emergencia (jump bag)”. El término se usaba
originalmente para describir un contenedor fisico con el
hardware y el software esenciales que debia recogerse al
trasladarse a un sitio afectado por un ataque. Este kit de
emergencia tenia los elementos esenciales para investigar
rapidamente el incidente, recopilar evidencia y mitigar

las amenazas. Ademas de hardware y software, contenia
elementos como impresiones de |a lista de contactos

de partes interesadas clave dentro de la organizacién

y terceros, el plan de gestidn de crisis, flujos de trabajo
para los tipos de incidentes a los que probablemente
responderia y un teléfono moévil. La idea era estar
preparado para responder de inmediato: apresurarse a
encontrar todo lo que necesita mientras esta bajo la presion
de unincidente desperdicia tiempo valioso y lleva a olvidar
algo esencial. El kit de emergencia contenia una mezcla

de herramientas, detalles de procesos y un método para
permitir la comunicacién.

Hoy en dia, vivimos en un mundo de adquisicion remota,
puntos finales y deteccién y respuesta extendidas (EDR/
XDR), maquinas virtuales e instancias en la nube. Los

kits de respuesta rapida aun pueden ser contenedores
fisicos que llevamos al sitio. Pero ahora, la mayor utilidad
se puede encontrar en la preparacion de un digital jump
bag™. Este repositorio protegido y confiable proporciona un
acceso rapido no solo a las herramientas requeridas para la
adquisicién y el analisis remotos, sino también a cualquier
otro activo digital requerido para un resultado positivo
durante una respuesta y recuperacién ante incidentes.

Mejore la resiliencia cibernética con un Digital Jump Bag™
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El digital jump bag” es |a base de una sala segura, un cibernético. La MVRC garantiza que las organizaciones

entorno seguro y aislado donde el equipo de operaciones puedan contener rapidamente las violaciones, restaurar las
de seguridad puede realizar los pasos de investigacién operaciones comerciales criticas y minimizar el tiempo de
necesarios para comprender como ocurrié un ataque. inactividad durante un incidente cibernético.

También utilizan una sala segura para realizar pasos .. .
La solucién Cohesity Clean Room respalda este enfoque

correctivos antes de la recuperacion para erradicar la T .
) ) moderno para ayudar a las organizaciones a combatir los

amenazay ayudar a evitar que vuelva a ocurrir. Lo que . . } L

) o ) ataques cibernéticos destructivos. Ofrece flexibilidad para
se incluye en el kit digital de emergencia depende de la ) ) )

i adaptarse a diversas necesidades y respalda la mejora
madurez, estructura, procesos y herramientas de una . . o . .
L continua de la capacidad de resiliencia cibernética operativa
organizacion. ,
con el tiempo.

En esencia, el kit digital de emergencia permite a una .

L . ) En este documento técnico, recomendaremos lo que
organizacién restaurar rapidamente una capacidad o . L o

) . . ) las organizaciones deben considerar incluir su kit digital
de respuesta viable minima (Minimum Viable . ) )
- ) o de emergencia a medida que crean una estrategia de
Response Capability, MVRC), un conjunto optimizado L . .
) ) respuesta a incidentes mas sélida y agil.

de herramientas, documentos y procesos esenciales

necesarios para responder de manera efectiva a un ataque
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Los ataques cibernéticos destructivos a menudo implican la

evasion de las herramientas de seguridad utilizadas dentro
de la organizacién victima, con capacidades de evasion
EDR/XDR incorporadas en muchas de las plataformas
comunes de ransomware como servicio (Ransomware-as-a-
Service, RaaS) que son responsables de la gran mayoria de
los ataques de ransomware que vemos hoy en dia. Por su
propia naturaleza, las soluciones EDR/XDR se encuentran
en el punto final, que, cuando no se evaden, proporcionan
una excelente visibilidad de los procesos, |as conexiones de
red y los sistemas de archivos.

Las mejores practicas de respuesta a incidentes, como

el ciclo de vida de respuesta a incidentes de seis pasos

del Instituto SANS, la Guia de manejo de incidentes de
seguridad informatica SP800-61 del NIST, el Marco RE&GCT
y MITRE D3FEND, todas ellas protegen al contener la
propagacion de un incidente a través del aislamiento de
redes y hosts infectados. En el mundo de los controles

de punto final, en el mejor de los casos, esto deja a una
organizacién solo con la informacién que ya ha recopilado
para investigar el incidente.

Sin embargo, a medida que nos enfrentamos a un
adversario que se adapta constantemente, es posible

que no siempre sepamos qué informacién necesitamos
recopilar para comprender un ataque con anticipacién.
Podemos encontrarnos cegados por el hecho de que
nuestra capacidad de investigacién y respuesta se ha
convertido en unaisla inalcanzable. Del mismo modo, la
generacién de imagenes forenses remotas de volimenes en
un host afectado se vuelve imposible si hemos cortado la
conectividad.

Ademas de las herramientas de seguridad, muchos
otros sistemas participan en las fases de investigacion,
mitigacion y recuperacion de la respuesta a incidentes.

Estos pueden verse afectados por ataques cibernéticos
destructivos como ransomware y wipers, pero con
frecuencia se pasan por alto como criticos en muchos
analisis de impacto comercial. He estado involucrado en
incidentes en los que los responsables de respuesta a
incidentes no pudieron entrar a sus edificios porque los
controles de acceso fisico se vieron afectados. Muchas
organizaciones no pudieron comunicarse con la prensa,

los reguladores, las fuerzas del orden, las aseguradoras
cibernéticas o los interesados afectados debido a que

sus servidores de voz sobre IP y correo electrénico fueron
afectados. Muchos ejercicios de simulacién de ransomware
realizados por organizaciones no capturan suficientemente
estos impactos creados por las técnicas dirigidas del
adversario. Después de todo, los atacantes quieren
asegurarse de que las organizaciones tengan dificultades
para responder y recuperarse de los incidentes.

Con plataformas de RaaS que incorporan puntos
vulnerables para vulnerabilidades recientemente parchadas
en tan solo cinco dias, necesitamos identificarlas en los
sistemas y repararlas antes de volver a poner los sistemas
en produccion. De lo contrario, el mismo adversario u otro
afiliado que utilice la misma plataforma RaaS volvera a
ingresar.

También debemos identificar el vector de acceso inicial que
nos da el primer sistema afectado, Ilamado “paciente cero”,
y luego avanzar en el incidente. Es necesario comprender
cémo el adversario mantiene la persistencia, escala los
privilegios y encuentra otros artefactos del ataque para
asegurarse de que cualquier recuperacion esté en un
estado seguro. Los equipos de respuesta también deben
comprender la naturaleza de cualquier dato que se haya
visto comprometido para cumplir con las obligaciones
regulatorias de notificacién.

Mejore la resiliencia cibernética con un Digital Jump Bag™
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El analisis de los sistemas cifrados no es suficiente. Por

lo general, las pandillas de ransomware implementan
cifradores justo al final de su ciclo de ataque, en los tltimos
minutos u horas de un ataque que podria haber estado
dentro de nuestra infraestructura desde algunos hasta
cientos de dias. El cifrado es muy ruidoso y es probable

que active controles de seguridad y deteccién de usuarios.
En ese momento, es demasiado tarde. Esa necesidad de
priorizar la velocidad es una de las razones por las que

los programas de cifrado suelen no estar disefiados para
garantizar la integridad, lo que provoca una gran pérdida
de datos entre quienes pagan el rescate para obtener las
claves de descifrado. Limitar el alcance a sistemas cifrados,
sin identificar cémo el adversario ingresé y contina
habitando dentro de su red, es una receta para el desastre.

Las organizaciones que adoptan este enfoque a menudo se
recuperan docenas de veces, solo para volver a infectarse
unay otra vez. Este ciclo de “bucle de muerte” se resuelve
investigando adecuadamente el incidente y utilizando las
perspectivas obtenidas para remediar las amenazas.

Mejore la resiliencia cibernética con un Digital Jump Bag™

Solo pregiintese, ;en qué
se diferenciaria su ultimo
resultado del ejercicio de
simulacion si no hubiera
tenido teléfonos o correos
electronicos, hubiera sido
bloqueado de sus edificios
y no hubiera tenido acceso
a sistemas de gestion de
identidad y acceso al inicio
del evento?
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El kit digital de emergencia es la base de toda la solucién
Cohesity Clean Room, que respalda las etapas criticas de

la respuesta a incidentes y la recuperacion para permitir
que las organizaciones restablezcan los datos limpios en |a
produccién, como se muestra a continuacién.

Revisemos lo que sucede en cada una de estas etapas.

Completar el
kit digital de emergencia

= O
! 7

Recuperar la capacidad de
investigacion y mitigacién a
un estado de confianza

= O
¢ 1

Preparar

En esta etapa, elegimos lo que se incluye en el kit digital
de emergencia, como configuraciones de red o hipervisor
que admiten niveles de sistemas interdependientes que
se restaurarian en el entorno de mitigacién. Consulte la
seccién “¢Cudles son los posibles componentes de su kit
digital de emergencia?” para obtener sugerencias para

habilitar las etapas posteriores.

Comprender cémo
ocurri6 el ataque para
informar la mitigacién

Herramientas de seguridad del cliente

Corregir vulnerabilidades,
reforzar controles, eliminar
la persistencia y probar

Entorno de produccién

— ||| | G —
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forense afectados
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Recuperar

+

Reconstruir
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Iniciar

En esta etapa, recuperamos la MVRC donde se recuperan
las herramientas necesarias para la comunicacion,
colaboracion e investigacion de incidentes del kit digital
de emergencia a un estado confiable dentro del entorno
aislado de la sala segura. El kit digital de emergencia
también establece los entornos de investigacion y
mitigacion.

Investigar

Las operaciones de seguridad utilizan las herramientas de
seguridad recuperadas en un estado confiable dentro de
la sala segura aislada junto con las capacidades nativas
de Cohesity para la clasificacién de datos, la bisqueda

de amenazas y la investigacién forense del sistema de
archivos para comprender todo el cronograma de incidentes
de extremo a extremo. A medida que las herramientas

de seguridad se recuperan a un estado confiable dentro
de la sala segura y las capacidades de seguridad de
Cohesity no estan sujetas a las técnicas de evasion de
defensa utilizadas contra los controles de punto final, se
superan los desafios de evasidn y aislamiento debido a la

‘ Cargas de trabajo de la :
w Empresa Minima Viable SISTEMA A SISTEMA B SISTEMA C SISTEMA D [
| (Minimum Viable Company, MVC) :

contencion. La Alianza de Seguridad de Datos de Cohesity
proporciona un amplio conjunto de herramientas de
proveedores de seguridad que pertenecen a mis Centros de
Operaciones de Seguridad que estan preconfigurados para
trabajar junto con las soluciones de Cohesity.

Mitigar

Las operaciones de Tl utilizan lo que el equipo de
operaciones de seguridad ha descubierto sobre el incidente
para recuperarse y luego limpiar, o elegir reconstruir los
sistemas a un estado de confianza. Mientras que la etapa de

investigacion no implica una recuperacion completa de los
sistemas con interdependencias, la etapa de mitigacién si.

Los clientes a menudo reutilizan sus entornos de desarrollo
como el entorno de mitigacion durante la recuperacién de
incidentes. Los sistemas interdependientes se presentan
en el entorno de mitigacion con configuraciones de red

que coinciden con los entornos de produccion. Estas
configuraciones de red o hipervisor se almacenan para cada
nivel de sistemas interdependientes en el kit digital de
emergencia. Esto se muestra a continuacion.

—
—
I
”””””””””””””” — - u Hipervisor/
D red del
I R
! entorno de
,,,,,,,,,,,,,,,,,,,,,,,,,,,,, _J -V mitigacion
N
1 R —
1
1
~~~~~~~~~~~~~~~~~~~~~~~~ =
I
| —
I
I

Configuracién del entorno
de produccién para cada
nivel de cargas de trabajo

[l

Digital Jump Bag”

Alineacién de Cohesity Clean Room con las mejores prdcticas de respuesta a incidentes

Mejore la resiliencia cibernética con un Digital Jump Bag™
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Con la solucion Cohesity Clean Room, la estrategia de
“recuperar y limpiar” o “reconstruir a un estado confiable”
puede aplicarse universalmente, o elegirse por sistema
durante un incidente basado en el nivel de esfuerzo de
correccion y el riesgo residual de amenazas. Revisemos una
breve descripcion de cada opcién:

* Recuperary limpiar: Los sistemas se recuperan de su
instantaneay se llevan a cabo los pasos de mitigacién
descritos por el equipo de operaciones de seguridad en su
etapa de investigacion. Dado que los datos no se utilizan
normalmente para transportar cargas maliciosas, la
recuperacion de datos a menudo puede ocurrir en paralelo
con la reconstruccién del sistema, lo que reduce ain mas
los tiempos de recuperacion finales.

* Reconstruir los sistemas a un estado confiable: El
kit digital de emergencia contendra configuraciones
conocidas, scripts de instalacion e imagenes de
instalacién maestra de referencia. Una vez reconstruidos,
los datos se recuperaran de las instantaneas en los
sistemas reconstruidos.

La seccion “Uso del kit de emergencia para establecer

la capacidad minima viable de respuesta” detalla la

comparacion de cada enfoque.

Mejore la resiliencia cibernética con un Digital Jump Bag™

Tener un entorno que
satisfaga las necesidades de
investigacion del equipo de
operaciones de seguridad y
un entorno que permita al
equipo de operaciones de Tl
garantizar que la recuperacion
este en un estado seguro
mediante la aplicacion de
mitigaciones ayuda a las
organizaciones a lograr un
modelo de responsabilidad
compartida eficaz y adecuado
para la resiliencia cibernetica.
Este enfoque optimiza la
velocidad de la recuperacion
segura al garantizar que los
activos de operaciones de Ti
y seguridad puedan utilizarse
completamente.
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Cohesity Clean Room ofrece a los clientes la opcién de recuperar y limpiar cargas de trabajo o reconstruir rapidamente a un estado confiable.

Una vez que los sistemas se han reconstruido o recuperado,
se pueden realizar pruebas funcionales y de rendimiento en
ese nivel de cargas de trabajo. Se toma una instantaneay
luego se restaura toda la carga de trabajo interdependiente
en el entorno de produccién, con la seguridad de que

se ha investigado todo el alcance del incidente, se han
mitigado las amenazas y se han restaurado el rendimiento
y la funcionalidad. Estos casos de prueba se pueden

almacenar en el kit digital de emergencia para cada nivel
de recuperacién de cargas de trabajo interdependientes.

En caso de que algo en investigacion y mitigacion se

haya omitido, no es necesario volver al inicio, ya que la
instantanea tomada al final de la fase de mitigacién puede
usarse como base para investigacion

y mitigacién adicionales.

Mejore la resiliencia cibernética con un Digital Jump Bag™
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El kit digital de emergencia de Cohesity y la capacidad ya siguen estas metodologias pueden integrar facilmente

minima viable de respuesta se alinean con las mejores la solucion Cohesity Clean Room en su flujo de trabajo
practicas de respuesta a incidentes cibernéticos descritas existente. Los clientes que buscan mejorar su respuesta
en el ciclo de vida de respuesta a incidentes de seis pasos aincidentes y la madurez de la recuperacion pueden

del Instituto SANS, la Guia de manejo de incidentes de adoptar la solucién Cohesity Clean Room para poner en
seguridad informatica NIST SP800-61, el Marco RE&CT y funcionamiento estas mejores practicas.

MITRE D3FEND. Con este enfoque, las organizaciones que

SP800-61Guia de
N H manejo de incidentes de
seguridad informatica

Proceso de 6 pasos de
respuesta a incidentes

MITRE ot en dato

Recuperacion
Preparacion
Cohesity SEIE e
COHEgITY Investigar Mitigar Reconstruccién a
Clean Room
estado de
In|C|ar confianza

Alineacién de Cohesity Clean Room con las mejores prdcticas de respuesta a incidentes

Mejore |a resiliencia cibernética con un Digital jJump Bag™  Cémo se alinea Cohesity Clean Room con las mejores practicas de respuesta a incidentes | 11



La resiliencia cibernética es un deporte de equipo: no
puede ser entregada por las operaciones de Tl en forma
aislada ni por las operaciones de seguridad si actian solas.
Ambos equipos necesitan tener procesos integrados y
herramientas complementarias. Del mismo modo, ningtin
proveedor puede ofrecer resiliencia cibernética. La solucién
Cohesity Clean Room esta disefiada para permitir que

el equipo de operaciones de seguridad aproveche y sea
propietario del entorno de investigacién, mientras que las
operaciones de Tl son propietarias y utilizan el entorno de
mitigacion. Esta propiedad y traspaso entre los equipos
ayudan a garantizar un modelo de responsabilidad
compartida claro, evitando que se pasen por alto ciertas

actividades. La capacidad de revertir iterativamente
instantaneas mitigadas previamente de vuelta a la etapa

de investigacion si alglin aspecto del ataque se omite

en la investigacion inicial y mitigacion, sin tener que
comenzar al principio, reduce el tiempo de investigacion y
la recuperacién final.

Tan pronto como las operaciones de seguridad hayan
terminado de investigar una carga de trabajo en el entorno
de investigacion, se puede entregar a las operaciones

de Tly al entorno de mitigacidn para su reconstruccion,
recuperacion y limpieza. Esto garantiza el uso mas eficiente
de los recursos de operaciones de Tl y seguridad.

Responda mas rapido, recupere de manera mas inteligente: Cohesity CERT
(Equipo de respuesta a eventos cibernéticos)

AN

Muchas organizaciones carecen de la experiencia o
los recursos para una respuesta efectiva a incidentes

cibernéticos. Para minimizar el impacto, hemos mejorado
nuestra solucion de seguridad de datos de clase mundial

con un servicio dedicado del Equipo de Respuesta a

Eventos Cibernéticos (Cyber Event Response Team, CERT).

Cohesity CERT proporciona una recuperacion rapiday
dirigida por expertos de los ataques cibernéticos, lo que
garantiza que sus datos se restablezcan y su negocio
reanude las operaciones con un tiempo de inactividad
minimo.

Alertar Investigar Mitigar

Equipo de respuesta a eventos cibernéticos

Cohesity CERT esta disponible para todos los clientes

como parte de su suscripcion a Cohesity.

Mejore la resiliencia cibernética con un Digital Jump Bag™

Reunién de las operaciones de seguridad y Tl para ofrecer resiliencia | 12



El contenido de su kit digital de emergencia depende de sus  Diagramas de red.

procesos individuales de triaje, investigacién y mitigacién, y de

las herramientas que utiliza para lograrlos.

* Posiblemente una copia de seguridad o volcado de
la base de datos de gestion de configuracién de la

En general, vemos los siguientes articulos cominmente incluidos organizacion.

en los kits digitales de emergencia de nuestros clientes:

Una copia del manual/flujo de trabajo de respuesta a

incidentes.
Documentacion
+ Contratos y documentos de politicas relacionados
* Una lista de contactos que incluya a las partes interesadas con servicios de respuesta a incidentes contratados y
internas y entidades externas, como las fuerzas del aseguradoras cibernéticas.

orden publico, los centros de analisis e intercambio de

informacién, las compafiias de seguros, los servicios de

* Manuales de usuario para aplicaciones y herramientas.

respuesta a incidentes contratados y los reguladores.

Imagenes maestras
de referencia

Claves de licencia

Firmware

Configuraciones

Listas de contactos

Libros de estrategias y
flujos de trabajo

Plantillas de
notificacion regulares y
de titulares de datos

Cuentas necesarias para la
respuesta y recuperacion

Scripts y automatizacion

-y @

111

10

L8 (e

@l
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Recursos para la etapa de inicio:
Colaboracion y comunicacion.

* Es probable que sea necesaria la comunicacion con
partes interesadas internas y terceros externos, como
las autoridades policiales, los centros de analisis y
divulgacién de informacién, las compafias de seguros, los
responsables de respuesta a incidentes contratados, los
reguladores, la prensay los interesados afectados. Para
establecer esta capacidad, un kit digital de emergencia
podria contener lo siguiente:

- Firmware y configuracion de enrutador y conmutador
conocidos para permitir una conectividad segura. Como
alternativa, la organizacion puede mantener equipos
de reserva confiables.

- Software de firewall y configuracién para restringir la
entraday salida solo a los recursos necesarios para la
respuestay recuperacién (incluido el acceso a Cohesity
Helios).

- Los medios de instalacién del sistema operativo
basey las claves de licencia utilizadas como base
para reconstruir otros sistemas, incluidos los de los
entornos de investigacion y mitigacion.

- Scripts de automatizacién y orquestacién, que pueden
ser cualquier cosa, desde archivos de respuesta de
Windows para instalacién sin supervision, a través de
libros de estrategias de Ansible, hasta infraestructura
como codigo Terraform.

- Software y configuracion del servidor de gestion de
voz sobre IP (VolP). Es importante darse cuenta de
que este no es todo el entorno VolP de produccién.
Solo tiene lineas relacionadas con las actividades de
respuestay recuperacion. La configuracién de VolP
de produccién se devolvera en linea después de la
investigacion y de que se haya mitigado cualquier
amenaza encontrada.

- Software y configuracion del servidor de correo
electrénico. Al igual que el servidor de VolP, esta
no es una capacidad de produccion. Solo permite Ia
comunicacion por parte de los recursos involucrados en
las actividades de respuesta y recuperacion.

Mejore la resiliencia cibernética con un Digital Jump Bag™

- Otras herramientas de colaboracion utilizadas por
la organizacion, como la emisiéon de tickets, las
conferencias o similares, pueden incluirse en el kit de
emergencia.

- Plantillas para la notificacién del regulador y del
interesado afectado.

Recursos para el entorno de la
etapa de investigacion

El equipo de operaciones de seguridad generalmente

es propietario del entorno utilizado durante la etapa de
investigacion. Se centra en comprender el cronograma de
ataque de extremo a extremo para que la organizacién
pueda tomar decisiones informadas sobre |a recuperacion
de la capacidad de produccion mientras se protege de la
reinfeccién y un nuevo ataque. Los sistemas se investigan
dentro de la organizacion utilizando una mezcla de

la capacidad de operaciones de seguridad nativa de
Cohesity para realizar tareas como clasificacion de datos,
busqueda de amenazas y analisis forense del sistema de
archivos y por Cohesity que respalda otras herramientas
de operaciones de seguridad. La caza de amenazas con
Cohesity no se ve afectada por la contencién de incidentes.
Es pasiva, por lo que no es visible para el adversario y no
esta sujeta a técnicas de evasion comunes a las soluciones
de seguridad de punto final. En el entorno de la etapa de
investigacion, los sistemas generalmente se investigan de
forma aislada.

* Medios de instalacién y configuraciones para software de
seguridad. Esto permite la reinstalacién de herramientas
a un estado confiable dentro del entorno aislado de la
sala segura, lo que garantiza la confianza de que las
actividades de herramientas y respuesta no se evaden ni
interrumpen.

* Las herramientas de seguridad se pueden volver a
instalar en un estado confiable dentro de la sala segura.
Esta herramienta depende en gran medida de las
preferencias de su equipo de respuesta a incidentes de
seguridad, pero generalmente contiene al menos algunos
de los siguientes elementos:

¢Cudles son los posibles componentes de su kit digital de emergencia? | 14



- Las herramientas de Deteccién y respuesta de punto Recursos para el entorno de Ia etapa
final (EDR) y Deteccion y respuesta extendidas (XDR)

g e
incluyen Palo Alto Networks, Cisco XDR y CrowdStrike. de mltlgaﬂon
- Herramientas de capturay analisis forenses como
Dissect, Flare, Redline, Sleuth Kit, Autopsy, CyLR y
Unix-like Artifacts Collector (UAC).

El equipo de operaciones de Tl generalmente es propietario
del entorno de mitigacién. En el entorno de mitigacion,
los sistemas operativos y las aplicaciones del sistema

- Indicadores de compromiso y herramientas para se reconstruyen a partir de medios de instalacién y
compartir evidencia, como Cortex, Kuipery MISP. configuraciones confiables contenidos en el kit digital de

- Analizadores de registro de eventos como Event Log emergencia o se recuperan de instantaneas de copia de
Explorer, Event Log Observer, Hayabusa, LogonTracero  Seguridad y se limpian utilizando |a informacion obtenida
Windows Event Log Analyzer (WELA). por las operaciones de seguridad durante |a etapa de

. . . investigacién. Se toman medidas correctivas para mitigar
- Escaneres de vulnerabilidad, como Qualys, Rapid7 g P g

neXpose, Tenable Nessus u OpenVAS. amenazas como parches de vulnerabilidades, |a aplicacion de

controles o reglas faltantes para prevenir o detectar ataques

~ Software de analisis y captura de paquetes, como futuros del mismo tipo, y se eliminan los mecanismos

Wireshark. de persistencia, cuentas maliciosas u otros artefactos

- Analizadores de flujo de red/SFlow de ataque. En el entorno de mitigacién, los sistemas

- Captura de memoria y analizadores como Volatility, interdependientes para entregar un producto o servicio se

Memoryze, Orochi, Rekall y WindowsSCOPE rednen y reconstruyen o mitigan, hasta que finalmente se

pueda probar el rendimiento y la funcionalidad restaurando
- Sandboxes, ingenieria inversa de malware y . . . .

los datos de una instantanea de copia de seguridad. En
herramientas de analisis, como Cuckoo, CAPA, CAPE,
Ghidra, Joe Sandbox, Mastiff, Radare 2 y Valkyrie

Comodo.

este momento se toma una instantaneay los sistemas se
recuperan en el entorno de produccién.

* Sila organizacion adopta un enfoque de “reconstrucciéon”

- Herramientas forenses del historial del navegador web “ - L, .
en lugar de un enfoque de “recuperacién y limpieza”, el kit

como Internet History Forensics. digital de emergencia contendra los medios de instalaciény

— Muchas de las herramientas anteriores estan configuraciones requeridos para la pila de aplicaciones.
disponibles dentro de las distribuciones de software
de seguridad, como Kali Linux y SANS Institute SIFT

Workstation. Estos se pueden almacenar dentro del

* La configuracién de red o hipervisor requerida para la carga
de trabajo interdependiente actual. Esto permite que el

entorno de mitigacién replique el entorno de produccién, en

kit digital de emergencia en lugar de instalar cada el que finalmente se recuperard la carga de trabajo.

herramienta. )
+ Casos de prueba para las cargas de trabajo.
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Cuando se utiliza el kit digital de emergencia para
establecer los sistemas dentro del MVRC, un cliente tiene
dos opciones: Recuperar un sistema preconstruido o
reconstruir a partir de fuentes confiables.

* Mantener la capacidad minima viable de respuesta:
Cree los sistemas necesarios para la MVRC y realice una
copia de seguridad a nivel de volumen en ellos, que se
almacenan en el kit digital de emergencia. Si se sospecha
de un incidente de ciberseguridad que afecta los sistemas
necesarios para la respuesta y recuperacion o evasion de
herramientas de seguridad, se recuperan las instantaneas
para establecer la capacidad minima viable de respuesta.

* Reconstruir a partir de los recursos en el kit digital

de emergencia: Aqui, las configuraciones confiables y
las imagenes maestras de referencia para los sistemas

requeridos para la MVRC se mantienen en el kit digital de

emergencia. En caso de un incidente de ciberseguridad
gue afecte los sistemas necesarios para la respuestay
la recuperacion o evasién de herramientas de seguridad,
se monta el kit digital de emergencia. Estos sistemas
se reconstruyen utilizando scripts o herramientas de
orquestacion.

Cada estrategia tiene ventajas y desventajas, descritas en
la tabla a continuacién:

Ventajas:

Desventajas:

Acceso rapido a los sistemas funcionales durante la respuesta.

Los parchesy las actualizaciones requieren mas pasos (reconstruir,
actualizar/parchar, hacer copias de seguridad), que requieren recursos
continuos. Estos pasos pueden introducir errores que afectan la
respuestay la recuperacién. Supongamos que una organizacién no ha
podido mantener seguros los sistemas de Tl y se ha visto afectada por
el incidente. ¢Cual es la garantia de que los sistemas de capacidad de
respuesta minima viable que se han construido y respaldado no tendran
los mismos problemas?

Capacidad de restaurar solo los componentes requeridos

Ocupa exponencialmente mas espacio en el kit digital de emergencia, lo
que incurre en costos de licencia.

Es posible que deba actualizarse y parcharse durante una respuesta, lo
que causa demoras.

Puede introducir dependencias de infraestructura.

Requisitos:

Realizar correctamente la prueba de creacion de MVRC desde el kit digital de emergencia.

Realizar una copia de seguridad de MVRC, permitir |a retencién legal para preservarla con fines legales, replicarlay archivarla fuera del sitio.

Mejore la resiliencia cibernética con un Digital Jump Bag™

Uso del kit de emergencia para establecer la capacidad minima viable de respuesta | 16




Ventajas:

Desventajas:

Relativamente facil de mantener fuentes, como cuando
hay una nueva version de un sistema operativo, aplicacién
o configuracion, esto simplemente se exporta al kit de
emergencia.

Requiere tiempo para reconstruir la infraestructura.

Muy portatil a través de replicacién y archivo.

Mas adaptable a los cambios de hardware y plataforma.

La huella de respaldo en el kit digital de emergencia es
significativamente menor (es decir, una imagen de Windows
Server 2025 es de alrededor de 3,6 GB y puede compartirse
entre diferentes sistemas, mientras que cada servidor en la
Capacidad de respuesta viable minima que utilizé esa imagen
requeriria alrededor de 35 GB).

Requisitos:

Establecer un proceso para completary actualizar el kit digital de emergencia.

Practicar diferentes escenarios de uso del contenido.

Tener el hardware necesario a mano o definir un proceso para limpiar de forma segura el hardware existente.

Mejore la resiliencia cibernética con un Digital Jump Bag™
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Ante los ataques cibernéticos cada vez mas sofisticados

y destructivos, las organizaciones deben pasar de la
recuperacion reactiva a la resiliencia estratégica. Esto
implica integrar un kit digital de emergencia integral

en su estrategia de respuesta a incidentes para estar
mejor posicionada para responder rapidamente a los
ciberataques. Un kit digital de emergencia bien preparado
habilita la MVRCy sirve como base para una sala segura,
equipando a los equipos de seguridad con las herramientas,
los procesos y la documentacion esenciales necesarios para
investigar incidentes, contener amenazas y restaurar las
operaciones con una interrupciéon minima.

La solucién Cohesity Clean Room proporciona un entorno
confiable que acelera la respuesta a incidentes y respalda
las investigaciones mientras minimiza el riesgo de ataques
secundarios.

Gracias a un disefio modular, Cohesity crea rapidamente
un entorno aislado, apoyando el proceso de respuestay
recuperacién y permitiendo a los equipos colaborar en la
mitigacién de amenazas mas rapidamente.

Mejore la resiliencia cibernética con un Digital Jump Bag™
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Cohesity es el lider en seguridad de datos impulsada por
IA. Mas de 12 000 clientes empresariales, incluidos mas

de 85 de las empresas Fortune 100 y casi el 70 % de las
empresas Global 500, confian en Cohesity para fortalecer
su resiliencia y, al mismo tiempo, proporcionar informacién
sobre la inteligencia artificial generativa en sus vastas
cantidades de datos. Formadas a partir de la combinacién
de Cohesity con el negocio de proteccién de datos
empresariales de Veritas, las soluciones de la compafia

aseguran y protegen los datos en las instalaciones, en |a
nubey en el borde. Con el respaldo de NVIDIA, IBM, HPE,
Cisco, AWS, Google Cloud y otros, Cohesity tiene su sede
central en San José, California, con oficinas en todo el
mundo. Para obtener mas informacién, siga Cohesity en
LinkedIn, X y Facebook.

Descubra cémo Cohesity puede acelerar su camino hacia la
seguridad de datos moderna en www.cohesity.com.

Mejore la resiliencia cibernética con un Digital Jump Bag™
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https://www.cohesity.com/es
https://www.cohesity.com/es

Creemos que los siguientes documentos técnicos, guias y blogs le resultaran atiles.

Desarrollar resiliencia cibernética en un mundo de ciberataques destructivos

* Topologias modernas de seguridad vy gestion de datos: Una guia para lideres de Tl

« Presentamos el disefio de sala segura de Cohesity

« Una guia de campo para la seguridad de datos impulsada por IA: Cémo ofrecer resultados comerciales innovadores

« Una guia ejecutiva para la seguridad y gestion de datos modernos

© 2025 Cohesity, Inc. Todos los derechos reservados.

Cohesity, el logotipo de Cohesity, SnapTree, SpanFS, DataPlatform, DataProtect, Helios y otras marcas de Cohesity son
marcas comerciales o marcas comerciales registradas de Cohesity, Inc. en los EE. UU. o a nivel internacional. Otros nombres
de compaiiias y productos pueden ser marcas comerciales de |as respectivas compafias con las que estan asociados. Este
material (a) tiene como objetivo proporcionarle informacion sobre Cohesity y nuestros negocios y productos; (b) se considerd
verdadero y preciso en el momento en que se escribio, pero esta sujeto a cambios sin previo aviso; y (c) se proporciona "TAL
CUAL". Cohesity renuncia a todas las condiciones, declaraciones y garantias expresas o implicitas de cualquier tipo.

COHESITY

cohesity.com
1-855-926-4374
2625 Augustine Drive, Santa Clara, CA 95054
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