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La era moderna de la proteccion y seguridad de datos
—definida por la resiliencia cibernética y la IA— exige

una plataforma moderna. La plataforma moderna ideal
esta disefiada conforme a especificaciones, teniendo

en cuenta los requisitos empresariales comunes. Estos
incluyen la velocidad de la recuperacion cibernética, la
escala para admitir cientos de fuentes de datos en nubes
hibridas y multiples, el cumplimiento de la seguridad de
confianza cero y otros principios, la facilidad de uso y las
capacidades nativas que fomentan la reutilizacion de datos
empresariales para escenarios de IA. Todos estos requisitos
deben formar parte de una plataforma que minimice los
gastos de capital y los costos operativos continuos.

Cohesity Data Cloud cumple con todos estos requisitos
hoy en dia. Ademas, su evolucién a corto plazo promete
una propuesta de valor ain mas convincente con

la incorporacién de NetBackup y su compatibilidad

con mas de 1000 cargas de trabajo en la plataforma
hiperconvergente lider en |a industria de Cohesity.

Este informe técnico describe la evolucién de Cohesity Data
Cloud, especificamente en lo que respecta a la integracién
de NetBackup. También detallamos cdmo la cartera de
productos ofrece a las empresas una proteccion de datos
inigualable, resiliencia cibernética avanzada y analisis
innovadores basados en IA, todo a escala de exabytes.

Hemos creado una verdadera
solucion de “la suma de las partes”.
Los clientes de NetBackup conservaran
todo lo que les encanta de esa
aplicacion, al mismo tiempo que

se beneficiaran de las capacidades

R d L]

unicas de Cohesity Data Cloud.

La historia ofrece ejemplos de momentos por excelencia
en los que se combinan elementos innovadores para

crear la mejor plataforma del mundo. El P-51 Mustang,
posiblemente la mejor aeronave de combate con motor

de pistén de todos los tiempos, fue una combinacién del
fuselaje del P-51(con su ala de flujo laminary radiador

de efecto Meredith) y el motor Rolls-Royce Merlin (con la
mejor potencia/rendimiento de su clase). Como vera en
este documento, estamos utilizando el sistema de archivos
de Cohesity Data Cloud como el proverbial motor Merlin de
la plataforma evolucionada. Aportara capacidades de clase
mundial, que describiremos en detalle.

Descripcion general de Cohesity Data Cloud
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Cohesity se compromete a preparar
para el futuro las inversiones de
nuestros clientes... esto significa
soporte continuo para todos los
Veritas NetBackup, NetBackup
Appliances y Alta Data Protection...
durante muchos aiios.

Sanjay Poonen, director ejecutivo de Cohesity

La industria de la proteccién de datos evolucion6 desde sus
raices en el cumplimiento y la auditoria para respaldar la
recuperacién ante desastres y la continuidad del negocio.
Ahora, las demandas del mercado han madurado ain

mas. Estamos en una nueva era definida por dos temas: la
resiliencia cibernéticay la IA.

En este documento técnico, describimos como Cohesity —el
pionero en la proteccién de datos hiperconvergente y ahora
el lider en seguridad de datos impulsada por IA— continta
innovando para ayudar a las organizaciones a estar a la
altura del momento.

Detallaremos las ventajas arquitecténicas duraderas de
Cohesity Data Cloud, nuestra plataforma de datos insignia.
Hoy en dia, esta plataforma ofrece resiliencia cibernética
de clase mundial para las marcas mas grandes, incluido

el 85 % de las FORTUNE 100. También examinaremos lo
que depara el futuro para los lideres de Tl empresariales

a medida que la aplicacién NetBackup se integra mas
profundamente en Cohesity Data Cloud. Por tltimo,
revisaremos los atributos de la plataforma que permiten
escenarios avanzados de |A mediante la reutilizacion de
datos de copias de seguridad empresariales de alta calidad
almacenados en la plataforma.

Descripcion general de Cohesity Data Cloud
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¢Qué impulsa a los lideres de Tl a adoptar una plataforma
hiperconvergente como Cohesity Data Cloud? Un factor
clave es la preocupacién y la ansiedad por el riesgo y el
costo asociados con su status quo. Un patrimonio de datos
fragmentado y aislado es costoso de administrar a diario y
es notablemente dificil de proteger y asegurar frente a las
ciberamenazas cambiantes.

Las organizaciones que se modernizan con Cohesity Data
Cloud a menudo logran resultados superiores en cinco areas
clave que llamamoslas 5 S:

« Speed (Velocidad): pueden recuperarse de los
ataques cibernéticos mucho mas rapido que con sus
sistemas anteriores.

« Security (Seguridad): mejoran su postura de seguridad,
detectan amenazas, protegen los datos y se recuperan
rapidamente de los ataques cibernéticos.

Scale (Escala): pueden protegery asegurar todo su
patrimonio de datos en una sola plataforma, incluso a
escala de petabytes.

Simplicity (Simplicidad): pueden ejecutar su patrimonio
de datos y realizar flujos de trabajo de copia de seguridad
y recuperacion desde un plano de control unificado y un
conjunto de API.

Smarts (Inteligencia): obtienen informacion comercial
y operativa a partir de sus datos, con capacidades
avanzadas de IA.

Descripcion general de Cohesity Data Cloud
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Apoyar estos resultados comerciales antes mencionados
fue el objetivo cuando los ingenieros fundadores

de Cohesity construyeron la primera plataforma
hiperconvergente a escala web de la industria.

Cohesity Data Cloud esta disefiada para consolidary
administrar de manera efectiva todos los datos secundarios,
incluidos copias de seguridad, archivos, objetos, pruebas/
desarrollo y datos analiticos, en una plataforma a escala web
que abarca desde el borde hasta la nube.

El aspecto mas notable de esta nueva plataforma es su
sistema de archivos: SpanFS®

Como su nombre lo sugiere, SpanFS esta disefiado para
abarcarlo todo:

* Escalar: SpanFS proporciona escala ilimitada a través de
multiples nodos. SpanFS esta completamente distribuido
y no tiene un Unico punto de falla. Escala linealmente y
reequilibra los datos de forma dinamica a medida que
se agregan o eliminan nodos. Proporciona disponibilidad
siempre activa, actualizaciones sin interrupciones y un
modelo de consumo de pago a medida que crece.

* Velocidad de recuperacion cibernética: SpanFS
ayuda a lograr una recuperacién rapida de los ataques
cibernéticos, hasta 10 veces mas rapida que otras
soluciones Cohesity Data Cloud siempre mantiene una
cantidad ilimitada de instantaneas de copia de seguridad
completamente hidratadas que pueden montarse

instantaneamente, lo que hace que sus datos estén
facilmente disponibles (a través de montaje directo)
cuando los necesita, mientras restaura los datos a

las ubicaciones de produccién en segundo plano. Esta
recuperacion de datos casi instantanea garantiza que las
operaciones comerciales se restablezcan rapidamente
después de responder con éxito a un ataque cibernético.

Nube privada y publica: SpanFS administra datos en centros
de datos privados y sitios de nube publica. Su enfoque a
escala web permite |la implementacién en la nube publica,
que puede utilizarse para archivo, organizacion por niveles o
replicacion. Para la replicacion, SpanFsS se implementa en el
centro de datos o en la nube publica para administrar datos
y admitir multiples casos de uso.

Almacenamiento: SpanFS admite proteccién de datos,
archivos, objetos, copias de prueba/desarrollo y datos
analiticos. Admite todas las capacidades clave requeridas
por estos casos de uso, incluidas almacenamiento NFS,
SMBy S3 distribuido globalmente, instantaneas ilimitadas,
eliminacién de datos duplicados global, cifrado, replicacién,
indexacién global y basqueda, y un buen rendimiento
tanto para operaciones secuenciales como aleatorias.

Arrendatarios: SpanFS admite multiples arrendatarios
con sélidas capacidades de QoS, aislamiento de datos
entre arrendatarios, claves de cifrado separadas y control
de acceso basado en roles.

Cohesity Data Cloud

( A 0

)

Data Data Data
Protection Security Insights

Data Platform

Descripcion general de Cohesity Data Cloud
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https://www.cohesity.com/products/spanfs/

¢ Niveles de medios: SpanFS abarca los niveles de medios
SSD y HDD y utiliza el nivel mas adecuado segtin los
perfiles de E/S.

Nuestros equipos de ingenieria estan agregando una
interfaz OST a SpanFS para complementar estas
capacidades. La tecnologia de almacenamiento abierto
(Open Storage Technology, OST) es un protocolo dentro
de NetBackup que abre la mas amplia gama de opciones
de almacenamiento en la industria, de manera nativa sin
manejo especial de datos. Esta interfaz de OST a SpanFS
admitira su integracién con NetBackup.

El sistema SpanFS también incluye varias capacidades de
seguridad incorporadas, entre ellas:

Cifrado de datos en reposo y en movimiento

Cohesity Data Cloud cifra todos los datos en reposo y los
flujos de datos dentro de la plataforma. El cifrado evita que
usuarios no autorizados vean datos fuera de la plataforma.
Los datos almacenados en la plataforma son ininteligibles
a menos que un usuario o proceso autorizado acceda a ellos
y los descifre.

Almacenamiento de datos inmutable

Los datos respaldados por Cohesity Data Cloud

nunca cambiaran respecto de su estado guardado.

Nuestro sistema de archivos subyacente proporciona
instantaneas de copia de seguridad inmutables para evitar
modificaciones y la eliminacién prematura o accidental

de datos. Basado en una arquitectura de hiperescala,
Cohesity almacena los datos respaldados en nuestro
sistema de archivos seguro, inaccesible desde fuera de

un clister de Cohesity. Las instantaneas de copia de
seguridad se almacenan en un estado de solo lectura.
Ninguna aplicacién externa ni usuario no autorizado puede
modificar [a instantanea.

Control de acceso: Basado en principios de
Confianza cero

Segln lo define el Instituto Nacional de Estandares y
Tecnologia (National Institute of Standards and Technology,
NIST), Confianza cero es “.. el término para un conjunto en
evolucién de paradigmas de ciberseguridad que mueven las
defensas desde perimetros estaticos basados en la red para
enfocarse en usuarios, activos y recursos”. Los principios

de Confianza cero en el contexto de Cohesity Data Cloud se
enfocan en validar la autenticidad y la autorizacién de los
usuarios para cualquier acceso o cambio en la plataforma.

Descripcion general de Cohesity Data Cloud

Autenticacion multifactor (MFA)

La MFA proporciona una autenticacién sélida de los usuarios
para impedir cambios no autorizados en la configuracion o
los datos de la plataforma. La MFA mejora la seguridad de

la plataforma al requerir que los usuarios se identifiquen
con algo mas que un nombre de usuario y una contrasefa.
Las contrasefias y los nombres de usuario son susceptibles

a ataques de fuerza bruta y pueden ser robados. La MFA
requiere que el usuario autentique las solicitudes de inicio
de sesién con una respuesta que solo él puede proporcionar
(como un desafio en un teléfono mévil) o una contrasefia

de un solo uso basada en el tiempo (Time-based One-time
Password, TOTP). Cohesity admite MFA nativa o proveedores
externos de MFA como Ping, Duo, Okta y mas.

Controles de acceso basado en roles (RBAC)

El control de acceso basado en roles granular en Cohesity Data
Cloud permite a las organizaciones otorgar el menor privilegio
necesario para que los usuarios cumplan con sus requisitos
laborales, minimizando el riesgo y manteniendo inaccesibles
las areas fuera de sus responsabilidades. Las organizaciones
pueden restringir los roles de usuario de Cohesity a
aplicaciones, capacidades o flujos de trabajo especificos en
la plataforma, limitando lo que pueden hacer los usuarios
en funcion de su rol y responsabilidades. Por ejemplo, las
organizaciones pueden restringir a usuarios especificos a
realizar solo copias de seguridad o descubrimiento de datos.

Quérum

Cohesity Data Cloud utiliza funciones de quérum para

evitar cambios unilaterales en la plataforma en las cuentas
administrativas. Este control crucial protege contra errores
involuntarios del usuario, administradores malintencionados
o cuentas comprometidas. Con el quérum, las solicitudes de
los usuarios para cambiar la configuracién o las funciones
administrativas requieren multiples aprobaciones.

Auditoria

Cohesity Data Cloud mantiene un registro de auditoria

para todas las acciones realizadas en el cluster de Cohesity.
Estos registros proporcionan pruebas de cumplimiento e
integridad operativa. Los registros de auditoria también
pueden identificar areas de incumplimiento al proporcionar
informacién para investigaciones de auditoria. Los registros
de auditoria capturan la actividad del usuario para el inicio/
cierre de sesion, los cambios en los datos o las propiedades
de los datos y la programacién de trabajos. La plataforma
organiza los registros por categorias, como Active Directory
o Claster, para un analisis rapido.

La anatomia de Cohesity Data Cloud: Actualidad y futuro |7



Con los resultados comerciales en mente, asi como el
sistema de archivos y las capacidades de seguridad
fundamentales, vale la pena revelar cémo se vera Cohesity
Data Cloud cuando NetBackup esté completamente
integrado en su sustrato y servicios compartidos.

Aplicaciones de proteccion de datos

NetBackup fue la aplicacién pionera de copia de seguridad
y recuperacion, que se lanzé inicialmente en 1987. Desde
entonces, el producto ha ganado elogios de miles de
clientes y ha obtenido el estatus de “Liderazgo” en el
Cuadrante Magico de Gartner 19 veces. La aplicacién admite
mas de 1000 fuentes de datos y puede escribir en mas de
1000 destinos adicionales. De hecho, es la Gnica aplicacién
que admite muchas fuentes de datos cruciales en las
marcas mas grandes del mundo.

Mientras tanto, Cohesity cre6 la industria hiperconvergente
de proteccion de datos a escala web con su sistema de
archivos de clase mundial. Su producto DataProtect

ofrece una velocidad inigualable de recuperacion ante
ciberataques y rendimiento a escala de petabytes. Esa es
parte de la razén por la que el enfoque hiperconvergente se
utiliza en muchas empresas de la lista FORTUNE 500.

Veritas escribio una aplicacion
de respaldo de clase mundial,
mientras que Cohesity construyo
una plataforma de clase
mundial en torno a su sistema
de archivos unico, que tambien
ofrecia respaldo y recuperacion.
Esto nos ofrecio la oportunidad
de combinarlos, utilizando
Cohesity como el sistema de
almacenamiento subyacente para
la aplicacion NetBackup.”

Cohesity Data Cloud

Management Control Plane (Helios)

Advanced Al / Analytics (Gaia, IT Analytics)

Advanced Security (Cyber Vault, Threat Scanning,
Data Classification, Cyber Recovery)

NetBackup App

DataProtect App

Connectors

3rd Party
Storage

FI
Data Platform

Descripcion general de Cohesity Data Cloud
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El plano de control de administracién (Helios) rige tanto
NetBackup como DataProtect. Ademas, puede ver que

los médulos de informacién de datos pueden extraer

datos almacenados en ambos lugares. Por Gltimo, las
capacidades de seguridad avanzadas se pueden utilizar con
las aplicaciones de proteccion de datos para proporcionar
una estrategia sélida de resiliencia cibernética.

En el nivel de proteccién de datos, notara que los clientes
de NetBackup tienen multiples opciones. Primero,
NetBackup puede continuar escribiendo en dispositivos

de almacenamiento desagregados como Data Domain.
Ademas, Cohesity continda invirtiendo en dispositivos Flex,
por lo que las inversiones existentes de los clientes estan
protegidas. Por ltimo, con la prédxima integracion de OST,
NetBackup puede escribir en SpanFS y utilizar todos los
beneficios de Cohesity Data Cloud.

Observe el recuadro “Integracion externa de API”

en el lado izquierdo. Cohesity Data Cloud tiene un

enfoque centrado en las API para ayudar a los clientes
aintegrar su implementacion de Cohesity con otros
sistemas empresariales, como aplicaciones ascendentes
(aprovisionamiento, herramientas de infraestructura como
codigo, CDM) y aplicaciones descendentes como ITSM,
SIEM/SOAR vy facturacién.

Seguridad de datos avanzada

Las capacidades fundamentales de proteccién de datos
fueron suficientes para los escenarios de cumplimiento

y auditoria. También siguieron siendo valiosas para

la recuperacion ante desastres y las situaciones de
continuidad del negocio. Pero en |a era de los ciberataques
destructivos, [as organizaciones necesitan mas que lo
basico: necesitan funciones completas de respuestay
recuperacion ante ciberataques. Cohesity y el equipo

de Veritas recientemente incorporado tienen un sélido
historial de innovacion aqui. Nuestro trabajo se centra en
garantizar que los flujos de trabajo de seguridad se puedan
aplicar sobre las aplicaciones DataProtect y NetBackup.

Hay tanto que decir sobre nuestras capacidades de
seguridad combinadas que crearemos un documento
técnico y presentaciones de evolucién enfocadas
Gnicamente en esto. Cohesity y Veritas aportan un conjunto
complementario de funciones de seguridad. Planeamos
integrarlas en un dnico conjunto de funciones de seguridad
estandar en DataProtect y NetBackup, a medida que
evolucione la plataforma combinada.

Descripcion general de Cohesity Data Cloud

Tanto los clientes de DataProtect como los de NetBackup
disfrutaran de una cartera lider en la industria de
aplicaciones de seguridad que cubre toda la gama de
capacidades requeridas. Esto incluye la seguridad de

la plataforma, las bévedas cibernéticas, el escaneo de
amenazas proactivo (“tiempo de paz”) y reactivo (“tiempo
de guerra”), la sala segura, la orquestacion, la clasificacion
de datos y la Gestion de la Postura de Seguridad de Datos
(Data Security Posture Management, DSPM). Pasar a un
sistema de archivos y una estructura de datos comunes
nos permitira proporcionar estas capacidades de seguridad
en una sola base de cédigo. Nuestro enfoque de sistema
de archivos comin es un componente clave de nuestro
enfoque de seguridad.

IAy analisis

Cohesity ahora administra mas de 100 exabytes de datos,
mucho mas que todos los demas proveedores de la
categoria combinados. En esta era de la IA, todos estos
datos tienen una gran demanda por parte de los equipos de
desarrollo empresarial. Entonces, ¢;como ayuda Cohesity?

Cohesity Data Cloud es una plataforma moderna lista para
la era de la lA. Sus copias de seguridad de alta calidad
estan indexadas y almacenadas en un potente sistema

de archivos, disefiado especificamente para los servicios
de IA que estan tomando al mundo por asalto. Cohesity
Gaia, nuestro producto de IA construido sobre nuestra
plataforma, es un servicio RAG (generacién aumentada por
recuperacion) que le permite tener una conversacion con
sus datos.

Ademas de estas perspectivas de datos, Cohesity Data
Cloud ofrece “perspectivas operativas impulsadas por

IA”. Aqui, la plataforma utiliza IA integrada para mejorar
continuamente el rendimiento y la eficiencia. Sus equipos
de infraestructura e InfoSec pueden usar estas funciones
para gestionar su patrimonio de datos de manera mas
inteligente y usar IA para investigar y remediar posibles
amenazas mas rapido.

Por altimo, IT Analytics ofrece observabilidad con
perspectivas profundas a través de una sola consola
para localizar, analizar y correlacionar datos en sus
entornos multinube. Use este madulo de informes para
optimizar los costos, controlar el estado de sus entornos
de almacenamiento con monitoreo y alertas, y reducir su
riesgo al identificar datos sin proteccion.

La anatomia de Cohesity Data Cloud: Actualidad y futuro |9



Cohesity Data Cloud ofrece un costo total de propiedad Un estudio reciente de IDC descubri6 que una cohorte de
superior en comparacién con todas las demas alternativas. clientes de Cohesity logré estas métricas de valor comercial:
Agregar NetBackup a la plataforma potencia las ventajas « ROl a tres afios del 233 %

econémicas. Entre las ventajas clave que disfrutara se
incluyen las siguientes:

* Periodo de recuperacién de 6 meses

» Reduccién del 52 % en costos relacionados

» Mayor eficiencia operativa, porque puede protegery
con herramientas

asegurar mas petabytes de datos por operador, gracias a
la escalay el rendimiento de Cohesity. » Equipos de infraestructura de Tl un 39 % mas eficientes

* Menores gastos del centro de datos con respecto  Equipos de seguridad y respaldo un 36 % mas eficientes
al espacio, el costo y la energia, debido al hardware
hiperconvergente altamente eficiente de Cohesity.

 Equipos de cumplimiento un 6 % mas productivos

Elimine productos puntuales complementarios
superfluos, debido a las capacidades de seguridad
integradas de la plataforma.

 Optimice sus costos de almacenamiento con la
eliminacién de datos duplicados y compresién de datos
lideres en su clase de la plataforma.

* Menores costos operativos continuos con modelos de
implementacion flexibles que se adaptan a los requisitos
de su negocio.

Descripcion general de Cohesity Data Cloud La economia superior de Cohesity Data Cloud |10



Evolucion arquitectonica

Hasta ahora, hemos descrito |a propuesta de valor
resultante de la plataforma unificada. La siguiente
pregunta légica es: “¢Cémo llegamos alli?”

Nuestro objetivo es realizar esta evolucién con una
interrupcién minima, para que le sea casi invisible. Después
de todo, aun tiene un patrimonio de datos para proteger

y debe continuar apoyando su negocio con operaciones de
copia de seguridad y recuperacion.

Para abordar esto, hemos creado enfoques distintos y
reflexivos para brindarle un camino sin inconvenientes hacia
la plataforma unificada. A estos enfoques los llamamaos
Evolucién y Revolucién. Varios principios guian nuestro
esfuerzo por brindarle el resultado mas convincente.

Veamoslos uno a la vez.

Principio 1: Soporte de hardware duradero: Ningln sistema
de hardware de copia de seguridad y recuperacién quedara
“varado” u “huérfano” por esta evolucién. Todo el hardware
que haya comprado o que compre podra utilizarse para
NetBackup, DataProtect o la plataforma unificada hasta

el final de su vida util. Esto es cierto para el hardware
heredado de Veritas (dispositivos y hardware de socios

de OST), la etiqueta blanca de Cohesity y el hardware con
marca de socios para nodos de datos.

Principio 2: Implementacidn a eleccién: Si le gusta

su modelo de implementacién, puede mantenerlo.
Muchos clientes han adoptado la simplicidad de los
dispositivos. Algunos prefieren el enfoque de construirlo
por su cuenta, mientras que otros optan por el enfoque
de implementacion hiperconvergente. Continuamaos
ofreciendo una opcién de implementacién para satisfacer
las necesidades de cualquier centro de datos—en las
instalaciones o en la nube— en un modelo rentable y
elastico.Sin embargo, sefialamos que esas opciones de
almacenamiento respaldadas por SpanFS proporcionaran
a los clientes capacidades mejoradas en comparacién con
aquellas que no lo tienen.

Principio 3: Tranquilidad ante la evolucién: Tanto las
necesidades del centro de datos como las de la nube
evolucionan con el tiempo, y nosotros evolucionamos junto
con ellas. Queremos que nos acompafie en lugar de obligar
a los clientes a cambiar en un plazo especifico. Por ejemplo,
un cliente de NetBackup podria querer incorporar el
escaneo basado en YARA, o quizas le gustaria implementar
una Digital Jump Bag™ en una béveda cibernética.

También podrian querer experimentar con arquitecturas
hiperconvergentes, utilizando clasteres basados en nodos,
en lugar de dispositivos heredados de Veritas o enfoques
topolégicos distribuidos. Para estos clientes, publicaremos
un plan de evolucién por fases, con pasos de migracion
medidos y bien pensados. Esto lo combinaremos con
capacidades de soporte operativo y servicios, trabajando
con usted en cada paso del camino para garantizar que esta
evolucién cumpla con los exigentes SLA asociados con sus
implementaciones.

Un beneficio secundario del enfoque evolutivo es

que proporcionaremos una unica interfaz operativa,
herramientas de andlisis y capacidades de seguridad de
datos que estaran disponibles en ambas plataformas de
productos. Con el tiempo, fusionaremos los planos de datos
y, finalmente, los planos de control de estas plataformas
discretas, y representaran una unica implementacion de la
plataforma combinada.

Principio 4: Aceleracion revolucionaria: Otros clientes
estan intrigados por el enfoque hiperconvergente de
Cohesity y estan ansiosos por probarlo. Pueden reducir

su TCO con esta arquitectura, lograr una mayor escala

y experimentar un crecimiento y actualizaciones mas
fluidos. Para estos clientes, ofreceremos un conjunto de
herramientas y servicios para respaldar un enfoque de
implementacidn revolucionario. Haremos posible que estos
clientes implementen cargas de trabajo completamente
nuevas en DataProtect o que migren las cargas de trabajo y
los datos existentes a DataProtect.

Descripcion general de Cohesity Data Cloud
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Areas de enfoque de la evolucién

Esta unificacién se realizara en cinco areas de enfoque
arquitectonico, la mayoria de las cuales estan sucediendo
activamente en paralelo. Los clientes comenzaran a ver los
beneficios pronto. A lo largo del proceso, Cohesity continuara
apoyandolo y empoderandolo para que cumpla con sus SLA
con sus partes interesadas. Mientras el trabajo se realiza en
paralelo, nuestros clientes nos han pedido una descripcién
por fases para ayudarlos a comprender qué cambios
importantes ocurren y en qué orden. Lo presentamos aqui,
con la advertencia de que estas “fases” se superpondran
drasticamente entre si. Teniendo esto en cuenta, estos son los
elementos del Plan de evolucién de cinco fases de Cohesity:

1. Plano de administracion unificado

El primer paso es el mas visible: proporcionar una tnica
interfaz de administracion. Los administradores de
DataProtect ya conocen y adoran la familiar experiencia de
usuario (UX) de Cohesity (“Helios"). En esta fase, incorporamos
las funciones de NetBackup a Helios. Al completar esta fase,
disfrutara de una unica consola de administracién para las
implementaciones de NetBackup y DataProtect.

2. Plano unificado de datos/almacenamiento

La integracion de SpanFS es clave para aprovechar las
fortalezas de NetBackup con la arquitectura a escala web de
SpanFS. Toda la funcionalidad descrita anteriormente puede
utilizar Ia escalay la resiliencia de SpanFS. A diferencia de la
gestion de almacenamiento de InfoScale, SpanFS ofrecera
beneficios operativos adicionales. La virtualizacién de datos
en SpanFsS (“Vistas”) es inherente a la arquitectura. Mejorara
drasticamente la escala de las operaciones (como el acceso
instantaneo y las comparticiones universales) al equilibrar
inteligentemente el costo de estas caracteristicas en todo

un cluster de SpanFS. Ademas, aumentara las operaciones
concurrentes a escala. Ademas, NetBackup enumerara

tanto las vistas de NetBackup como SmartFiles de los
mismos conjuntos de copias de seguridad. (SmartFiles es un
mecanismo independiente para interactuar con SpanFS). De
esta manera, la solucién puede procesar datos de NetBackup
utilizando las capacidades de analisis de seguridad de
DataProtect.

La integracién de almacenamiento de SpanFS con
NetBackup OST proporciona capacidades lnicas en
comparacién con las integraciones tradicionales con
sistemas de terceros. Para describir esto, destacaremos las
caracteristicas clave de OST, seguidas de una descripcion de
los atributos diferenciados de la integracion.
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La tecnologia de almacenamiento abierto (OST) de
NetBackup es el estandar de la industria para escribir
datos de copia de seguridad con eliminacién de datos
duplicados y realizar operaciones de copia optimizadas

en matrices de almacenamiento de terceros. Sin OST,
estas matrices solo pueden replicar datos (FIFO) entre
matrices. OST proporciona la granularidad para usar
motores nativos de movimiento de datos con eliminacién
de datos duplicados para hacer copias de seguridad de
manera eficiente y administrar la retencion de manera
independiente. Este servicio de copia por si solo reduce los
costos de almacenamiento de copias de seguridad. (Las
copias secundarias a menudo se conservan durante mas
tiempo que la copia principal. Dichos requisitos no pueden
cumplirse con las politicas de replicacion de volimenes).

Ademas de optimizar los servicios de copia, OST proporciona:

* Acelerador: preprocesador de eliminacion de datos
duplicados patentado que evita el procesamiento de
datos duplicados de seleccién de copia de seguridad que
no han cambiado desde el altimo procesamiento.

Acelerador para VMware: preprocesador de eliminacién
de datos duplicados patentado que opera sobre datos de
instantanea de VMDK.

Proteccion sintética optimizada: aprovecha el
conocimiento del almacén de eliminacion de datos
duplicados para enumerar imagenes de copia de
seguridad a partir de datos de eliminacion de datos
duplicados existentes almacenados sin movimiento

de datos. La Proteccion sintética optimizada utiliza
una seleccién completa de la fuente protegiday
ensambla una imagen de copia de seguridad utilizando
solo datos con eliminacién de datos duplicados en el
almacenamiento de copia de seguridad y sin ningtin costo
de lectura o escritura de datos de copia de seguridad.

* Recuperacion instantanea para VMware: presenta un
VMDK para Startup o recupera incrementalmente un
VMDK a un punto anterior en el tiempo.

SDK: permite a proveedores externos escribir
“complementos” de OST para mejorar su valor con las
capacidades de NetBackup.

» Ademas de la funcionalidad de OST, la implementacién de
SpanFS-0ST proporcionara estas capacidades exclusivas:

Eliminacion de datos duplicados directa del cliente en
cualquier lugar donde estén presentes los agentes de
NetBackup. Aqui, Client Direct establece una conexién desde
el agente directamente al servidor de almacenamiento. Esto
minimiza |la necesidad de recursos del servidor de medios para
procesar datos de copia de seguridad, lo que reduce el costo.
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* Manejo inteligente de flujos para una eficiencia
repetible del preprocesamiento de eliminacién de datos
duplicados. Esto se aplicara a todos los tipos de cargas
de trabajo y flujos de copia de seguridad, incluidos
VMware, Hyper-V, AHV, NDMP, bases de datos no cifradas
y cifradas, y diferentes tipos de sistemas de archivos.
Los controladores inteligentes de flujo desenredan un
flujo de datos y determinan los limites Gnicos del flujo.
Esto garantiza que el motor de eliminacién de datos
duplicados funcione de manera eficiente y consistente
cada vez que se procesa el mismo tipo de datos.

* Instant Access aprovecha las vistas de SmartFiles de
las imagenes de copia de seguridad, mediante recursos
compartidos NAS del sistema de archivos. Instant
Access proporciona una forma directa de explorar datos
protegidos en una imagen de copia de seguridad sin
recuperar los datos con un recurso compartido NAS
delcontenido.

Universal Shares utiliza recursos compartidos NAS

de escalamiento horizontal de “aprovisionamiento
dinamico” SmartFiles para operaciones de volcado y
barrido de aplicaciones. Los propietarios de aplicaciones
utilizan este mecanismo para controlar, proteger,
recuperary validar sus requisitos de proteccidn sin ningtn
conocimiento de la aplicacién de copia de seguridad. Esto,
a su vez, reduce los costos de NAS.

La integracién con SpanFS cumplira al 100 % con OSTy
agregara el valory la funcionalidad tnicos de MSDP. Este es
un superconjunto de OST que es superior a cualquier otra
solucion de eliminacion de datos duplicados compatible
con OST de terceros.

Las capacidades combinadas de NetBackup Data
Reduction Intelligence y las capacidades de virtualizacién
y escala de SpanFS proporcionaran una solucién atn

mas sélida para los clientes que pueden alojar cargas de
trabajo de Data Protect y NetBackup en el mismo plano de
almacenamiento de datos.
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3. Proteccidn de seguridad unificada

Aqui, disfrutara de capacidades de seguridad 100 %
consistentes que funcionan en implementaciones de
NetBackup y DataProtect. Detallaremos algunos casos

de uso que se abordaran en esta fase. Busca indicadores
de compromiso (loC) con un conjunto de reglas YARA

en ambas aplicaciones. Puede orquestar funciones de
desarrollo/prueba para ambos productos de manera similar.
Por altimo, puede enviar alertas desde ambas aplicaciones
a sus sistemas SIEM/SOAR para ampliar sus capacidades
de deteccién de amenazas. Todo esto se entregara como
parte de la Fase 3.

4. Convergencia de capacidades - Basica

En esta fase, hacemos converger las capacidades de
DataProtect y NetBackup en la plataforma final combinada.
Esto sera mayormente invisible para muchos de nuestros
clientes, porque ya estaran utilizando las aplicaciones
NetBackup y DataProtect desde una sola interfaz de
usuario. Aun asi, este es un paso importante para sumar
todos los activos clave de ambas carteras de productos.

Este es el primer punto en el que un cliente puede operar
las aplicaciones NetBackup y DataProtect en un Gnico
destino de copia de seguridad si el destino admite SpanFS.

5. Convergencia de capacidades - Avanzada

En esta fase, llevamos los microservicios restantes de
NetBackup a la plataforma integrada y le permitimos
ejecutar una plataforma tnicay unificada para todas sus
implementaciones. Hay consideraciones arquitecténicas
en las que aun estamos trabajando para esta fase.

Por ejemplo, nuestros equipos de ingenieria aun estan
disefiando la capacidad de archivado/restauracién de
NetBackup desde cinta. Esto es fundamental para las
organizaciones que tienen décadas de almacenamiento
en cinta. Necesitamos ofrecerles una manera de acceder a
estas cintas desde la plataforma combinada.
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El mundo de los datos diverge, no converge. La complejidad
continuara creciendo por algunas razones conocidas: un
volumen de datos en expansién en centros de datos, nubes
y ubicaciones perimetrales; hay mas fuentes de datos

que nunca; el panorama regulatorio continda agregando
mas requisitos; y el panorama de amenazas de ataques
cibernéticos destructivos continda transformandose de
maneras impredecibles.

Cohesity Data Cloud es una plataforma empresarial
popular que ofrece resultados superiores a pesar de esta
complejidad. La propuesta de valor de la plataforma

se vuelve ain mas convincente en los préximos meses
con laincorporacion de NetBackup: mayor velocidad de
recuperacion cibernética, mayor escala y rendimiento

para la mayoria de las fuentes de datos, capacidades de
seguridad avanzadas incorporadas desde cero, simplicidad
y facilidad de uso lideres en la industria, y capacidades

de |IA integradas para optimizar las operaciones y

acelerar los escenarios de reutilizacion de datos en toda
su organizacion.

Descripcion general de Cohesity Data Cloud
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Una nota sobre declaraciones
prospectivas

Este documento incluye declaraciones a futuro que estan
sujetas a riesgos, incertidumbres y suposiciones. No debe
basarse en declaraciones a futuro como predicciones de
eventos futuros. Todas las declaraciones que no sean
declaraciones de hechos histéricos podrian considerarse
prospectivas. Las declaraciones a futuro incluyen
declaraciones relacionadas con productos y caracteristicas
nuevos o planificados o la disponibilidad de servicios y
desarrollos tecnolégicos.
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