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Os ataques cibernéticos destrutivos, como ransomware

e ataques de wipers, exigem uma abordagem diferente

das operacdes de Tl, em comparagdo com os cenarios
tradicionais de continuidade de negécios e recuperacao

de desastres. As equipes de operacdes de seguranga
cibernética enfrentam varios desafios para garantir que
investigacdes apropriadas e correcdes de ameacas sejam
realizadas. Nao basta apenas restaurar a entrega de seus
produtos e servigos o mais rapido possivel. As organizagbes
também precisam garantir que a recuperacao seja feita com
seguranga para evitar mais tempo de inatividade devido

a uma reinfec¢do ou um novo ataque.

Este relatério técnico documenta as melhores praticas para

lidar com ataques cibernéticos destrutivos e destaca como
a Cohesity pode ajudar sua organizacao a alcancar esses
resultados operacionais.
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Analise da situacao: Por que sua
organizacao opera de forma diferente em
“tempo de paz” e “tempo de guerra”

“Tempo de paz” corresponde a operacao diaria normal da
sua organizacao. Alertas de ferramentas de seguranca
normalmente chegam aos consoles do seu Centro de
Operacdes de Seguranca (Security Operations Center,

SOC) ou provedor de servicos de seguranca gerenciados
(managed security service provider, MSSP). Esses alertas
sdo triados para priorizacao e para atenuar falsos positivos,
enquanto evidéncias adicionais sdo coletadas para
identificar sinais de intrusao na infraestrutura da sua
organizagdo. Quando os analistas do SOC estao confiantes
de que um adversario esta atacando a organizacao, eles
declaram um incidente e continuam sua investigagao.

Neste estagio, a organizacao esta no modo “tempo de guerra”.

Durante a investigacao, se os analistas descobrirem que
a confidencialidade, integridade ou disponibilidade dos
sistemas e dados da organizacao foi comprometida, eles
declaram uma violagdo e continuam com o processo de
resposta a incidentes.

0 tempo que o criminoso permanece dentro da organizacao
antes de ser descoberto é definido como tempo de
permanéncia. O criminoso pode ser descoberto por meio
de alertas de ferramentas de seguranca. Mas muitas
vezes, as organiza¢des s6 tomam conhecimento de um
ataque quando os sistemas ficam indisponiveis. O tempo
de permanéncia pode variar significativamente, desde
apenas quatro a cinco dias em ataques com Ransomware-
as-a-Service (RaaS) a centenas de dias em ataques de
ransomware realizados por humanos, ou mesmo, anos no
caso de agentes de paises.

Como formular uma estratégia de resposta “em tempos de guerra” para ataques cibernéticos destrutivos

Exemplos de como a confidencialidade, integridade ou
disponibilidade sdao comprometidas incluem:

* Confidencialidade: os dados da organizacdo foram
divulgados a partes nado autorizadas. Isso inclui a
exfiltracdo de dados para fins criminosos por quadrilhas
de ransomware ou para espionagem por parte de agentes
de paises estrangeiros antes de lancar um ataque de wiper.

* Integridade: durante os varios estagios de um ataque
cibernético destrutivo, os adversarios alterardo arquivos
de configuracao, registros, sistemas de gerenciamento de
identidade e, potencialmente, até firmware para manter
a persisténcia nas organizagdes vitimas. Todas essas
alteracdes afetam a integridade dos sistemas.

* Disponibilidade: um ataque cibernético destrutivo
tem como objetivo tornar a infraestrutura de Tl da
organizacao, que é necessaria para entregar produtos
e servigos aos clientes, indisponivel. Eles fazem isso
criptografando dados e/ou sistemas, como visto em
ataques de ransomware, ou excluindo-os, como em
ataques de wipers.

E importante entender que nem todos os incidentes se
transformam em violagdes, e um SOC detecta e responde
continuamente a incidentes em seus estagios iniciais para
evitar que eles se tornem violagées. Algumas violagdes
ficam confinadas a areas isoladas da organizacdo e
podem ser gerenciadas com manuais padrao de resposta
aincidentes.
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No entanto, certos incidentes, especialmente ransomware
e ataques de wipers, podem ter um impacto amplo. Eles
podem desativar sistemas necessarios para entregar
produtos e servicos aos clientes, além de sistemas internos
de Tl essenciais para gerenciar o incidente. Isso pode incluir
sistemas de acesso fisico as instalagdes, comunicagdo com
reguladores e partes afetadas ou titulares de dados, ou
coordenacao com seguradoras, autoridades policiais e a
imprensa. Nesses casos, a organizacao pode declarar uma

“tempo de paz”

crise cibernética e realizar um fluxo de trabalho diferente
para garantir que possa gerenciar o incidente.

Assim que as equipes de seguranca e Tl tiverem lidado
com o incidente, a violagao ou a crise, restaurado os
sistemas para um estado confiavel e mitigado as ameacas
de recorréncia, a organizacdo pode retornar as operacoes
“tempo de paz”.

“tempo de guerra” “tempo de paz”

v
A

“tempo de permanéncia”

Inicio do
ataque

Ataque
detectado

Atividades de resposta a incidentes

>
»

Atividades de recuperacao

Incidente
encerrado

Figura 1. Estdgios de “tempo de guerra” e “tempo de paz” em um ataque cibernético destrutivo.
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Antes do advento de ataques cibernéticos destrutivos,

vocé poderia contar em uma mao as causas-raiz das
interrupgdes de TI: inundagdo, incéndio, falha de
equipamentos ou software, configuracao incorreta ou falta
de energia. Esses incidentes exigiam investigacdo minima,
e a resposta padrao era simplesmente restaurar o tltimo
instantaneo de backup.

O ransomware, no entanto, € muito mais complexo.
Diferentemente dos virus ou worms tradicionais, ele
nao é um unico arquivo binario que vocé possa procurar.
Os criminosos atacam em uma cadeia de 14 estagios,

escolhendo entre centenas de técnicas para atingir seus
objetivos em cada estagio. Eles estdo constantemente
inovando, tornando as configuragdes de controle de
seguranca de ontem ineficazes hoje.

Agravando a ameaca, a atual situacao geopolitica global
aumentou o risco de ataques de wipers por parte de
agentes de outros paises. Com sua capacidade operacional,
financiamento e motivacdo inigualaveis, esses agentes

de ameacas exigem que as organizac¢des desenvolvam
resiliéncia cibernética além da necessaria para quadrilhas
de ransomware criminosas.

Como formular uma estratégia de resposta “em tempos de guerra”
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Investigando e corrigindo malware
tradicional vs. ransomware

Malware tradicional, como virus e worms, é detectado por
sistemas de varredura em busca de binarios maliciosos.
Depois que ele é identificado, as equipes de seguranca
podem simplesmente colocar o binario malicioso ou
exclui-lo. Por outro lado, ataques de ransomware ou de
wipers envolvem uma cadeia de eventos que permite aos
invasores obter acesso ap6s dias de uma vulnerabilidade
recém-anunciada. Esses ataques podem explorar sua
infraestrutura de Tl para “viver dos préprios recursos”,
aproveitar contas autorizadas, alterar configuracées para
ampliar privilégios ou manter persisténcia, preparar dados
sensiveis para exfiltracao e usar scripts nativos e macros
incorporados em seus sistemas operacionais e aplicativos
- tudo isso enquanto evitam controles para dificultar

sua capacidade de detectar, responder e se recuperar. Ao
contrario do malware tradicional, ndo ha um dnico binario
para procurar e remover.

Recuperar-se com seguranca de um ataque de ransomware
ou wiper requer investigar como o incidente ocorreu. As
organizacgdes precisam corrigir as ameacas e vulnerabilidades
encontradas para evitar a reinfeccdo e mais tempo de
inatividade. Esta é a esséncia de cada estrutura de melhores
praticas para resposta a incidentes de seguranca cibernética.

As organizacdes devem corrigir trés areas criticas para
garantir que vocé possa resistir a um ataque semelhante
no futuro e evitar a reinfeccdo dos sistemas recuperados do
ataque atual:

1. Superficie de ataque: Os vetores de acesso inicial de
ransomware mais comuns, em ordem de prevaléncia,
sao: vulnerabilidades na infraestrutura voltada para a
Internet, credenciais de acesso legitimas reutilizadas e
taticas de engenharia social, como e-mails de phishing.
Vocé precisa entender como o “paciente zero”, o ponto
de entrada inicial ou a primeira vitima identificada,
foi comprometido e, em seguida, corrigir a ameaca em
sistemas recuperados. Isso pode envolver a aplicagao
de patches em sistemas vulneraveis, a colocacgao dos
sistemas vulneraveis por tras de alguma forma de
protecdo, como um Web Application Firewall (WAF), e
a remocdo do e-mail de phishing que permitia o acesso
inicial da caixa de entrada de um usuario.
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2.Técnicas de evasao ou lacunas nos controles de
seguranca: Prevenir ou detectar incidentes de
seguranca precocemente, antes que eles afetem a
confidencialidade, integridade ou disponibilidade, incorre
em um custo operacional, mas ajuda a evitar perda de
receita, danos a reputacdo e possiveis multas regulatérias
dispendiosas e litigios de parceiros de negécios ou
titulares de dados afetados.

As gangues de ransomware criam técnicas de evasao em
suas plataformas de RaaS para controles de seguranga
comuns, incluindo deteccdo e resposta de endpoint
(endpoint detection and response, EDR) e detec¢ao e
resposta estendidas (extended detection and response,
XDR). Elas também tém a vantagem de agir antes que os
feeds de inteligéncia de ameacas cibernéticas possam ser
atualizados e disseminados para incluir suas técnicas

de ataque.

Antes de retomar a producao, vocé deve entender por que
os controles de seguranca existentes falharam em parar ou
detectar o ataque antes que ele interrompesse a entrega
de servicos de Tl. Em seguida, vocé pode garantir que as
ferramentas de seguranca sejam restauradas para um
estado confiavel e que suas regras sejam atualizadas para
prevenir ou detectar ataques futuros antecipadamente.

3.Mecanismos de persisténcia: Em um ataque tipico de
ransomware ou wiper, 0s invasores muitas vezes deixam
dezenas de artefatos para tras. Eles podem implantar
uma base, permitindo que os invasores tenham acesso
continuo se os sistemas forem recuperados sem
compreender totalmente e remover o que foi deixado
para tras. E comum que as organizacdes passem dias
recuperando sistemas, apenas para infecta-los em
minutos, e caiam novamente devido a um mecanismo
de persisténcia negligenciado. Devido a natureza de
varios estagios de ataques cibernéticos destrutivos,
uma combinacgdo de caca a ameacas e analise forense é
normalmente necessaria para criar uma linha do tempo
do ataque para identificar uma lista completa dos
artefatos que precisam ser analisados.
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0 equivoco dos indicadores de
comprometimento (10Cs)

0 conceito de indicadores de comprometimento (I0Cs)

é fundamental para a inteligéncia tatica de ameacas
cibernéticas. Antes de discutir as atividades em tempos de
guerra que as organizacdes devem executar ao enfrentar
um ataque cibernético destrutivo, é importante definir

um IOC.

Os 10Cs fornecem pistas indicando que um sistema pode
ter sido comprometido. Embora sirvam como ponto de
partida para procurar comportamento criminoso, os I0Cs
sdo, muitas vezes, apenas sinais, nao o destino. Para

Se recuperarem com seguranga, as organizacdes devem
criar um quadro do ataque e analisa-lo para realizar

as mitigacdes apropriadas descritas na secao anterior.
Por exemplo, um arquivo de configuracao alterado que
reexecuta um cédigo especifico na reinicializagcdo é um I10C,
assim como uma DLL maliciosa com o mesmo nome de
uma legitima que foi inserida em um diretério. Da mesma
forma, manipular a variavel PATH para executar esta DLL
maliciosa antes da legitima também é um I0C. Embora
esses |0Cs indiquem que ha algo acontecendo, eles nao
mostram o quadro completo do ataque.

A busca por I0Cs é fundamental para a resposta a
incidentes de seguranca cibernética, mas as organizacgdes
devem aplica-los no contexto certo. Confiar exclusivamente
em |0Cs pode levar a a¢des inadequadas. Além disso,

a restauragcdo prematura de backups sem investigacao
mais profunda permitira a reinfeccao ou causara outros
problemas de disponibilidade.

Colocar os arquivos em quarentena ou restaurar versdes
anteriores do arquivo de um instantaneo de backup
contendo o I0C ndo resolve a causa raiz. Vocé ainda nao
descobriu como os invasores conseguiram entrar para
fazer essas modificagdes, deixando-os livres para atacar
seus sistemas varias vezes. Além disso, reverter para
configuracées mais antigas e incompativeis pode criar
problemas de disponibilidade, especialmente se, por
exemplo, os binarios tiverem sido corrigidos para versées
posteriores desde o inicio do ataque.
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Da mesma forma, a auséncia de I0Cs em um instantaneo
de backup nao garante que ele esteja “limpo”. Como

0s 10Cs simplesmente servem para fornecer sinais de
atividades maliciosas, remover os sinais ainda deixa o
“destino” intacto. Em casos de reversao automatizada
para snapshots mais antigos, essa abordagem pode deixar
a equipe de resposta a incidentes sem saber do ataque
subjacente.

A deteccdo de I0Cs também depende da coleta, analise e
disseminacao de inteligéncia sobre ameacas cibernéticas,
que muitas vezes fica atras da evolucao das taticas
criminosas. Isso significa que ha um atraso entre

o criminoso mudar seu comportamento e nossas
ferramentas de seguranca estarem cientes das novas
técnicas de ataque. Isso explica por que algumas das
maiores organizagdes do mundo, apesar de terem
orcamentos e equipes de seguranca cibernética
abrangentes que certamente estdo usando as melhores

e mais recentes ferramentas de seguranca cibernética,
ainda sao afetadas pelo ransomware. O adversario muda
seu comportamento antes que as ferramentas atuais

de seguranca cibernética tomem conhecimento dessa
mudanca, permitindo que eles entrem na organizacao sem
serem detectados. Uma vez dentro, seu recurso de evasao
da defesa torna os controles de seguranca do endpoint
cegos. Quando o fornecedor da ferramenta de segurancga
toma conhecimento do novo comportamento criminoso

e ainteligéncia de ameacas relevante é alimentada em
suas ferramentas, ja é tarde demais. A ferramenta ja foi
contornada e ndo disparara.

Para mitigar esses desafios, considere adotar uma
atividade em tempos de paz, como a caga proativa
perioddica a ameacas, usando uma solugdo como o
Cohesity DataHawk. A solucao opera independentemente
dos controles de seguranca tradicionais e ndo pode ser
contornada. O DataHawk permite que vocé encontre
ataques que possam ter passado despercebidos quando
as fontes de inteligéncia de ameacas cibernéticas ainda
nao estavam cientes deles.
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Vencer a guerra: Investigacao, mitigacao
de ameacas e recuperacao segura

A melhor abordagem é construir resiliéncia e preparacao,
tendo as solucdes tecnolégicas certas como multiplicadores
de forca para seus responsaveis pela resposta a incidentes,
definindo processos claros e um modelo operacional para
gue todos saibam exatamente o que precisam fazer. Use
automacao e orquestracao sempre que possivel. Além
disso, a equipe deve ser devidamente treinada e participar
de exercicios realistas para responder, em vez de reagir,
quando o pior acontecer.

A resiliéncia cibernética ndo é um produto que vocé

pode comprar. E uma propriedade emergente que chega
quando a sua organizagao esta preparada para fazer as
coisas certas ap6s um incidente cibernético. Para alcancar
a resiliéncia cibernética, vocé deve trabalhar com um
fornecedor realista sobre os desafios que as organizacgdes
enfrentam ap6s um ataque cibernético destrutivo e que
ofereca a tecnologia certa e o suporte necessario para que
vocé crie uma estratégia robusta de resposta a incidentes.
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A resposta a incidentes

de seguranca cibernética

e uma atividade complexa.

0 sucesso vem de reconhecer
essa complexidade, e nao de
ignora-la. Fechar os olhos para
isso so vai adiar o problema

e prejudicar a organizacao

no pior momento possivel:
durante um incidente.
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Ha quatro estruturas principais amplamente adotadas para  Neste artigo técnico, vamos nos concentrar no uso do

analise forense digital e resposta a incidentes: modelo do SANS Institute. Dito isso, todas as estruturas

. L estdo amplamente alinhadas com as etapas necessarias
1. NIST SP800-61 Guia de tratamento de incidentes de

para se preparar e responder a um ataque cibernético:
seguranca do computador

2.Processo de resposta a incidentes em seis etapas do
SANS Institute

3.ESTRUTURA RE&CT (“Reagir")
4.MITRE D3FEND (“Defesa orientada por dados”)

SP800-61Guia de
N H Tratamento de Incidentes de
Seguranga do Computador

Processo de resposta
aincidentes em 6 etapas

MITRE s [ ] (s [ o] [t

dados)

Figura 2. Melhores praticas de andlise forense digital cibernética e resposta a incidentes.
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Alcancando as melhores praticas
operacionais com a Cohesity

Para situagdes de guerra, todas as melhores praticas

de estruturas de resposta a incidentes de seguranca
cibernética incluem estagios de contencao, investigacao,
mitigacdo de ameacas e, finalmente, recuperacao. As
organizacgdes que encurtam os estagios de contencao,
investigacdo e mitigacdo e correm para a recuperacao
deixam as vulnerabilidades que permitiram o ataque

in situ.

As lacunas nas defesas que ndo detectaram ou impediram
o0 ataque permanecem abertas e, muitas vezes, os
mecanismos de persisténcia e outros artefatos de ataque
sao trazidos de volta. Isso frequentemente resulta

em reinfeccao ou novo ataque e paradas prolongadas
subsequentes. Nao é incomum ver organizagdes que
adotam uma abordagem de resposta a ataques de
ransomware centrada na recuperacgao terem que se
recuperar mais de uma dudzia de vezes.

Identificacao
Ha dois estagios envolvidos na identificacao:

1. Conscientizacdo inicial de que um incidente potencial
esta em andamento: Isso pode assumir a forma de
relatério de um usuario ou terceiro, que precisa ser triado
para confirmar sua validade e escopo, ou um alerta de
alguma forma de controle técnico.

2.Entendendo como o ataque aconteceu: Isso garante
a erradicacao adequada da ameaca, a remocao das
vulnerabilidades exploradas e o reforgo dos controles,
permitindo que os sistemas sejam recuperados em um
estado seguro e resiliente.

Vamos analisar cada estagio com mais detalhes.

Conscientizacado inicial

A conscientizagdo inicial é tecnicamente uma atividade
em tempos de paz, pois o tempo de guerra ndo pode ser
declarado até que a organizacdo detecte que um ataque
esta em andamento. Portanto, é importante discutir os
mecanismos para detectar atagues como ransomware
para entender como isso pode afetar o fluxo de trabalho
de resposta a incidentes.

Como formular uma estratégia de resposta “em tempos de guerra”
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As plataformas de RaaS comoditizaram a evasao de
ferramentas de seguranca populares, como EDR e XDR,
tornando-as cegas para ataques. Na estrutura MITRE
ATTE&CK, a taxonomia mais popular para descrever como

os ataques cibernéticos sdo realizados, a tatica de Evasao
da Defesa tem praticamente o dobro do nimero de
técnicas em relagao a tatica seguinte das 13 taticas. Esses
mecanismos usados por invasores de ransomware nao
podem evadir a deteccdo de anomalias do DataProtect da
Cohesity e as capacidades de caga a ameacas do DataHawk.

Alertas, como os da deteccao de anomalia baseada em IA
do DataProtect, tém um alto grau de confianga, ou seja,
vocé pode confiar que o alerta ndo é um falso positivo,
assim como alta fidelidade, que se refere a quantidade de
informacdes sobre o que esta acontecendo que o analista
do SOC recebe ao analisar o alerta. Isso acelera o processo
de triagem e investigacdo, diminuindo o tempo necessario
para recuperar os sistemas para a producdo com seguranca.

Se, durante a triagem, ficar evidente que os sistemas
necessarios para responder aos incidentes foram afetados,
ou que a criptografia ou exclusdo de sistemas em toda
a organizacao estdo acima de um determinado limite
predefinido, a organizacdo pode declarar uma crise
cibernética. Um fluxo de trabalho predefinido de crise
cibernética permite que uma organizacao estabeleca
diferentes escalonamentos e autoridade previamente
definidas para que os responsaveis pela resposta

a incidentes realizem certas ag6es além daquelas
normalmente realizadas para uma violagdo cibernética.

Pode-se descobrir que os sistemas necessarios durante a
resposta a incidentes sao afetados, indisponiveis ou nao
confiaveis. Os problemas nessa situacao podem incluir:

* Listas de contatos para stakeholders de resposta a
incidentes podem estar indisponiveis, como executivos,
reguladores, seguradoras da cobertura contra ataques
cibernéticos, empresas de resposta a incidentes de
prontidao, parceiros da cadeia de suprimentos e
a imprensa.
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Os fluxos de trabalho de resposta a incidentes podem
estar indisponiveis.

Os contratos da sua apélice de seguro cibernético e da
empresa de resposta a incidentes de prontiddo podem
estar indisponiveis.

Servidores de gerenciamento e configuracées para
sistemas de controle de acesso fisico ou controles
ambientais para edificios podem estar inativos.

» Os sistemas de comunicacgdo, como e-mail ou Voice-over-
IP, necessarios para entrar em contato com as partes
interessadas podem estar inativos ou em um estado nao
confiavel.

* As configuracdes de roteadores e switches ou firmware
podem nao ser confiaveis, deixando qualquer conexao
com a Internet para aplicativos de Software como Servigo
ou comunicacges sujeita a espionagem ou interrupgao.

Ferramentas de seguranca podem ter sido contornadas
ou inutilizadas.

Compreensivelmente, a maioria das organizagdes prioriza a
restauracao dos aplicativos mais criticos primeiro, aqueles
essenciais para retomar a entrega de produtos e servicos,
também conhecidos como Empresa Minimo Viavel (MVC).
No entanto, as organizacdes que sofrem um ataque
cibernético destrutivo percebem que um subconjunto de
contas, aplicativos e infraestrutura também é necessario
para gerenciar o incidente de forma eficaz. Esses sistemas
garantem que os sistemas de producdo criticos nao possam
ser apenas recuperados, mas recuperados em um estado
seguro, satisfazendo as obrigagdes regulatérias da organizacao.

A Cohesity define esse subconjunto de infraestrutura e
recursos essenciais para gerenciar os esforgos de resposta e
recuperagao como a Capacidade minima viavel de resposta
(Minimum Viable Response Capability, MVRC). Suponha
que qualquer componente da MVRC tenha se tornado
desconfiavel ou indisponivel. Nesse caso, as organizacdes
precisam de uma maneira rapida de disponibilizar

esses recursos e reconstruir um conjunto confiavel de
ferramentas para gerenciar as agdes de resposta. A
solucdo Sala limpa Cohesity permite que as organizacdes
reconstruam rapidamente sua MVRC para um estado
confidvel e disponibilizem os recursos necessarios para
gerenciar o incidente em minutos.

Entendendo como o ataque aconteceu

Assim que a triagem inicial for concluida e houver
confianca de que um ataque cibernético destrutivo
esta em andamento, o analista declara um incidente e

Como formular uma estratégia de resposta “em tempos de guerra”
para ataques cibernéticos destrutivos

continua uma investigagdo mais profunda. Normalmente,
a implantacao de aplicativos de criptografia em servidores
e endpoints é a ultima tarefa que as quadrilhas de
ransomware realizam, pois é o estagio do ataque que mais
chama atencao, tanto em termos de acionar controles de
deteccdo quanto de criar impactos visiveis para os usuarios
finais.

E improvavel que focar as investigacdes e correcdes apenas
em sistemas criptografados descubra a causa raiz do
ataque. Em vez disso, a investigacao precisa se estender
além desses sistemas. Sistemas nao criptografados sao
frequentemente de maior interesse para o investigador,
pois podem conter mecanismos de persisténcia que

os criminosos podem usar para retornar apés qualquer
tentativa de recuperacado.

Antes de olharmos para esse nivel mais profundo de
identificacdo em detalhes, é importante entender
como outro aspecto de todos os processos de resposta
a incidentes de melhores praticas pode impedir nossa
capacidade de realizar essa tarefa: contencao.

Contencao

Contencdo é um requisito de todas as estruturas de
resposta a incidentes, pois impede a disseminacao do
ataque e interrompe qualquer atividade de comando
e controle ou de exfiltracdo de dados. No entanto, a
contencdo também apresenta alguns desafios para as
equipes de operages de seguranca:

* A imagem remota nao funciona isoladamente. A maioria
das organizacdes passou da aquisicao fisica de conteldo
de disco rigido para a criagdo de imagens forenses
remotas. No entanto, isolar um host infectado, ou a rede
do host, pode remover repentinamente a capacidade
da organizacgao de realizar essa tarefa.O DataProtect
fornece uma interface de usuario e APl que permite que o
responsavel pela resposta a incidentes execute analises
forenses em nivel de arquivos, e ndo apenas no ultimo
instantaneo, mas em toda uma série de instantaneos até
o periodo de retencdo da organizagdo. Isso fornece aos
analistas forenses digitais o superpoder da viagem no
tempo, permitindo que eles procurem binarios e outros
artefatos que o criminoso ja limpou e identifiguem
rapidamente deltas maliciosos feitos em configuracdes
e outros arquivos. Diferentemente das solucdes de
seguranca de endpoint e SIEMs que normalmente retém
apenas uma linha do tempo curta dos logs, o Cohesity
permite que os responsaveis pela resposta a incidentes
examinem eventos e o contetdo dos logs durante todo
o0 periodo para o qual ha backups mantidos para esse
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sistema, tudo entregue por uma plataforma imutavel
para garantir uma forte cadeia de custédia. O melhor de
tudo é que essas capacidades sao fornecidas sem uma
conexao de rede. E imune a espionagem e interrupgao,
pois o DataProtect usa uma cépia offline do sistema de
arquivos para essa tarefa.

* As solucoes de endpoint se tornam isoladas e a
consulta/resposta fica impossivel. Embora a arquitetura
de diferentes solucées de endpoint, como EDRs e
XDRs, possa diferir, quase todas tém um servidor de
gerenciamento central que recebe telemetria de clientes
de endpoint. Se a contencdo interromper a conexao
entre o servidor de gerenciamento e os endpoints, os
analistas ficarao apenas com as informacdes enviadas
anteriormente para o servidor de gerenciamento. Eles
nao podem mais trabalhar em um formato de consulta
e resposta para aprofundar o que esta acontecendo nos
endpoints em tempo real.

* A contencao também inclui o estabelecimento de
ambientes isolados onde podem ser aplicadas técnicas
de resposta e recuperacdo de incidentes. A solucao Sala
limpa Cohesity oferece uma abordagem flexivel para criar
tais ambientes. Ela ajuda as organizagdes a se alinharem
as melhores praticas de resposta a incidentes e a
adotarem um modelo de responsabilidade compartilhada
apropriado entre as operacdes de seguranca e Tl. Essa

Restaurar ferramentas confiaveis
e capacidade de resposta

Ataque

cibernético
destrutivo

Preparacao Iniciar

Investigar

abordagem ajuda as organizagdes a evitar o tempo de
inatividade prolongado e prevenir a reinfeccdo apés
a recuperagao.

A solucdo Sala limpa Cohesity:

« Permite a restauracdo rapida da MVRC ou infraestrutura
afetada ou contornada, o que é essencial para investigar e
corrigir o incidente.

Estabelece um ambiente de investigacdo isolado que
permite que as equipes de operagdes de seguranga usem
as capacidades de seguranca nativas da plataforma
Cohesity Data Cloud juntamente com suas outras
ferramentas de seguranca para entender o ataque de
ponta a ponta e planejar as corre¢des apropriadas para
evitar ataques futuros.

* Cria um ambiente de mitigacdo isolado onde os
resultados da investigacdo da equipe de operacdes de
seguranca informam as correcdes, como a reconstrugao
rapida de sistemas a partir de imagens e configuracées de
instalacdo conhecidas e boas, recuperacao de sistemas e
correcdo das suas vulnerabilidades, reforgo de controles
para que nao possam ser contornados e prevencao ou
deteccdo bem-sucedida de futuros ataques semelhantes.
Por fim, os sistemas podem ser testados quanto a
funcionalidade e ao desempenho, antes de serem
restaurados aos sistemas de producao.

Mitigar as ameacas encontradas
para evitar a recorréncia e testar o
desempenho e o funcionamento

Recuperacao

para producio Corrigido

Superar os desafios de evasao e contencao
para entender o incidente em um ambiente seguro

Figura 3. Os quatro estdgios da solucdo Sala limpa Cohesity levam os clientes a correcdo de ataques cibernéticos.
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Revisitando a identificacao: Como a
solucao Sala limpa Cohesity ajuda

Seguindo as melhores praticas de analise forense digital

e resposta a incidentes, a organizacdo agora conteve

as redes e os hosts infectados. Neste estagio, qualquer
infraestrutura impactada necessaria para investigar e
corrigir o incidente seria restabelecida para um estado
confiavel: vocé pode confiar em sua conexao com a Internet
e usar seus servigos de Tl, negdcios e segurancga baseados
em nuvem. Além disso, sua capacidade de comunicacgao
com as partes interessadas seria restabelecida. Mais
importante ainda, toda a documentacao e os recursos
necessarios para apoiar a resposta e a recuperacao de
incidentes estao ao alcance das suas equipes de seguranga
e operagdes de TI.

Agora examinaremos como a Cohesity ajuda com o nivel
mais profundo de investigacdo, enquanto os ativos que
vocé esta investigando foram isolados por contencao.

Descobrindo vulnerabilidades exploradas
no ataque

As quadrilhas de ransomware e os agentes de paises que
posicionam previamente ataques de wipers geralmente
obtém acesso inicial por meio de vulnerabilidades em
ativos voltados para a Internet. Sabe-se que os criminosos
obtém acesso inicial por meio de vulnerabilidades e
instalam mecanismos de persisténcia, permitindo que eles
permane¢am e depois aplicam os patches para impedir que
outros invasores obtenham acesso a esses sistemas.

SP800-61Guia de
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Como as organizagdes podem estabelecer quais
vulnerabilidades ja existiam no momento de um ataque?
Isso se torna ainda mais desafiador se o criminoso

tiver apagado o sistema ou se medidas de contencao
impedirem o acesso ao sistema para uma verificacao de
vulnerabilidade.

0 Cohesity CyberScan fornece uma solugdo que permite
as organizacdes verificar instantaneos de backup quanto
a vulnerabilidades usando sua licenca de gerenciamento
de vulnerabilidades Tenable. Isso permite que as equipes
de seguranca identifiguem vulnerabilidades durante um
ataque, mesmo que um sistema esteja inacessivel devido
a contencao, tenha sido apagado ou corrigido por um
criminoso ap6s uma intrusao.

Executando andlise forense do sistema de
arquivos

A analise forense do sistema de arquivos é uma disciplina
central da resposta a incidentes. Muitas organizagdes usam
ferramentas de aquisicao remota para imagens forenses.
No entanto, depois que as medidas de contencdo sao
implantadas, os sistemas que exigem imagens forenses,
muitas vezes, ndo estdo mais acessiveis.

O DataProtect fornece aos analistas acesso ndo apenas a
um unico instantaneo de volume dos sistemas de arquivos,
mas também a uma série inteira de instantaneos. Isso
permite que os examinadores forenses analisem um
cronograma de incidentes e todo o periodo de retencdo

de backup. Uma série temporal de volumes pode ser
rapidamente montada e comparada para identificar deltas

Atividade

Contencao, erradicagao e recuperagao pés-incidente

- . - Licdes
Contencao Erradicacao Recuperagao aprendidas
. Licdes
Contencao Erradicagao Recuperagao aprendidas
Isolar Enganar Remover

m

Recuperacao
segura ou

reconstrucao para
estado confiavel

Figura 4. Alinhamento da Sala limpa Cohesity com as melhores praticas de resposta a incidentes
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maliciosos. Os objetos de arquivo podem ser extraidos para
engenharia reversa, detonacao em sandboxes ou analise
enviando-os para servicos baseados em nuvem.

Na analise forense digital tradicional, os responsaveis

pela resposta a incidentes normalmente coletam uma
Gnica imagem do sistema apés o ataque, formam uma
hipétese sobre como o sistema chegou a esse estado final
e, em seguida, simulam o caminho de volta para coletar
evidéncias para confirmar ou eliminar essa teoria. Em
contraste, usando o DataProtect, os responsaveis pela
resposta a incidentes agora conseguem ver as modificagdes
realizadas no sistema de arquivos ao longo de uma linha do
tempo bem maior do incidente, o que continua a funcionar
mesmo que os esfor¢os de contencao tenham isolado o
host infectado.

Caca as ameacgas

Caca aos 10Cs é outra tarefa que os responsaveis pela
resposta a incidentes normalmente devem fazer. Esta caca
em tempos de guerra se encaixa em duas categorias:

Varredura de 10Cs fornecidos por terceiros. Esses
terceiros podem incluir um fornecedor de inteligéncia
de ameacas cibernéticas, érgdo governamental ou
organizagdes semelhantes. Os clientes da Cohesity que
usam o DataHawk podem aproveitar o feed atualizado
com frequéncia dos mais de 117.000 I0Cs utilizados por
criminosos de quadrilhas de ransomware e agentes de

Reduzir a superficie de ataque
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paises estrangeiros. O recurso de varredura de ameacas do
DataHawk também é compativel com feeds comerciais de
inteligéncia de ameacas CrowdStrike que a organizacao
licenciou e pode consumir qualquer 10C fornecido no
formato YARA de outros terceiros.

Procurando por 10Cs descobertos por sua organizacao.
Quando os responsaveis pela resposta a incidentes
encontram artefatos durante uma investigacao,

eles vao querer cacar para ver se esses 10Cs existem

na infraestrutura da organizacao. A partir dai, eles
determinardo se sistemas adicionais devem ser incluidos
no escopo da resposta ao incidente.

Isso é comumente feito criando regras YARA que
descrevem o artefato encontrado de uma forma

que permite a deteccdo, mas evita falsos positivos
desnecessarios. Com o Cohesity, vocé pode realizar
analises forenses (conforme discutido na se¢ao anterior),
extrair artefatos do sistema de arquivos e detona-los em
sandboxes como o Cuckoo, que, por meio de um plugin,
pode gerar automaticamente regras YARA para quaisquer
I0Cs relacionados a esse arquivo. O recurso de caga do
DataHawk nao depende de agentes de endpoint. Ele
continua a funcionar mesmo que a organizagdo tenha
sistemas isolados para contencao. Ele ndo é vulneravel
as técnicas comuns de evasao da defesa que tornam as
solugdes de seguranca de endpoint incapazes de cagar
com eficacia.

Compreender as ameacas
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Figura 5. Data Security Alliance da Cohesity: Um ecossistema para resiliéncia cibernética.
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Capacidades como o Cohesity Global Search permitem
que os responsaveis pela resposta a incidentes busquem
arquivos rapidamente em toda a infraestrutura de backup,
0 que pode ajudar a direcionar os esforcos de investigacdo
ao procurar um artefato ou arquivo especifico.

Alcancar conformidade regulatéria

Além de exigir processos sélidos de resposta a incidentes,
muitos regulamentos de conformidade atualizados
recentemente, como HIPAA, DORA e NIS 2, exigem que
as organizagoes notifiguem os reguladores e os titulares
de dados afetados em caso de violagdo de seguranca
cibernética. Compreender a natureza da violacao faz parte
do estdagio de identificacdo, assim como entender seu
impacto e garantir a notificacdo oportuna.

Se o incidente afetou a comunicacao, a Cohesity, como
parte da MVRC, ajuda a restaurar essa capacidade. Os
modelos de comunicagdo podem ser mantidos na Digital
Jump Bag” - a base de uma sala limpa. Além disso, o
DataHawk pode verificar backups para identificar dados
confidenciais e regulamentados, ajudando as organizacées
a atender aos requisitos regulatérios. I1sso é especialmente
valioso ap6s um ataque cibernético destrutivo em que os
armazenamentos de dados criticos sao criptografados

ou apagados.

Integracdo de ferramentas de operacdes
de seguranca

A resiliéncia cibernética & um esporte de equipe - nenhuma
solucao de um unico fornecedor pode investigar e corrigir
um incidente em sua totalidade. E por isso que a Cohesity

estabeleceu a Data Security Alliance. Esse ecossistema
colaborativo permite que o poder dos dados e dos dados
ao longo do tempo seja levado para ferramentas e servicos
de seguranca mais amplos por meio de integragdes para
governanca, investigacdo e recuperagao comuns.

Automatizacdo e orquestragao

0 Cohesity é compativel com integracdo de API, que permite
que uma plataforma de orquestracdo de seguranca

e resposta automatizada (security orchestration and
automated response, SOAR) conduza essas tarefas

de investigacdo, aumentando ainda mais a eficiéncia

dos analistas.

Erradicacao e recuperacao

Mesclamos os estagios de erradicacdo e recuperagdo em
mitigacdo porque, para a Cohesity, nenhuma organizacao
deve tentar se recuperar de um ataque cibernético
destrutivo sem tomar as medidas apropriadas para garantir
que o criminoso que esta atacando a organizacdo nao
consiga reinfectar sistemas ou que um ataque futuro da
mesma natureza nao seja bem-sucedido.

A solucao Sala limpa Cohesity oferece suporte a rapida
recuperacao de volume, permitindo que todo um sistema
de arquivos seja recuperado antes de aplicar mitigacées
para erradicar ameacas. Isso garante a recuperagao segura
do sistema, além de facilitar a rapida reconstrucao de
sistemas a partir de imagens de software confiaveis e
configuracdes conhecidas como boas. Cada abordagem
tem seus prds e contras:

Abordagem de recuperacao e limpeza

Prés:

Contras:

E mais simples gerenciar antes de um incidente.

As investigacdes precisam se aprofundar mais.

0 tempo para corrigir normalmente é maior do que o necessario para
sistemas reconstruidos.

Abordagem de reconstrucao

Prés:

Contras:

Oportunidade de recuperar dados, reconstruir sistemas e
investigarincidentes em paralelo, fornecendo a recuperacao
mais curta possivel dos sistemas em um estado seguro.

A investigacdo normalmente nao precisa ser tao profunda quanto os
sistemas em um estado confiavel.

A correcao é mais curta, normalmente validando apenas

Requer habilidades para criar scripts de reinstalagao.

a seguranca das configuracdes, reforcando os controles e
corrigindo quaisquer sistemas vulneraveis.

A midia de instalagdo, as chaves de licenca, os arquivos de configuragdo e
os scripts devemn ser mantidos na digital jump bag.
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Alguns clientes da Cohesity optam por oferecer suporte a
backups e reconstrucées por volume. Isso lhes da a opgao
de escolher o método mais apropriado de recuperagdo
segura para cada host comprometido, dependendo do nivel
de esforco envolvido na limpeza desse sistema e do grau
de confianca de que a limpeza ndo deixara artefatos

de ataque.

Os clientes frequentemente reutilizam o ambiente de
desenvolvimento como ambiente de mitigacdo de Sala
limpa Cohesity. Essa abordagem permite que os servidores
de producao sejam reinstalados do zero em paralelo as
atividades de mitigacdo que ocorrem no ambiente de
mitigacao isolado da Sala limpa. O ambiente de mitigacao
é configurado para imitar a estrutura do ambiente de
producdo usando configuragdes armazenadas na digital
jump bag.

Como formular uma estratégia de resposta “em tempos de guerra”
para ataques cibernéticos destrutivos

Os sistemas podem ser testados assim que as ameagas
descobertas no estagio de investigacao forem mitigadas
por meio de recuperacdo e limpeza ou reconstrugdo a um
estado confiavel. Isso pode assumir a forma de testes
funcionais e/ou testes de desempenho para garantir que a
correcao, aplicacao de patches e reforgo dos controles nao
tenham afetado a capacidade do sistema de entrega.

Por fim, um instantaneo desses sistemas é gerado com
duas finalidades:

1. Se qualquer artefato de ataque passar despercebido, vocé
nao precisa voltar a estaca zero. O instantaneo obtido
apo6s a correcao servira como a nova linha de base para
investigacdo e correcdo adicional e sera passado para
o0 estagio de investigacao.

2.Como o ambiente de mitigacao foi configurado para
se parecer com a producdo, esse instantaneo pode
simplesmente ser “levantado e deslocado” para a rede
de producao.
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Qualguer organizacao que busque estabelecer resiliéncia
cibernética deve seguir um mantra de melhoria continua.
Entender o que funcionou, o que ndo funcionou e o que
poderia ser melhorado é fundamental para garantir que

a organizacao nao sofra tempo de inatividade continuo e
possa lidar com incidentes futuros de forma mais eficaz e
eficiente. Como diz o ditado: “Nenhum plano sobrevive ao
contato com o inimigo”. Simular ataques do mundo real é
importante para testar a recuperacao técnica, impulsionar
a melhoria do processo, identificar oportunidades de
automacao e construir memaria muscular em seus
analistas e responsaveis pela resposta a incidentes.

Uma das maiores vantagens da solucao Sala limpa
Cohesity é que ela permite que as organizacées simulem
um incidente inteiro de ponta a ponta sem afetar os
sistemas de producao. O DataProtect permite a clonagem
de sistemas de producdo, que podem entdo ser atacados
por uma equipe vermelha interna ou empresa de testes
de penetracao externa para simular um ataque de
ransomware ou wiper de ponta a ponta. Todo o fluxo de
trabalho de resposta e recuperagdo pode ser realizado até
imediatamente ap6s a captura do instantaneo da linha de
base dos sistemas corrigidos. Isso oferece as organizacdes
um cendrio do mundo real que garante que as pessoas,
habilidades, processos e tecnologia de suporte certos
estejam disponiveis para minimizar o impacto de um
ataque cibernético destrutivo quando o inevitavel acontece
e a organizacgao se torna vitima.

Corrigir

Recuperar
para producao

Como a recuperagao para a
producdo s6 ocorre apds a

mitigacao, vocé pode executar
exercicios na sala limpa quantas
vezes quiser para treinar
memo6ria muscular, melhorar os
processos e refinar a tecnologia
e a automacao.

Preparacao Iniciar
Melhoria
S O
N4
Jump Bag Pessoas Processo  Tecnologia

Figura 6. A solugdo Sala limpa Cohesity permite a melhoria continua por meio de simulacées realistas.

Como formular uma estratégia de resposta “em tempos de guerra”
para ataques cibernéticos destrutivos

Licdes aprendidas 18



A Cohesity pode agregar um enorme valor na recuperacgao necessario para alcancar uma recuperagdo segura e ajuda as
e tornar as etapas de andlise forense digital e resposta a organizacdes a ter certeza de que um ataque semelhante
incidentes em tempo de guerra eficazes e eficientes. Nossa ~ ndo causara mais tempo de inatividade.

abordagem exclusiva a resiliéncia cibernética reduz o tempo
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Figura 7. Alcancar a resposta a incidentes cibernéticos e as melhores praticas da estrutura de sequranca cibernética do NIST com a Cohesity
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A Cohesity é lider em seguranca de dados com tecnologia
de inteligéncia artificial. Mais de 13.600 clientes
corporativos, incluindo mais de 85 das empresas da
Fortune 100 e quase 70% das empresas da Global 500,
confiam na Cohesity para fortalecer sua resiliéncia e, ao
mesmo tempo, fornecer insights de IA generativa em
suas vastas quantidades de dados. Formada a partir da
combinacdo da Cohesity com o negdcio de protecao de
dados corporativos da Veritas, as solu¢dées da empresa
protegem os dados no local, na nuvem e na borda. Com
o0 apoio da NVIDIA, IBM, HPE, Cisco, AWS, Google Cloud
e outros, a Cohesity tem sede em Santa Clara, Califérnia,
e escritérios em todo o mundo. Para saber mais, siga a
Cohesity no LinkedIn, no X e no Facebook.
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https://www.linkedin.com/
https://x.com/
https://www.facebook.com/

Achamos que os seguintes artigos técnicos, guias e blogs serao Gteis.

» Melhore a resiliéncia cibernética com uma digital jump bag”

¢ Criando resiliéncia cibernética em um mundo de ataques cibernéticos destrutivos

« Apresentando o design de sala limpa Cohesity

¢ Um guia de campo para seguranca de dados com tecnologia de IA: Como apresentar resultados de negécios inovadores

« Um guia executivo para seguranca e gerenciamento de dados modernos

* Topologias modernas de seguranca e gerenciamento de dados: Um guia para lideres de Tl

®© 2025 Cohesity, Inc. Todos os direitos reservados. I I EC ITY
Cohesity, o logotipo da Cohesity, SnapTree, SpanFS, DataPlatform, DataProtect, Helios e outras marcas da Cohesity sao D

marcas comerciais ou marcas registradas da Cohesity, Inc. nos EUA e/ou internacionalmente. Outros nomes de empresas e

produtos podem ser marcas comerciais das respectivas empresas as quais estdo associados. Este material (a) destina-se a cohesity.com
fornecer informac6es sobre a Cohesity e nossos negécios e produtos; (b) era considerado verdadeiro e preciso no momento 1-855-926-4374
em que foi escrito, mas esta sujeito a alteragdes sem aviso prévio e (c) & fornecido “NO ESTADO EM QUE SE ENCONTRA”. A 2625 Augustine Drive, Santa Clara, CA 95054

Cohesity se isenta de todas as condigdes, declaragdes e garantias expressas ou implicitas de qualquer tipo.
2000058-002-EN 4-2025
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https://www.cohesity.com/
https://www.cohesity.com
https://www.cohesity.com/resource-assets/white-paper/improve-cyber-resilience-with-a-digital-jump-bag-en.pdf
https://www.cohesity.com/pt/building-cyber-resilience-whitepaper
https://www.cohesity.com/blogs/introducing-the-cohesity-clean-room-design/
https://www.cohesity.com/pt/breakthrough-business-outcomes
https://www.cohesity.com/pt/case-for-modern-data-security
https://www.cohesity.com/pt/topologies-guide
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