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Ha mais de 30 anos, estou na linha de frente da resposta
cibernética a ataques destrutivos e roubo de dados. Minha
experiéncia vai desde a conducao de respostas a incidentes
diante de ataques wiper a paises até a lideranca em gestao
de riscos cibernéticos no maior banco do mundo.

Durante esse periodo, aprendi o valor de ter uma “jump
bag”. O termo originalmente se referia a um contéiner
fisico que armazenava hardware e software essenciais,
pronto para ser levado até um local fisico que havia sofrido
um ataque. Essa jump bag continha o necessario para
investigar rapidamente o incidente, coletar evidéncias

e mitigar ameacas. Além de hardware e software, ela
incluia itens como listas de contatos impressas de partes
interessadas internas e externas, o plano para gestao de
crises, fluxos de trabalho para os tipos de incidentes mais
provaveis e, até mesmo, um telefone celular. A ideia era
estar preparado para responder imediatamente, pois correr
atras de tudo o que é necessario em meio a pressao de um
incidente consome um tempo valioso e pode fazer esquecer
algo essencial. A jump bag reunia uma combinacgdo de
ferramentas, detalhes de processos e um método para
permitir a comunicacao.

Hoje vivemos em um mundo de aquisi¢do remota, detecgdo
e resposta avancada em endpoints (EDR/XDR), maquinas
virtuais e instancias em nuvem. As jump bags ainda podem
ser contéineres fisicos que levamos ao local. Mas agora, a
maior utilidade esta em preparar uma digital jump bag™.
Esse repositorio seguro e confidvel garante acesso rapido
nao apenas as ferramentas necessarias para aquisicao

e analise remota, mas também a outros ativos digitais
indispensaveis para um desfecho positivo durante a
resposta e recuperacao de incidentes.

Melhore a resiliéncia cibernética com uma digital jump bag™
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A digital jump bag™ é a base da Sala limpa Cohesity: um
ambiente seguro e isolado onde a equipe de operagdes
de seguranca pode realizar as etapas de investigacao
necessarias para entender como ocorreu um ataque. Esse
mesmo espaco também é usado para executar medidas
corretivas antes da recuperacdo, erradicar a ameaca e
ajudar a evitar recorréncias. O que compde uma digital
jump bag depende da maturidade, estrutura, processos e
ferramentas de cada organizacao.

Em sua esséncia, a jump bag permite que uma organizagao
restaure rapidamente o recurso de resposta minimo

viavel (Minimum Viable Response Capability, MVRC),

um conjunto simplificado de ferramentas, documentos e
processos essenciais para responder de forma eficaz a um
ataque cibernético. 0 MVRC garante que as organizacdes

possam conter violagdes rapidamente, restaurar operagdes

criticas e reduzir ao minimo o tempo de inatividade durante
um incidente cibernético.

A Sala limpa Cohesity apoia essa abordagem moderna para

ajudar as organizacgdes a combater ataques cibernéticos
destrutivos. Ela oferece flexibilidade para se adaptar a
diferentes necessidades e apoia a melhoria continua do
recurso operacional de resiliéncia cibernética ao longo do
tempo.

Neste artigo técnico, recomendaremos o que as
organizagdes devem considerar incluir na sua digital jump
bag ao elaborarem uma estratégia de resposta a incidentes
mais robusta e agil.

Melhore a resiliéncia cibernética com uma digital jump bag™
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Muitas vezes, os ataques cibernéticos destrutivos

envolvem a evasao das ferramentas de seguranca usadas
dentro da organizacgdo atingida, com recursos de evasao
EDR/XDR incorporados em muitas das plataformas mais
comuns de ransomware como servi¢o (Ransomware-as-a-
Service, RaaS), que sao responsaveis pela grande maioria
dos ataques de ransomware que vemos atualmente.

Por sua prépria natureza, as solugdes EDR/XDR atuam

no endpoint e, quando ndo sao contornadas, oferecem
excelente visibilidade de processos, conexdes de rede e
sistemas de arquivos.

As melhores praticas de resposta a incidentes, como o

ciclo de resposta em seis etapas do SANS Institute, o

Guia de Gestao de Incidentes de Seguranca da Informacao
NIST SP800-61, a estrutura RE&GCT e o MITRE D3FEND,
recomendam conter a propagacao de um incidente por
meio do isolamento de redes e hosts infectados. No mundo
do controle de endpoints, na melhor das hipéteses, isso
deixa uma organizacao apenas com as informacdes ja
coletadas para investigar o incidente.

No entanto, ao enfrentar um criminoso que se adapta
constantemente, nem sempre sabemos quais informacdes
precisamos coletar para entender um ataque com
antecedéncia. Podemos ficar sem o recurso real de
investigacdo e resposta, deixando-nos sem clareza sobre a
situacdo. Da mesma forma, a aquisicao remota de imagens
forenses de volumes em um host impactado torna-se
impossivel se a conectividade for interrompida.

Além das ferramentas de seguranca, muitos outros
sistemas estao envolvidos nas fases de investigacao,
mitigacao e recuperagao de um incidente. Esses sistemas
podem ser impactados por ataques cibernéticos
destrutivos, como ransomware e wipers, mas ainda assim
sao frequentemente negligenciados, apesar de serem
criticos em muitas analises de impacto nos negdcios. Ja

participei de incidentes em que as equipes de resposta
nao conseguiram entrar nos prédios porgue os controles
de acesso fisico haviam sido comprometidos. Muitas
organizagdes acabam ndo conseguindo se comunicar com
a imprensa, érgaos reguladores, autoridades policiais,
seguradoras cibernéticas ou, até mesmo, com as pessoas
afetadas por incidentes, ja que servidores de voz sobre
IP e de e-mail podem ser atingidos. Muitos exercicios de
simulacao de ransomware realizados por empresas nao
conseguem capturar de forma adequada esses impactos
criados pelas técnicas direcionadas dos invasores. No
fim das contas, os invasores querem garantir que as
organizagdes tenham dificuldade para responder e se
recuperar de incidentes.

Com plataformas de RaaSs explorando vulnerabilidades
recém-corrigidas em apenas cinco dias, precisamos
identificar essas falhas nos sistemas e aplicar patches
antes de coloca-los novamente em producdo. Caso
contrario, 0 mesmo invasor ou outro afiliado que utilize a
mesma plataforma de Raa$S pode retomar o ataque.

Também precisamos identificar o vetor inicial de acesso,
que mostra qual foi o primeiro sistema impactado,

o chamado “ponto inicial da infeccao”, e a partir dele
acompanhar a evolugao do incidente. Entender como o
criminoso mantém persisténcia, aumenta os privilégios
e espalha outros elementos do ataque é essencial para
garantir que qualquer recuperagdo devolva o ambiente a um
estado seguro. As equipes de resposta também precisam
compreender a natureza de todos os dados que possam
ter sido comprometidos, a fim de cumprir as obrigacées
regulatérias de notificacdo.

Apenas analisar sistemas criptografados nao é suficiente.
Normalmente, grupos de ransomware acionam a
criptografia no final do ciclo do ataque, nos Gltimos
minutos ou horas, depois de permanecerem ocultos
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na infraestrutura por dias ou até meses. A criptografia
provoca grande volume de atividades detectaveis e tende
a disparar controles de seguranca e mecanismos de alerta
dos usuarios. Quando se chega a esse ponto, ja é tarde
demais. Essa necessidade de priorizar a velocidade é uma
das razdes pelas quais os programas de criptografia, muitas
vezes, nao sao projetados para manter a integridade,
resultando em grandes volumes de perda de dados mesmo
entre aqueles que pagam o resgate para obter as chaves
de descriptografia. Restringir o escopo apenas a sistemas
criptografados, sem identificar como o invasor entrou

e continua ativo dentro da rede, é uma receita para o
desastre.

As organizag6es que adotam essa abordagem
frequentemente se veem obrigadas a recuperar os
sistemas dezenas de vezes, apenas para serem infectadas
repetidamente. Esse ciclo vicioso sé pode ser interrompido
investigando adequadamente o incidente e utilizando os
insights obtidos para corrigir as ameacas.

Melhore a resiliéncia cibernética com uma digital jump bag™

Basta se perguntar: como teria
sido o resultado do seu iiltimo
exercicio de simulacdo se vocé
tivesse ficado sem telefone ou
e-mail, tivesse sido impedido
de entrar nos prédios e nao
tivesse acesso aos sistemas
de identidade e de gestao

de acessos logo no inicio do
incidente?
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A digital jump bag é a base de toda solucao Sala limpa

Cohesity, apoiando as etapas criticas de resposta e
recuperacao de incidentes para permitir que os dados
integros sejam restaurados em producao.

Vamos analisar o que acontece em cada uma dessas

etapas.

Encha a digital jump bag
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Nesta fase, definimos o que deve compor a digital jump
bag, como configuracdes de rede ou de hipervisores que
sustentam camadas de sistemas interdependentes que
seriam restaurados no ambiente de mitigacao. Consulte a
secao “Quais sdo os possiveis componentes da sua digital
jump bag?” para sugestées que possibilitam as etapas

seguintes.
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Iniciar

Nesta etapa, recuperamos a MVRC, onde as ferramentas
necessarias para comunicacao, colaboracao e investigacao
de incidentes sdo restauradas a partir da digital jump bag
para um estado confiavel dentro do ambiente isolado

da sala limpa. A digital jump bag também estabelece os
ambientes de investigacao e mitigacao.

Investigar

As equipes de seguranca utilizam as ferramentas
recuperadas em um espaco confidvel dentro do sala limpa
isolada, junto com os recursos nativos da Cohesity para
classificacao de dados, caca a ameacas e analise forense
de sistemas de arquivos, de forma a compreender todo o
incidente de ponta a ponta. A medida que as ferramentas
de seguranca sao restauradas para um estado confiavel
dentro da sala limpa, as capacidades de seguranca da
Cohesity nao ficam sujeitas as técnicas de evasao usadas
contra controles de endpoint. Assim, os desafios de evasao

e isolamento, comuns durante a contencdo, sao superados.

O Data Security Alliance da Cohesity oferece um conjunto

Cargas de trabalho da empresa
minima viavel (MVC)

abrangente de ferramentas de fornecedores de seguranga,
ja integradas aos meus centros de operagdes de Seguranca,
que estdo pré-configurados para trabalhar em conjunto
com as solugdes da Cohesity.

agn
Mitigar

As equipes de Tl utilizam as descobertas da equipe de
operacoes de seguranca sobre o incidente para decidir
entre recuperar e depois limpar, ou reconstruir os sistemas
diretamente para um estado confiavel. Enquanto a fase
de investigacao nao envolve a recuperacao completa de
sistemas interdependentes, a fase de mitigacao abrange
exatamente esse ponto.

Muitos clientes reutilizam seus ambientes de
desenvolvimento como ambiente de mitigacdo durante a
recuperacao de incidentes. Os sistemas interdependentes
sao restaurados no ambiente de mitigagdo com
configuracdes de rede que correspondem aos ambientes
de producdo. Essas configuragdes de rede ou de hipervisor
sdo armazenadas para cada camada de sistemas
interdependentes na digital jump bag. Isso é mostrado
abaixo.

l N
SISTEMA K SISTEMA L SISTEMA M i =
77777777777777777777777%777777: " Hlpervisor/
I I NG
I I rede do
SISTEMA | SISTEMA | | | — ambiente de
,,,,,,,,,,,,,,,,,,,,,,, 1=, VvV "ia| mitigacdo
Ty
SISTEMA E SISTEMA F SISTEMA G SISTEMA H ! —
******************** I
SISTEMA A SISTEMA B SISTEMA C SISTEMA D ! —

Configuragao do ambiente de
producdo para cada camada
de cargas de trabalho

[

Digital Jump Bag”

Alinhamento da Sala limpa Cohesity as melhores praticas de resposta a incidentes.
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Com a Sala limpa Cohesity, a estratégia de “recuperar e

limpar” ou “reconstruir para um estado confiavel” pode ser H =
P P acoconfiavel’ p Ter um ambiente que atenda as
aplicada de forma universal ou definida sistema a sistema
durante um incidente, de acordo com o nivel de esforco de I'IECESSIdades de ““’estlga;ao
remediagdo e o risco residual das ameagas. Vamos analisar d " d ~ d
uma breve descricao de cada opcdo: a eql.llpe e operagoes e
* Recuperar e limpar: Os sistemas sdo recuperados a partir seg“ranga e! d0 mesmo tempol
de seus instantaneos, e as etapas de mitigacao definidas permlta que a eql."pe de TI
pela equipe de operagdes de seguranca em sua fase de -
investigacao sao aplicadas. Como os dados normalmente gal'anta ql.le d recuperagao
ndo sdo usados para transportar cargas maliciosas, a
recuperacao pode ocorrer em paralelo a reconstrucao Ieve aum EStado seguro por
do sistema, reduzindo ainda mais o tempo total de meio de mitiga;ﬁes, aiuda ds
restauracgao. . ~
organizacoes a alcancar um
* Reconstruir sistemas para um estado confiavel: A .
digital jump bag contera configuragdes reconhecidas mOdelo de responsabllldade
como boas, scripts de instalacao e imagens de referéncia H
o o o e ~ compartilhada adequado
de instalagao. Uma vez reconstruidos, os dados serao
Ll L] L3 L]
recuperados a partir dos instantaneos nos sistemas e Eflcaz para d rES|I|E|'|C|a
restaurados. " 4o
cibernética. Essa abordagem
A secdo “Usando a jump bag para estabelecer o recurso de . m .
resposta minimo viavel” detalha a comparacao entre cada Otlmlza d veloudade da
abordagem. -4 H
recuperacao segura, garantindo
que os recursos de Tl e
de seguranca possam ser

totalmente aproveitados.
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Digital Jump Bag

A Sala limpa Cohesity oferece aos clientes a opcdo de recuperar e limpar cargas de trabalho ou reconstrui-las rapidamente para um estado confidvel.

Uma vez que os sistemas tenham sido reconstruidos
ou recuperados, testes funcionais e de desempenho
podem ser realizados nesse nivel de carga de trabalho.
Um instantaneo é criado e, em seguida, toda a carga de
trabalho interdependente é restaurada em producao
com seguranca, na certeza de que o incidente foi
completamente investigado, as ameagas mitigadas e o
desempenho e a funcionalidade foram restabelecidos.

Esses casos de teste podem ser armazenados na

digital jump bag para cada nivel de cargas de trabalho

interdependentes. Se algo tiver sido perdido durante a

investigacdo e a mitigacao, nao é necessario voltar ao

ponto inicial, pois o instantaneo feito no final da fase de

mitigacao pode ser usado como base para novas etapas de

investigacdo e mitigacao.
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A digital jump bag da Cohesity e o recurso de resposta ja seguem essas metodologias podem facilmente integrar

minimo vidvel estdao em conformidade com as melhores a solucdo Sala limpa Cohesity em seus fluxos de trabalho
praticas de resposta a incidentes definidas pelo SANS existentes. Os clientes que buscam aprimorar sua resposta
Institute, no Guia de Gestao de Incidentes de Seguranga da aincidentes e a maturidade de recuperagao podem adotar
Informacao NIST SP800-61, pela estrutura RE&CT e pelo a Sala limpa Cohesity para operacionalizar essas melhores
MITRE D3FEND. Com essa abordagem, organizagdes que praticas.

Guia de Gestao de

N H Incidentes de Seguranca da

Informacg&o NIST SP800-61

Processo de resposta a
incidentes em 6 etapas

MITRE Defesa orientada por dados
(Data-Driven Defense, D3FEND)

Recuperacao
Preparacao

. segura ou

G Sala limpa -
) N Investigar Mitigar reconstrucao

CoheS|ty

para um estado

In|C|ar confiavel

Alinhamento da Sala limpa Cohesity as melhores praticas de resposta a incidentes
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A resiliéncia cibernética é um esforco coletivo: ndo pode ser

alcancada apenas pelas operagdes de Tl de forma isolada,
nem pelas equipes de seguranca agindo sozinhas. Ambas
as equipes precisam ter processos integrados e ferramentas
complementares. Da mesma forma, nenhum fornecedor
isolado consegue entregar resiliéncia cibernética. A solucao
Sala limpa Cohesity foi projetada para permitir que a equipe
de seguranca lidere e assuma o controle do ambiente de
investigacdo, enquanto a equipe de Tl gerencia e utiliza o
ambiente de mitigacdo. Essa divisao de responsabilidades
entre as equipes ajuda a garantir um modelo claro de
responsabilidade compartilhada e minimiza a chance

de que atividades importantes sejam esquecidas. A

capacidade de reverter iterativamente instantaneos ja
mitigados de volta a fase de investigacao significa que,
se algum aspecto do ataque nao for identificado durante
a investigacdo ou a mitigacgao iniciais, ndo é preciso
recomecar do zero. Isso reduz o tempo de investigacao e
acelera a recuperacao final.

Assim que a equipe de seguranca conclui a investigacao de
uma carga de trabalho no ambiente de investigacdo, ela
pode repassa-la para a equipe de Tl, que assume o controle
do ambiente de mitigacao para reconstrucao, recuperagao e
limpeza. Isso garante o uso mais eficiente dos recursos de
operacdes de Tl e seguranga.

Responder mais rapido, recuperar com mais inteligéncia: Cohesity CERT
(Equipe de resposta a eventos cibernéticos)

Muitas organizagdes nao dispdem de conhecimento
técnico nem de recursos suficientes

para uma resposta cibernética eficaz. Para reduzir o
impacto, aprimoramos nossa solugdo de seguranca de
dados de classe mundial com um servico dedicado da
Equipe de Resposta a Eventos Cibernéticos (Cyber Event
Response Team, CERT).

0 Cohesity CERT oferece recuperacao rapida liderada por
especialistas contra invasores cibernéticos, garantindo
que seus dados sejam restaurados e que sua empresa
retome as operacdes com tempo de inatividade minimo.

Mitigar

Equipe de resposta a eventos cibernéticos

0 Cohesity CERT esta disponivel para todos os clientes

como parte de sua assinatura da Cohesity.

Melhore a resiliéncia cibernética com uma digital jump bag™
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O conteldo da sua digital jump bag depende da sua  Diagramas de rede.

estratégia individual de triagem, investigacao e mitigacao, . N
. - o o  Opcionalmente, um backup ou exportacao do banco de
além das ferramentas utilizadas para atingir esses objetivos. ~ . ~ L
dados de gestao de configuracao da organizacao.

Em geral, identificamos os seguintes itens como comumente L , .
» Uma cépia do guia de resposta a incidentes ou do fluxo

incluidos nas jump bags digitais dos clientes:
de trabalho.

Documentagéo * Contratos e documentos de politicas relacionados

a servicos de resposta a incidentes contratados e
+ Uma lista de contatos que inclua partes interessadas seguradoras cibernéticas.
internas e entidades externas, como autoridades policiais,
centros de compartilhamento e analise de informacées, * Manuais de usuario para aplicativos e ferramentas.
seguradoras cibernéticas, prestadores de servicos de

resposta a incidentes e érgdos reguladores.

Imagens principais

&

Chaves de licenca

Firmware

|
_[:]_
T

Configuracdes

©

Listas de contatos

Playbooks e
fluxos de trabalho

Modelos regulares
de notificacdo a
titulares de dados

Contas necessarias para
resposta e recuperagao

) 5l [ X B

Scripts e automacao @
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Recursos para a fase de Iniciacao:
Colaboragao e comunicagao

« E provavel que seja necessario garantir a comunicacao
com partes interessadas internas e terceiros externos,
como autoridades policiais, centros de compartilhamento
e analise de informacdes, seguradoras cibernéticas,
prestadores de servicos de resposta a incidentes,
6rgdos reguladores, a imprensa e pessoas afetadas por
incidentes de dados. Para viabilizar esse recurso, uma
digital jump bag pode conter os seguintes itens:

- Firmware e configuragdo confiaveis de roteadores
e switches, permitindo conectividade segura. Outra
opcao é que a organizagdo mantenha equipamentos
de reserva confiaveis.

- Software e configuracao de firewall para restringir
entradas e saidas apenas aos recursos necessarios
para resposta e recuperacao (incluindo acesso ao
Helios da Cohesity).

- Midia de instalacao do sistema operacional basico
e chaves de licenca utilizadas como base para
reconstruir outros sistemas, inclusive nos ambientes
de Investigacdo e Mitigacdo.

- Scripts de automacao e coordenacao, que podem
incluir desde arquivos de resposta do Windows para
instalacdo automatizada, passando por playbooks do
Ansible até o Terraform, como Infraestrutura como
Codigo.

- Software e configuracao de servidor de gestao de voz
sobre IP (VolIP). E importante entender que isso nao
representa todo o ambiente de VolP em producao.
Ele inclui apenas linhas relacionadas a atividades de
resposta e recuperacao. A configuracdo de VolP em
producao sera restaurada ap6s a investigacao e depois
que todas as ameacas identificadas tiverem sido
mitigadas.

- Software e configuracdo de servidor de e-mail. Assim
como no caso do VolP, ndo se trata de um recurso de
producdo. Ele apenas possibilita a comunicacdo entre
os recursos envolvidos nas atividades de resposta e
recuperacao.

Melhore a resiliéncia cibernética com uma digital jump bag™

- Outras ferramentas de colaboracao utilizadas pela
organizagdo, como sistemas de chamados, conferéncia
ou similares, podem ser incluidas na jump bag.

- Modelos para notificacdes a 6rgaos reguladores e a
titulares de dados impactados.

Recursos para o ambiente da fase
de investigacao

A equipe de operacdes de seguranca geralmente é a
responsavel pelo ambiente usado na fase de investigacao.
0 foco esta em compreender toda a linha do tempo do
ataque, permitindo que a organizacao tome decisdes
informadas sobre a restauracao segura dos recursos

de producao, ao mesmo tempo em que protege contra
reinfeccdo e novos ataques. Os sistemas sdo investigados
dentro da organizacdo usando uma combinacao da
capacidade dos recursos nativos de seguranca da Cohesity
de executar tarefas como classificacdo de dados, caga a
ameacas, analise forense de sistemas de arquivos, além de
outras ferramentas de operagdes de seguranca compativeis
com a Cohesity. A caca a ameacgas com a Cohesity ndo é
impactada pelo processo de contencao de incidentes. Ela

é passiva, portanto nao fica visivel para o invasor e nao
esta sujeita as técnicas de evasao comuns aplicadas a
solugdes de seguranca de endpoint. No ambiente da fase
de Investigacdo, os sistemas geralmente sdo analisados de
forma isolada.

 Midia de instalacao e configuracées para softwares de
seguranca. Isso permite a reinstalacao das ferramentas
em um estado confiavel dentro do ambiente isolado da
sala limpa, garantindo que os recursos e as atividades de

resposta nao sejam comprometidos nem interrompidos.

* As ferramentas de seguranga podem ser reinstaladas em
um estado confiavel dentro da sala limpa. Esse conjunto de
ferramentas depende bastante das preferéncias da equipe
de resposta a incidentes de seguranga, mas normalmente
inclui pelo menos alguns dos seguintes itens:

- Solugdes de Detecgdo e Resposta em Endpoint
(Endpoint Detection and Response, EDR) e de
Deteccdo e Resposta Estendidas (Extended Detection
and Response, XDR), como Palo Alto Networks, Cisco
XDR e CrowdStrike.
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- Ferramentas de captura e analise forense, como
Dissect, Flare, Redline, Sleuth Kit, Autopsy, CyLR e
Coletor de Artefatos Unix-like (Unix-like Artifacts
Collector, UAC).

- Ferramentas de indicadores de comprometimento e de
compartilhamento de evidéncias, como Cortex, Kuiper
e MISP.

- Analisadores de registros de eventos, como Event Log
Explorer, Event Log Observer, Hayabusa, LogonTracer
ou Analisador de Logs de Eventos do Windows
(Windows Event Log Analyzer, WELA).

- Verificadores de vulnerabilidade, como Qualys, Rapid7
Nexpose, Tenable Nessus ou OpenVAS.

- Softwares de captura e analise de pacotes, como
Wireshark.

- Analisadores de Netflow/SFflow.

- Ferramentas de captura e analise de meméria, como
Volatility, Memoryze, Orochi, Rekall e WindowsSCOPE.

- Sandboxes e ferramentas de engenharia reversa de
malware e analise, como Cuckoo, CAPA, CAPE, Ghidra,
Joe Sandbox, Mastiff, Radare 2 e Valkyrie Comodo.

- Ferramentas de analise forense de histérico de
navegadores, como Internet History Forensics.

- Muitas dessas ferramentas estdo disponiveis em
distribuicdes de software de seguranga, como Kali
Linux e SANS Institute SIFT Workstation. Elas podem
ser armazenadas dentro da digital jump bag em vez de
instaladas uma a uma.

Melhore a resiliéncia cibernética com uma digital jump bag™

Recursos para o ambiente da fase
de mitigacao

A equipe de operacdes de Tl geralmente é a responsavel
pelo ambiente de mitigacdo. Nesse ambiente, sistemas
operacionais e aplicativos sao reconstruidos a partir de
midias de instalacao confiaveis e configuragcdes contidas
na digital jump bag ou sdo recuperados de instantaneos
de backup e limpos com base nas informac6es coletadas
pela equipe de seguranca durante a fase de Investigacao.
Sao aplicadas agdes corretivas para mitigar ameacas,
como a aplicacdo de patches em vulnerabilidades, a
implementacdo de controles ou regras que previnam ou
detectem ataques futuros semelhantes e a remocao de
mecanismos de persisténcia, contas maliciosas ou outros
artefatos de ataque. No ambiente de Mitigacao, sistemas
interdependentes necessarios para entregar um produto
ou servico sdo reunidos e reconstruidos, ou mitigados, até
que o desempenho e a funcionalidade sejam totalmente
restaurados. Eles podem ser testados restaurando dados
a partir de um instantaneo de backup. Um instantaneo

é criado nesse ponto, e os sistemas sao reintegrados ao
ambiente de producao.

 Se a organizacao optar por uma “reconstrucao” em vez de
uma abordagem de “recuperar e limpar”, a digital jump
bag contera a midia de instalacao e as configuracdes
necessarias para a pilha de aplicativos.

* A configuracdo de rede ou hipervisor exigida para a carga
de trabalho interdependente atual também deve estar
disponivel. Isso permite que 0 ambiente de mitigacao
repligue o ambiente de producdo, para o qual a carga de
trabalho sera finalmente recuperada.

« Casos de teste para as cargas de trabalho
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Ao usar a digital jump bag para configurar os sistemas

dentro da MVRC, o cliente tem duas op¢des: Recuperar um
sistema pré-construido ou reconstrui-lo a partir de fontes
confiaveis.

¢ Manter o recurso de resposta minimo viavel: Construa os
sistemas necessarios para a MVRC e realize um backup
por volume, que esteja armazenado na digital jump bag.
Se houver suspeita de que um incidente de seguranga
cibernética impactou sistemas necessarios para resposta
e recuperacao, ou que ocorreu evasao das ferramentas
de seguranca, os instantaneos sao recuperados para
estabelecer o recurso de resposta minimo viavel.

* Reconstruir a partir dos recursos na digital jump bag:
Aqui, configuragdes confiaveis e imagens principais
confiaveis para os sistemas necessarios a MVRC sdo
mantidas na digital jump bag. Em caso de incidente de
seguranca cibernética que afete sistemas criticos para
resposta e recuperacao, ou de suspeita de evasao das
ferramentas de seguranca, a digital jump bag é montada.
Esses sistemas sdo reconstruidos usando scripts ou
ferramentas de coordenacao.

Cada estratégia possui vantagens e desvantagens,
descritas na tabela a seguir:

Prés:

Contras:

Acesso rapido a sistemas funcionais durante a resposta.

Corregdes e atualizagdes exigem mais etapas (reconstrucao, atualizagao/
correcao, backup), o que demanda recursos continuos. Essas etapas
podem introduzir erros que afetam a resposta e a recuperacao. Suponha
que uma organizacao ndo tenha conseguido manter seus sistemas de Tl
seguros e tenha sido impactada pelo incidente. Qual é a garantia de que
os sistemas do recurso de resposta minimo viavel que foram construidos
e armazenados em backup ndo apresentardo os mesmos problemas?

Capacidade de restaurar apenas os componentes necessarios

Ocupa exponencialmente mais espaco na digital jump bag, gerando
custos de licenciamento.

Pode precisar ser atualizado e corrigido durante a resposta, causando
atrasos

Pode introduzir dependéncias de infraestrutura

Requisitos:

Realizar com sucesso um teste de construcao da MVRC a partir da digital jump bag

Fazer backup da MVRC, habilitar retencao legal para preserva-la para fins juridicos, replica-la e arquiva-la fora do ambiente principal

Melhore a resiliéncia cibernética com uma digital jump bag™
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Prés: Contras:

Relativamente facil de manter as fontes, por exemplo, quando Exige tempo para reconstruir a infraestrutura
ha uma nova versao de um sistema operacional, aplicativo ou
configuracao, basta exporta-la para a jump bag.

Muito portatil por meio de replicacdo e arquivamento

Mais adaptavel a mudancas de hardware e de plataforma

A area de armazenamento do backup na digital jump bag
é significativamente menor (por exemplo, uma imagem
do Windows Server 2025 ocupa cerca de 3,6 GB e pode ser
compartilhada entre diferentes sistemas, enquanto cada
servidor com o recurso de resposta minimo viavel que
utilizasse essa imagem precisaria de cerca de 35 GB).

Requisitos:

Estabelecer um processo para encher e atualizar a digital jump bag

Praticar diferentes cenarios de uso do contetdo

Manter o hardware necessario disponivel ou definir um processo para limpar de forma segura o hardware existente
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Diante de ataques cibernéticos cada vez mais sofisticados

e destrutivos, as organizacdes precisam avancar da
recuperacao reativa para a resiliéncia estratégica. Isso
significa integrar uma digital jump bag abrangente em sua
estratégia de resposta a incidentes, garantindo melhor
preparacao para reagir rapidamente a ataques cibernéticos.
Uma digital jump bag bem estruturada viabiliza a MVRC

e serve como a base de uma sala limpa, fornecendo as
equipes de seguranca as ferramentas, os processos e a

documentacao essenciais para investigar incidentes, conter

ameacas e restaurar operagdes com minima interrupgao.

A solucao Sala limpa Cohesity oferece um ambiente
confiavel que acelera a resposta a incidentes e da suporte
as investigacdes, ao mesmo tempo em que reduz o risco de
ataques secundarios.

Gragas a um design modular, a Cohesity cria rapidamente
um ambiente isolado, apoiando o processo de resposta

e recuperacao e permitindo que as equipes colaborem na
mitigacdao de ameacas de forma mais agil.

Melhore a resiliéncia cibernética com uma digital jump bag™
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A Cohesity é lider em seguranca de dados com tecnologia

de inteligéncia artificial. Mais de 12 mil clientes
corporativos, incluindo mais de 85 das empresas da
Fortune 100 e quase 70% das empresas da Global 500,
confiam na Cohesity para fortalecer sua resiliéncia e, ao
mesmo tempo, fornecer insights de |A generativa em
suas vastas quantidades de dados. Formada a partir da
combinagao da Cohesity com o negdcio de protecao de
dados corporativos da Veritas, as solucdes da empresa

protegem os dados no local, na nuvem e na borda. Com o
apoio da NVIDIA, IBM, HPE, Cisco, AWS, Google Cloud e
outros, a Cohesity tem sede em San Jose, Califérnia, EUA,
e escritorios em todo o mundo. Para saber mais, siga a
Cohesity no LinkedIn, no X e no Facebook.

Saiba como a Cohesity pode acelerar sua jornada para a
seguranca de dados moderna em www.cohesity.com.

Melhore a resiliéncia cibernética com uma digital jump bag™
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