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Drei Faktoren machen einen neuen Ansatz fiir
Datensicherheit und -management erforderlich. Erstens:
Die Notwendigkeit der digitalen Transformation und
einer API-gesteuerten Infrastruktur. IT-Flihrungskrafte
modernisieren jeden Aspekt ihrer IT-Infrastruktur, um
Automatisierung, Erweiterbarkeit, Cloud-Skalierung,
softwaredefinierte Architekturen und ,,Shift-Left"-
Sicherheitsprinzipien stdrker zu unterstiitzen.

Zweitens: Die Cyberbedrohungslandschaft entwickelt
sich auf komplexe, unvorhersehbare Weise weiter.

Die bestehenden Datenbestdnde vieler Unternehmen
sind abgeschottet, was das operative Risiko eines
Cyberangriffs erhdht. Einer aktuellen Umfrage zufolge
sind 32 % der Unternehmen der Meinung, dass schnelle
Wiederherstellungszeiten durch veraltete Systeme zur
Datensicherung und -wiederherstellung beeintrachtigt
werden. Ebenso geben 34 % an, dass auch eine mangelnde
Integration zwischen IT- und Sicherheitsteams die
Wiederherstellungszeiten verlangert.

Und drittens hat das Aufkommen von Kl Fiihrungskrafte
dazu veranlasst, sich nach modernen Datenplattformen
umzusehen, die Unternehmensdaten fiir generative

KlI-Technologien zuganglich machen.

Alle IT-Fiihrungskrafte, die ein
Datenmodernisierungsprojekt leiten, kénnen davon
profitieren, ,,auf den Schultern von Giganten zu stehen”,

In diesem Whitepaper beschreiben wir die wichtigsten
Designiiberlegungen und wie angesichts gdngiger
Unternehmensanforderungen der beste Ansatz fiir
Datenresilienz gefunden werden kann. Unsere Erfahrungen
aus Tausenden von Implementierungen und unser Wissen
liber Best Practices haben unsere Perspektiven geprdgt.

Die folgenden Hinweise sind anbieterunabhangig, wir
verwenden der Einfachheit halber jedoch die Markennamen
von Cohesity.
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Wichtige Designfaktoren

Jedes sinnvolle Modernisierungsprojekt birgt Risiken. Dies
gilt natdrlich auch fiir die Umgestaltung der Prozesse

und Tools fiir Data Security and Data Management in
Unternehmen. Doch die gute Nachricht ist: Sie konnen auf
der Arbeit anderer aufbauen. Viele Unternehmen haben
ihren Datenbestand erfolgreich modernisiert, und wir haben
die Best Practices in diesem Dokument katalogisiert.

IT- und Cybersicherheitsverantwortliche stehen vor der
Aufgabe, Agilitat, Risiken und Kosten in ihrer gesamten
IT-Infrastruktur in Einklang zu bringen. Diese Infrastruktur
ist dynamisch und umfasst mittlerweile Daten und
Anwendungen, die in lokalen Rechenzentren, Public Clouds,
Colocation-Einrichtungen und Edge-Standorten ausgefiihrt
werden. Modernisierungsbemiihungen nehmen mit der Zeit
an Skalierung und Ausmal zu, da die schiere Menge der
Anwendungen, Daten und Datenquellen wachst.

Die Modernisierung des Unternehmensdatenbestands wird
zusatzlich erschwert durch:

 Unterschiedliche Infrastrukturziele an verschiedenen
Standorten und mehrere Workloads, was zu
Datenfragmentierung und ineffizienten Datensicherungs-
und -wiederherstellungsprozessen fiihrt

* Mangelnde IT- und Cybersicherheitskompetenz in den
meisten Unternehmen

* Eine sich rasant verdndernde Cybersicherheitslandschaft
mit Hunderten von Angriffen pro Minute. Angesichts
der Entwicklung und Raffinesse der Angriffe ist eine
friihzeitige Erkennung von entscheidender Bedeutung.

Dennoch gibt es einige ,,Grundprinzipien®, die Sie
beachten sollten.
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Die 3:2:1-Regel gilt weiterhin

Die 3:2:1-Regel besagt, dass mindestens drei Kopien der
Daten aufbewahrt werden sollten, diese Backups auf
zwei verschiedenen Medien oder Plattformen gespeichert
werden sollten und mindestens eine der Kopien
standortfern aufbewahrt werden sollte.

Der nachhaltige Wert der 3:2:1-Regel beruht auf drei
Konzepten, die auch im cloudnativen Zeitalter die
Gestaltung der Systemtopologie pragen:

* Geschdftsanforderungen
* Fehlerdomdnen
* Hohere Gewalt

Wir werden jedes dieser Konzepte im Detail beschreiben.
Sie waren schon immer ein Schwerpunkt der Branche

und sind es auch heute noch - insbesondere angesichts
der zunehmenden Bedenken hinsichtlich Cyberangriffen.
Cyberangriffe standen nicht immer im Mittelpunkt, heute
allerdings ganz eindeutig.

Wir erldutern zum einen, wie diese drei Konzepte

im Laufe der Zeit die Datensicherungs- und
-wiederherstellungsdesigns beeinflusst haben. Aulerdem
erdrtern wir, wie die Sorge um Cyberangriffe unsere
Kunden dazu zwingt, sich zu fragen, ob ihre bestehenden
Bereitstellungstopologien noch ausreichen (oder nicht).

Lassen Sie uns die Punkte einzeln durchgehen:

Geschdftsanforderungen

Unternehmen miissen eine Vielzahl geschaftlicher,
gesetzlicher und Compliance-Anforderungen erfiillen. Viele
dieser Anforderungen erfordern die Aufbewahrung aktueller
und alterer Daten. Es kénnte beispielsweise sein, dass ein
Compliance-Team einen drei Jahre alten Vertrag abrufen
muss, um der Anfrage einer Branchenaufsichtsbehérde
nachzukommen. Es kann auch vorkommen, dass

ein Steuerteam Dateien fiir einen laufenden Audit
wiederherstellen muss. Oder, um ein anschaulicheres
Beispiel zu nennen: Vielleicht wurde eine wichtige Datei
versehentlich geldscht und muss wiederhergestellt werden.
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Fehlerdomanen

In der IT-Branche ist bekannt, dass sowohl Software

als auch Hardware ausfallen kénnen. Hard- und
Softwareanbieter unternehmen enorme Anstrengungen,
um diese Unvermeidlichkeit zu umgehen, aber dennoch
kommt es immer wieder zu Ausfdllen. IT-Teams miissen
Ausfdlle einplanen und sicherstellen, dass diese

keine negativen Auswirkungen auf das Unternehmen
oder das Geschaft haben. Beispiele fiir Ausfalle sind
Workload-Probleme wie etwa die Beschadigung von

VMs oder Speichervolumes, oder die fehlgeschlagene
Implementierung eines Betriebssystem-Patches. In beiden
Fallen muss das IT-Team den Fehler beheben und benétigt
dafiir wahrscheinlich Daten aus seinem Datensicherungs-
und -wiederherstellungssystem.

Vor Jahrzehnten mussten sich Fiihrungskrafte keine
Sorgen uiber Ausfdlle durch béswillige Akteure machen.
Heute sind Cyberangriffe nicht nur eine Hauptursache fiir
Systemausfalle, sondern mdéglicherweise die sichtbarste
Fehlerursache - und eine, die die Aufmerksamkeit des
Vorstands auf sich zieht.

Hohere Gewalt

Dieser Begriff bezieht sich auf Naturkatastrophen oder
andere Ereignisse, die auRerhalb menschlicher Kontrolle
liegen und mit angemessenen Mitteln nicht vorhergesehen
oder verhindert werden kénnen. Unerwiinschte

Ereignisse wie Brande, Erdbeben, Uberschwemmungen
und Kabelbriiche gelten als ,h6here Gewalt". Wie bei
Fehlerdomdnen miissen IT-Unternehmen das Potenzial
fir héhere Gewalt beriicksichtigen und entsprechend
ausfallsichere Systeme entwickeln.

Die 3:2:1-Regel bietet praktische Hilfestellung fiir den
Umgang mit
hoherer Gewalt.

Da Systeme ausfallen, ist es sinnvoll, mehrere Kopien

der Daten bereitzuhalten. Aufgrund von Fehlerdomanen

ist es zudem ratsam, Backups auf zwei verschiedenen
Medientypen oder Systemen aufzubewahren. SchlieRlich
zeugt es von verantwortungsvoller Unternehmensfiihrung,
bei hoherer Gewalt mindestens eine dieser Kopien an einem
entfernten Standort aufzubewahren, beispielsweise als Teil
eines Disaster Recovery-Standorts oder eines entfernten
Rechenzentrums.
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Selbst bei unterschiedlichen
Anforderungen gibt es
Gemeinsamkeiten

Obwohl die 3:2:1-Regel eine bewdhrte Praxis ist,
entscheiden sich Unternehmen moglicherweise fiir
Bereitstellungen mit weniger als drei Kopien. Andere
halten sich strikter an die 3:2:1-Regel. Wieder andere
bewahren mehr als drei Kopien auf. (Die Griinde fiir diese
Designentscheidungen werden wir spater in diesem
Dokument erldutern.)

Hinsichtlich des Designs haben wir die
Bereitstellungstopologien (,,Blueprints”) in drei Typen
gruppiert.

Typ Beschreibung

Basic-Topologien Eine Bereitstellungstopologie mit zwei oder

weniger Kopien

Erweitert Eine Bereitstellungstopologie mit drei

Kopien

Aufgabenkritisch Eine Bereitstellungstopologie mit vier oder

mehr Kopien

Bekannte Verfiigbarkeitsarchitekturen
sind auch heute noch relevant

Kommen wir zu einem Begriff, der erfahrenen IT-
Fiihrungskraften und -Praktikern geldufiger sein diirfte:
Verfligbarkeitsarchitektur.

Eine Verfiigbarkeitsarchitektur beschreibt, wie ein IT-
Team seine Hard- und Softwaresysteme so organisiert,
dass sie einem moglichen Ausfall standhalten.

Unserer Erfahrung nach basieren die meisten
Implementierungen in Unternehmen auf einer von drei
Kundenverfiigbarkeitsarchitekturen: Active-Active, Active-
Standby und Hub-and-Spoke.

Alle diese Ansatze werden im Folgenden vorgestellt.
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Aktiv-Standby
Die Workloads laufen iiber ein einziges Rechenzentrum. Haufig gibt
es einen Standby-Standort fiir die Notfallwiederherstellung, der im

|T| Falle eines Ausfalls die Aufgaben Gibernimmt.

Aktiv-Aktiv

Die primdren Workloads sind auf zwei Rechenzentren verteilt.
Im Falle eines Ausfalls eines Rechenzentrums kann das
verbleibende Rechenzentrum die gesamte Last (ibernehmen.

Naben- und Speichenmodell

Die Workloads zeichnen sich durch eine groRe Anzahl von
Remote-/Zweigstellen aus, die mit einem einzigen
Rechenzentrum verbunden sind.

Abb. 1: Kundenverfiigbarkeitsarchitekturen

In jedem Fall soll die Verfiigbarkeitsarchitektur
sicherstellen, dass der Geschaftsbetrieb bei einem
Ausfall fortgesetzt werden kann. Fallt die , aktive*
Seite einer Active-Standby-Architektur aus, wird die
gesamte Verarbeitung auf das andere Standby-System
umgeschaltet. Fallt eine Seite eines Active-Active-Systems
aus, libernimmt die andere Seite 100 % des Workloads.
Tritt ein Ausfall in einem Hub-and-Spoke-System auf,
beispielsweise wenn Daten durch einen Hardwarefehler
oder ein anderes Problem in einer Zweigstelle zerstort
werden, kdnnen das System und seine Daten vom Hub
wiederhergestellt werden, sobald die Fehlerursache
behoben ist.
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Verantwortliche IT-Teams haben diese
Verfiigbarkeitsarchitekturen entwickelt und testen

sie regelmalig, um zu gewdhrleisten, dass die
Resilienzmechanismen ordnungsgemal funktionieren.

Unsere gesammelten Best Practices an Blueprints basieren
auf diesen bewahrten Verfiigbarkeitsarchitekturen.

Bei Cohesity implementieren wir Datensicherungs-

und -wiederherstellungssysteme nicht isoliert. Wir
entwickeln sie so, dass sie eng mit der zugrunde

liegenden IT-Infrastruktur harmonieren. Wir gehen

spdter bei den verschiedenen Datensicherungs- und
-wiederherstellungstopologien und deren Zuordnung zu IT-
Verfligbarkeitsarchitekturen noch detaillierter darauf ein.
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Blueprints fiir Data Security and
Management von heute: Typen

und Topologien

Wir haben bereits grundlegende, erweiterte und
aufgabenkritische Sicherungstypen besprochen. Nun stellen
wir lhnen die mit diesen Typen verbundenen Topologien vor.

Zunachst jedoch einige Definitionen. Datensicherheits- und

-managementsysteme kdnnen Daten auf unterschiedliche
Weise speichern. Datenkopien kénnen als Backups,
Replikate oder Archive aufbewahrt werden.

Als Faustregeln gelten:

 Backups werden aus einer Primarkopie erstellt
und fihren zu deduplizierten, komprimierten und
verschliisselten Daten. Diese Verarbeitung wird einmalig
durchgefiihrt. AnschlieRend kénnen die verarbeiteten

Backup-Daten in ein Replikat oder Archiv kopiert werden.

* Replikate dienen in der Regel der kurzfristigen
Aufbewahrung, typischerweise fiir Monate, nicht
aber fiir Jahre. Diese Replikate unterstiitzen haufig
IT-Verfiigbarkeitsarchitekturen wie Active-Active oder
Active-Standby.

* Archive dienen im Allgemeinen der langerfristigen
Aufbewahrung und werden oft jahrelang verwahrt. Sie

werden haufig fiir Compliance- und Regulierungszwecke,

manchmal aber auch fiir IT-Verfiigbarkeitsarchitekturen
eingesetzt.

* Die Wiederherstellung aus einem Backup oder
Replikat erfolgt in einem Schritt und ist schneller als die

Wiederherstellung aus einem Archiv, die ein zweistufiger

Prozess ist. Das Archiv muss zundchst in das Backup-
und Recovery-System des Anbieters heruntergeladen
werden, bevor es im IT-System wiederhergestellt wird.

Die Recovery nach einem Ransomware-Angriff wird
dadurch erschwert, dass eine saubere, nicht infizierte
Kopie wiederhergestellt werden muss, die vermutlich
nicht die aktuellste Sicherung ist. Ein Unternehmen kann
sich von einem Ransomware-Angriff nicht einfach auf die
gleiche Weise erholen wie von einem Domanenausfall oder
einer Unterbrechung, die durch héhere Gewalt verursacht
wurde. Das betroffene Unternehmen muss die Umgebung
analysieren und sicherstellen, dass die wiederhergestellten
Kopien frei von der Malware-Infektion sind, die den
Angriff urspriinglich verursacht hat.

Moderne Topologien fiir Datensicherheit und -management:
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Die Liste der Topologien finden Sie in der unten stehenden
Tabelle. Beachten Sie, dass jede Topologie liber ein
einzelnes Backup verfiigt, in dem die Daten dedupliziert,
komprimiert und verschliisselt sind. Zusatzlich zum Backup
kénnen die verschiedenen Topologien ein oder mehrere
Replikate sowie ein oder mehrere Archive speichern. Um
den Uberblick zu behalten, haben wir jedem Topologietyp
einen Deskriptor (B1, B2, E1, E2, M1, M2 usw.) zugewiesen.

Typ Kopien Topologie / Kopientyp

1 B1- Backup
Basic- .
. 2 B2 - Backup und Archiv
Topologien
2 B3 - Backup und Replikation
3 E1- Backup, Replikation und Archiv
Erweitert
3 E2 - Backup und doppelte Replikation
4 M1 - Backup und doppelte Replikation mit
Archiv
Aufgaben- L .
o 4 M2 - Backup, Replikation und Doppelarchiv
kritisch
5 M3 - Backup, doppelte Replikation und
Doppelarchiv

Eine Typ-Topologie-Kombination wird sowohl durch die
Anzahl der Kopien als auch durch deren Art definiert.
Beispielsweise kann ein erweiterter Typ, der immer drei
Kopien umfasst, zwei unterschiedliche Topologien haben.
Eine Topologie umfasst Backup, Replikation und Archiv,
die andere Backup und doppelte Replikation. Beachten
Sie, dass oben nicht jede Variante von Datenkopien
aufgefiihrt ist; diese Liste stellt lediglich die gdngigsten
Bereitstellungen dar. Manche Kombinationen sind aus
geschaftlicher oder technischer Sicht schlicht nicht sinnvoll.

Es ist hilfreich zu wissen, welche Topologien hdufig
verwendet werden und welche nicht. Die relative Beliebtheit
der einzelnen Muster kann niitzliche Anhaltspunkte fiir
Upgrades bieten, wenn IT-Teams zusatzlichen Schutz fiir
ihren Datenbestand in Betracht ziehen.
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Nachdem wir nun die Typen, Topologien und Architekturen
der Kundenverfiigbarkeit beschrieben haben, sehen wir uns

nun die vollstdndige Liste der Branchenkonzepte an.

Dieses Diagramm fasst alle zuvor besprochenen Konzepte
zusammen. Alle Konfigurationen sind in der Praxis
beliebt, da Unternehmen Cohesity bereits in groRem
Malstab einsetzen.

B1Back 1 . .
Basic-Topologien B2 Backup und Archiv (2) . .
B3 Backup und Replikation (2) . .
L]
E1Backup, Replikation und Archiv . .
L]
Erweitert
E2 Backup und doppelte Replikation (3) . .
M1 Backup und doppelte Replikation mit Archiv (4) .
Aufgaben- o i
M2 Backup, Replikation und D larchiv (4 . .
kritisch
M3 Bacl i Ite Replikati iD larchiv (5) .
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Es gibt einen Vorbehalt zu den aufgabenkritischen
Topologien. Diese Topologien wurden bereits bei
Unternehmen oder anderen GroRkunden implementiert,
demonstriert, getestet oder ausfiihrlich diskutiert. Wir
haben zuvor festgestellt, dass viele Kunden eine hohere
Ausfallsicherheit ihrer Implementierungen wiinschen. Die
Diskussionen drehen sich um praktische Méglichkeiten
zum Schutz zusatzlicher Datenkopien. Eine gdngige
Lésung ist die Erweiterung der Implementierung mit
einem Datentresor. Aus diesem Grund enthalten viele
aufgabenkritische Topologien ein als Datentresor
konfiguriertes Archiv. (Fur dieses Szenario bieten wir
Cohesity FortKnox an.) Viele Topologien kdnnen durch
die Erweiterung eines Datentresors cyber-resilienter
gemacht werden.

Wir besprechen jetzt die Typen und Topologien im Detail,
eine Gruppe nach der anderen.

Basic-Topologien
Topologie Primdres Active-
Rechenzentrum Active
B1- Backup J Ve
B2 - Backup und Archiv v V4
B3 - Backup und Replikation Vs Ve

Die Basic-Topologie eignet sich fiir Daten mit geringem
und mittlerem Wert oder wenn der Kunde bereits mehrere
Kopien seiner Daten besitzt. Basic-Topologien werden

bei einem einzelnen, primdren Rechenzentrum sowie bei
Active-Active-Ansdtzen eingesetzt.
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Was ist ein Datentresor?

In einem Datentresor wird eine
isolierte Kopie der Produktionsdaten
gespeichert, oft aullerhalb des
Standorts. Unternehmen besitzen
so eine saubere, separate und
geschitzte Kopie ihrer Daten, die
immer verfiigbar ist. Im Fall eines
Ransomware-Angriffs oder eines
anderen Vorfalls, der die Produktion
oder die primdren Backup-Systeme
gefdhrdet, konnen sie die Daten
schnell wieder an der urspriinglichen
Quelle oder an alternativen Backup-
Speicherorten wiederherstellen.
Moderne Cyber-Tresor-Strategien
nutzen ein ,,Virtual Air Gap*-
Konzept. Diese Technologie schiitzt
Backups, lasst aber tempordre
Netzwerkverbindungen zu, um

den notwendigen Fernzugriff zu
ermoglichen - allerdings mit sehr
strengen Kontrollen. Gleichzeitig
werden die Daten bei Bedarf weiter
von der Cloud isoliert. Ein sorgfaltig
konzipierter Cyber-Tresor kann eine
robuste Strategie zur Datenisolation
und Cyber-Resilienz effektiv
unterstutzen.
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Basic: B1 - Lokales Backup

Dies ist ein sehr vereinfachter Ansatz mit nur einer
zentralen Sicherungskopie der Daten. Viele IT-
Rechenzentren nutzen diesen Ansatz nach wie vor,
obwohl er weder eine Notfallwiederherstellung noch
eine langfristige Aufbewahrung der Backup-Daten
vorsieht. Dieser Ansatz wird typischerweise fiir Daten
mit geringem Wert verwendet.

Speicherung
und NAS

Apps und
Datenbanken

Physische Virtuelle
Server Rechner

e
—_—

Richtlinienbasierte Datensicherung

Basic: B1 - Backup (Active-Active)

DCA
Physische Virtuelle Apps und Speicherung
Server Rechner Datenbanken und NAS

Richtlinienbasierte Datensicherung

DC-2
Physische Virtuelle Apps und Speicherung
Server Rechner Datenbanken und NAS

Richtlinienbasierte Datensicherung

Lokale Datensicherung

Viele Typen und Topologien eignen sich fiir einen Active-
Active-Ansatz. Dieser Ansatz besteht im Prinzip aus zwei
Topologien eines Typs, gespiegelt und Back-to-Back. In
dieser Topologie gibt es zwei Active-Active-Rechenzentren
mit jeweils eigenem Backup. Bei einem Ausfall kann

jedes Rechenzentrum das andere tibernehmen. Jedes
Rechenzentrum verfiigt zudem tber ein vollstandiges

Lokale Datensicherung

Backup seiner Daten und Workloads. Fiir Kunden mit
groRer verfiigbarer WAN-Bandbreite kann sogar das
Backup geografisch vom Rechenzentrum getrennt werden,
um zusatzlichen Katastrophenschutz zu gewabhrleisten.

Die gesamte Replikation von Workloads und Daten erfolgt
auf der Workload-Ebene, daher ist in dieser Topologie keine
Replikation erforderlich.

Moderne Topologien fiir Datensicherheit und -management:
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Blueprints: Die vollstandige Liste der Topologien | 10



Basic: B2 - Backup und Archiv

Speicherung
und NAS

Virtuelle
Rechner

Apps und
Datenbanken

==

Physische
Server

mmmm

Richtlinienbasierte Datensicherung

Cohe Data Clou

G

Kompatible Cloud

CloudArchive

=J

Rechenzentrum | Edge | Public Cloud

In diesem Fall wird das Backup mit einem Archiv gekoppelt,
dessen Aufbewahrungsdauer deutlich langer ist als die
eines Backups. Cohesity FortKnox ist hier eine beliebte
Wahl, da es zusatzliche Sicherheit fiir diese Topologie
bietet. FortKnox ist ein isoliertes Archiv und wird nur
verbunden, wenn ein Schreibvorgang in das Archiv oder

Moderne Topologien fiir Datensicherheit und -management:
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=
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eine Wiederherstellung aus dem Archiv erfolgt. Das Archiv
kann auch in einer lokalen/externen Private Cloud oder
einer Public Cloud wie AWS, Google Cloud, Microsoft Azure,
Oracle Cloud oder einem beliebigen S3/NFS-kompatiblen
Cloud-Dienst gespeichert werden.
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Basic: B2 - Backup und Archiv (Active-Active)

DCA1
1PB

he)

Physische Virtuelle Apps und Speicherung
Server Rechner Datenbanken und NAS

momm

—

Richtlinienbasierte Datensicherung

Lokale
Datensi-
cherung

Cloud-Archiv

¥
G
)

Archiv der DC1-Daten

In dieser Topologie verfiigen wir iber zwei Active-Active-
Rechenzentren mit jeweils eigenem Backup und Archiv.
Jedes Rechenzentrum kann im Falle eines Ausfalls

die Aufgaben des anderen (ibernehmen, und jedes
Rechenzentrum verfiigt tiber ein vollstandiges Backup

seiner Daten und Workloads durch das Archiv. Die gesamte

DC-2
1PB

he)

Physische Virtuelle Apps und Speicherung
Server Rechner Datenbanken und NAS

momm

—

Richtlinienbasierte Datensicherung

Lokale
Datensi-
cherung

Cloud-Archiv

=
Y

Archiv der DC2-Daten

Replikation von Workloads und Daten erfolgt auf der
Workload-Ebene, daher ist in dieser Topologie keine
Replikation erforderlich. FortKnox ware aufgrund seiner
Isolation und zusatzlichen Sicherheit eine sinnvolle Wahl
fir das Archiv.
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Basic: B3 - Backup und Replikation (Disaster Recovery)

Physische Virtuelle Apps und Speicherung
Server Rechner Datenbanken und NAS

mmmmn
Hypervisor

Richtlinienbasierte Datensicherung

man

Replikation

v& o
In dieser Topologie sind Backup und Replikat hinsichtlich zusatzlichen Katastrophenschutz zu gewahrleisten.
der Aufbewahrungsdauer grob aufeinander abgestimmt. Der Schwerpunkt dieser Topologie liegt auf der
Das Replikat ist geografisch verteilt und dient der Geschaftskontinuitat, falls das Backup nicht verfiigbar ist.
Wiederherstellung im Notfall. Fiir Kunden mit groRer Replikate kénnen Daten direkt wiederherstellen, ohne dass
verfiigbarer WAN-Bandbreite kann sogar das Backup der zweistufige Prozess durchlaufen werden muss, der bei
geografisch vom Rechenzentrum getrennt werden, um der Verwendung eines Archivs erforderlich ist.

Basic: B3 - Backup und Cross-Replikation (Active-Active)

DC-1 DC-2
Physische Virtuelle Apps und Speicherung Physische Virtuelle Apps und Speicherung
Server Rechner Datenbanken und NAS Server Rechner Datenbanken und NAS

e 3 e LR

mmmm

8e8
Richtlinienbasierte Datensicherung ? Richtlinienbasierte Datensicherung

man
Replikation
868
Lokale Datensicherung ' Q Lokale Datensicherung
Tx-Replikation an Cluster B - Tx-Replikation an Cluster A
Rx-Replikation von Cluster B Rx-Replikation von Cluster A

In diesem Fall werden Backup- und Replikations-Cluster kreuzweise repliziert. Das Backup fiir den ersten Standort ist das
Replikat fiir den zweiten Standort und umgekehrt.
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L] L]
ErWEIterte T0p0|0glen Topologie Primadres Active- Hub-and-
1] Rechenzentrum  Active Spoke
L] L] L]
(einschlieRlich der Ubernahme
E1 - Backup, Ve v/

H H Replikation Finanz-
durch die Industrie) Realiation | MeTypen | Finan:
Erweiterte Topologien sind bei wertvollen Daten weit —
verbreitet. Backup, Replikation und Archiv (E1) ist am dd |p '/, ) v

, o . und doppelte Staatliche Einzelhandelsketten und
beliebtesten, Backup und doppelte Replikation (E2) hingegen Replikation Behérden einige staatliche Behérden
weniger. Die gangigsten Topologien sind unten aufgefiihrt, verwenden ein Ost-West-
zusammen mit bemerkenswerten Favoriten der Industrie. Modell
Erweitert: E1 - Backup, Replikation und Archiv
Physische Virtuelle Apps und Speicherung
Server Rechner Datenbanken und NAS
L
Richtlinienbasierte Datensicherung
mialn
DeRepliations: Cohesity Data Clou s CoiesifyData Clou
:rchiv Rechenzentrum | Edge | Public Cloud Rechenzentrum | Edge | Public Cloud

v D

E} Cloud-Archiv

Archivspeicher

Backup und Replikat sind grob aufeinander abgestimmt
(z. B. zweimal taglich fiir 90 Tage), wahrend das

Archiv Monate oder sogar Jahre umfassen kann. Die
Wiederherstellung aus einem Backup oder Replikat erfolgt
in einem Schritt, wahrend die Wiederherstellung aus
einem Archiv zwei Schritte umfasst: Lesen des Archivs und
anschlielRendes Wiederherstellen der Daten. Das Archiv
kann in einer lokalen/externen Private Cloud oder in einer

Moderne Topologien fiir Datensicherheit und -management:
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Rx-Replikation

Public Cloud wie AWS, Google Cloud, Microsoft Azure,
Oracle Cloud oder einem beliebigen S3/NFS-kompatiblen
Cloud-Dienst gespeichert werden. FortKnox eignet sich
aufgrund seiner zusatzlichen Isolation und Sicherheit
ebenfalls hervorragend fiir diese Topologie. Beachten Sie,
dass mit der Cohesity Data Cloud ein Archiv entweder iber
einen primdren oder sekunddren Cluster wiederhergestellt
werden kann.
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Erweitert: E1 - Active-Active mit einem Datentresor

DCA

Physische Virtuelle Apps und Speicherung
Server Rechner Datenbanken und NAS

M|l vm|| vm|| vm [m
e
Hypervisor

Richtlinienbasierte Datensichevung‘ g]

DC-2
Physische Virtuelle Apps und Speicherung
Server Rechner Datenbanken und NAS

WM [|vM || vm||vm [m]
==
Hypervisor -

Richtlinienbasierte Datensicherung

00O

Replikation

Lokale Datensicherung ! g]

Tx-Replikation an Cluster B
Rx-Replikation von Cluster B

DC-3
Datentresor isoliert

OO

Replikation

vy

Tx-Replikation von Cluster A
Rx-Replikation von Cluster B

Lokale Datensicherung
Tx-Replikation an Cluster A
Rx-Replikation von Cluster A

mn

Replikation

TP

Diese Topologie ist ein weiterer Active-Active-Ansatz. Replikat handelt, das eine einstufige Wiederherstellung
Hier teilen sich die kreuzreplizierten Rechenzentren einen beider Rechenzentren vom Replikat aus ermdglicht. Diese
isolierten Datentresor. Die Isolation erfolgt physisch, wobei  Architektur ldsst sich auch erweitern, indem mehrere

der Datentresor bei Nichtgebrauch vom Netzwerk getrennt Active-Active-Paare denselben Datentresor nutzen.

wird. Beachten Sie, dass es sich bei dem Tresor um ein

Moderne Topologien fiir Datensicherheit und -management:
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Erweitert: E1 - Active-Active mit einem isolierten Archiv

DCA DC-2
1PB
Physische Virtuelle Apps und Speicherung Physische Virtuelle Apps und Speicherung
Server Rechner Datenbanken und NAS Server Rechner Datenbanken und NAS
(I
T
L L
Richtlinienbasierte Datensicherung g} Richtlinienbasierte Datensicherung
Cohesity Data Clou 000 Cohesity Data Clou
Rechenzentrum | Edge | PublicCloud Replikation Rechenzentrum | Edge | Public Cloud

Lokale Datensicherung
Tx-Replikation an Cluster B
Rx-Replikation von Cluster B

00O

Cloud-Archiv

Y diap

Datentresor isoliert

Kompatile Cloud

Lokale Datensicherung
Tx-Replikation an Cluster A
Rx-Replikation von Cluster A

00O

Cloud-Archiv

7D

Die obige Grafik zeigt einen weiteren Active-Active-Ansatz.

In diesem Fall nutzen die kreuzreplizierten Rechenzentren
ein isoliertes Archiv. Dieser Anwendungsfall wiirde
aufgrund seiner Isolation und zusatzlichen Sicherheit gut
mit unserem FortKnox-Archivierungsansatz funktionieren.

Moderne Topologien fiir Datensicherheit und -management:
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Diese Architektur ldsst sich auch erweitern, indem mehrere
Active-Active-Paare dasselbe isolierte Archiv verwenden.
Mit der Cohesity Data Cloud kann ein Archiv in jedem
Backup oder Replikat wiederhergestellt werden.
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Erweitert: E1 - Backup, Replikation und Archiv (Hub-and-Spoke)

Physische Virtuelle Appsund  Speicherung
Server Rechner Datenbanken und NAS
e e
Replikation

Remote oder Banch |
Office oder Edge
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m

Richtlinienbasierte Datensicherung
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Server Rechner  Datenbanken  und NAS

oog
Remote oder Banch L Replikation
Office oder Edge s Ia E
Richtlinienbasierte Datensicherung.
Physische Virtuelle Apps und Speicherung
Server Rechner Datenbanken und NAS
mian]
Remote oder Banch L Replikation
Office oder Edge

Richtlinienbasierte Datensicherung ‘

Lokale Datensicherung
Tx-Replikation an Cluster in DC

Viele Topologien lassen sich auch auf Hub-and-Spoke-
Modelle erweitern, die auch als Fan-In-Topologie
bezeichnet werden. Im Hub-and-Spoke-Modell verfiigen
einzelne Zweigstellen liber eigene Backups, die in eine
einzige integrierte Cohesity Data Cloud in einem zentralen
Rechenzentrum repliziert werden. Vom zentralen
Rechenzentrum aus wird das Replikat tiber FortKnox

Zentraler DC

mEm

CloudArchive

bRy

Rx-Replikation von ROBO-Clustern
Tx-Replikation an DR DC Cluster

Archivspeicher
Rx-Replikation von DC-Clustern

oder in einem anderen privaten oder 6ffentlichen Archiv
archiviert. FortKnox bietet sich hierfiir an, da es im Falle
einer Kompromittierung sowohl der Backups als auch des
Replikats vollstandige Isolation bietet. Mit der Cohesity
Data Cloud kann ein Archiv tiber einen priméaren oder
sekundaren Cluster wiederhergestellt werden.
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Ein Leitfaden fir IT-Fuhrungskrafte

Blueprints: Die vollstandige Liste der Topologien | 17



Erweitert: E2 - Backup und doppelte Replikation

o
N

1

Physische Virtuelle Apps und Speicherung
Server Rechner Datenbanken und NAS

DC-2

Richtlinienbasierte Datensicherung Rx-Replikation von Cluster A

Lokale Datensicherung I:Rl ﬁ:\tig
Tx-Replikation an Cluster B P

Rx-Replikation von Cluster B 283 ?

oso
808

oZa

mln

Replikation

=D

DCA1
Rx-Replikation von Cluster A
Diese Topologie eignet sich fiir Falle, in denen der beide Replikate) verwendet werden, um die Daten in einem
zweistufige Wiederherstellungsprozess aus einem einstufigen Prozess wiederherzustellen.

Archiv keine ausreichend niedrige RTO bietet. Bei dieser
Konfiguration kénnen alle drei Kopien (das Backup und

Moderne Topologien fiir Datensicherheit und -management: Blueprints: Die vollstindige Liste der Topologien | 18
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Erweitert: E2 - Hub-and-Spoke mit Active-Active-Hubs
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Lokale Datensict
Tx-Replikation an Cluster in DC

Diese Topologie kombiniert mehrere verschiedene Modelle.

Die Zweigstellen erstellen jeweils eigene Backups, die in
einem zentralen Rechenzentrum repliziert werden. Dieses
zentrale Rechenzentrum verfiigt zudem uber ein Disaster
Recovery-Rechenzentrum als Backup. Dies alles wird

Loka
Te-Replikation an Clusterin DC

gespiegelt, wobei das primdre Rechenzentrum links als
Disaster Recovery-Standort fiir das rechte Rechenzentrum
dient und umgekehrt.

Aufgabenkritische Topologien

Aufgabenkritische Modelle entwickeln sich zu einer
Topologie fiir die wertvollsten Daten eines Unternehmens.
Diese Daten sind fiir den Betrieb der Minimum Viable
Company (MVC) erforderlich.

Moderne Topologien fiir Datensicherheit und -management:
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Was ist lhr Minimum Viable

Topologie Zentrales Active- | Hub-and-

PEes Rechenzentrum  Active Spoke Compa“‘l?
Backup und Ein MVC ist die Sammlung von
doppelte . . Anwendunggn, Ipfrastrukturen und
Replikation Prozessen, die wiederhergestellt
mit Archiv werden miissen, damit ein
Backup, Unternehmen auf einem minimal
Replikation und % v lebensfahigen Niveau funktionieren
Doppelarchiv kann. Diese Systeme miissen
Backup, zuerst wieder online gebracht
doppelte / werden; alle anderen Systeme
Replikation und haben zweitrangige Prioritat. IT-
Poppelarchiv Fihrungskrafte missen MVC bei

der Planung ihrer Strategien zur
Reaktion auf Vorfalle und zur
Wiederherstellung sowie ihrer
Datentopologie beriicksichtigen.
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Aufgabenkritisch: M1 - Backup und doppelte Replikation mit Archiv

DC1
Physische Virtuelle Appsund  Speicherung
Server Rechner  Datenbanken  und NAS
e
L
Richtlinienbasierte Datensicherung
_ oon
Lokale Datensicherung Col Data Clou Replikation
Tx-Replikation an Cluster B
P Rechenzentrum Edge | Public Cloud 258
Rx-Replikation von Cluster B | G | g}

oo

Replikation

5 [+D sl

Col Data Clou
Rechenzentrum | Edge | Public Cloud

Rx-Replikation an Cluster A

Diese fehlertolerante Architektur erfiillt strenge RTO-

und RPO-Anforderungen und ist mit einer langfristigen
Aufbewahrungspflicht verbunden. Das zweite Replikat
bietet zusatzliche Notfallwiederherstellung und Schutz
vor Ransomware. Mit der Cohesity Data Cloud kann ein

DC-2 DC-2/3

Rx-Replikation von Cluster A E

CloudArchive

Coh Data Clou

_
Rechenzentrum | Edge | Public Cloud
¥ (9

Archivspeicher
Rx-Replikation von DC-Clustern

Archiv iiber einen primaren oder sekundaren Cluster
wiederhergestellt werden. Das Hinzufiigen eines
Air Gap zum zweiten Replikat sorgt fiir zusatzliche
Ausfallsicherheit.

Aufgabenkritisch: M2 - Backup und Replikation mit Doppelarchiv unter
Verwendung von FortKnox (aus lokalem Backup)

Physische Virtuelle Appsund  Speicherung
Server Rechner  Datenbanken  und NAS

Richtlinienbasierte Datensicherung
aon

Lokale Coh: Data Clou Replikation

Datensicherun
s Edge | Public Cloud
Yo

pe
®

Tx-Replikation

=

CloudArchive

5 [+ D el

=

FortKnox

Diese fehlertolerante Architektur verwendet FortKnox
anstelle eines zweiten Replikats, da FortKnox zusatzliche
Sicherheit und Isolation bietet. Das erste Archiv kann fiir
Compliance-Aktivitaten verwendet werden, wahrend das

Moderne Topologien fiir Datensicherheit und -management:
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Rx-Replication - Archive Lﬁ)

CloudArchive

Coh Data Clou

-
Rechenzentrum | Edge | Public Cloud g}

Archivspeicher

FortKnox-Archiv fiir zusatzlichen Schutz vor Ransomware
sorgt. Mit der Cohesity Data Cloud kann ein Archiv liber einen
primaren oder sekunddren Cluster wiederhergestellt werden.
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Aufgabenkritisch: M2 - Cross-Replikation und Archiv von lokalem Backup mit FortKnox

DC1 DC-2
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3] 33

FortKnox FortKnox
Archiv der DC1-Daten Archiv der DC2-Daten
Dies ist das Active-Active-Modell, das wir in den DC1- und DC2-Kopien. Mit der Cohesity Data Cloud kann
Basic-Topologien gesehen haben, erganzt um duale ein Archiv tiber einen primdren oder sekunddren Cluster
FortKnox-Archive. Da jeder Cluster sowohl DC1- als auch wiederhergestellt werden.

DC2-Kopien enthdlt, enthdlt jede FortKnox-Instanz auch
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Aufgabenkritisch: M3 - Hub-and-Spoke mit Active-Active-Hubs und

FortKnox-Archiv
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Dies dhnelt dem, was wir bei den erweiterten Typen
gesehen haben, aber in diesem Fall ist jedes Replikat als
Langzeitarchiv mit FortKnox verbunden. Da die Replikate
Kopien sowohl der linken als auch der rechten Spoke
enthalten, verfiigt auch jedes FortKnox-Archiv iiber

=== Zentraler DC2
p4GEY

¥OD

Te-Replikation an DC1-Cluster
Rx-Replikation von DC1

Lokale Datensicherung
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Fortknox
Archiv der DC2-Daten

Lokale Datensicherung
Ti-Replikation an Cluster in DC

beide Kopiensdtze. Mit der Cohesity Data Cloud kann
ein Archiv tber einen primaren oder sekunddren Cluster
wiederhergestellt werden.
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Viele Unternehmensleitungen méchten den Schutz
ihrer kritischen Daten verbessern. Wenn wir mit diesen
Entscheidungstragern neue Ansatze diskutieren, sind
Blueprints entscheidend. Die in diesem Whitepaper
vorgestellten Konzepte helfen Fiihrungskraften zu
verstehen, was Kollegen in dhnlichen Situationen mit
dhnlichen Datensicherungsanforderungen getan haben.

»Mehr“ ist nicht immer besser, wenn es um Datenkopien
geht. Sowohl Cohesity als auch unsere Kunden wissen, dass
zusatzliche Datenkopien Betriebs-, Lizenz- und haufig auch
Hardwarekosten verursachen. In manchen Fallen empfehlen
wir nicht das Hinzufiigen einer weiteren Kopie, sondern die
Verwendung verschiedener Kopietypen.

Wir raten haufig, Archive fiir Compliance-Aktivitdten des
Unternehmens und zur Férderung der Cyber-Resilienz zu
nutzen. Daher entscheiden sich unsere Kunden oft dafiir,
die gleiche Anzahl von Datenkopien beizubehalten, aber
die Art der verwendeten Kopien zu @ndern. Sie kénnen

beispielsweise ein lokales, unsicheres Archiv durch ein

isoliertes Archiv wie FortKnox ersetzen und somit Kopien
bereitstellen, die sowohl fiir Compliance-Zwecke als auch
fir die Ransomware-Resilienz verwendet werden kénnen.

Blueprints sind leistungsstark, da sie es lhnen ermdglichen,
alle relevanten, bewahrten Optionen zu priifen und eine
fundierte Entscheidung dariiber zu treffen, welche dieser
Optionen Sie in Ihrer Bereitstellung verwenden méchten.

Das folgende Diagramm bietet eine vereinfachte,
aggregierte Ansicht des Nutzens der einzelnen
Topologien im Hinblick auf Fehlerdomanen, héhere
Gewalt und Cyberschutz.

Kopien
Topologie Nur Backup Backup Backup und Backup und Backup und
und Repository doppeltes doppelte doppelte
(Replikation oder Repository Replikation und Replikation und
Archiv) (Replikation und Archiv Doppelarchiv
Archiv oder doppelte
Replikation)
Schutz vor HW- und
« * * * %k k * %k %k ok * %k Kk ok
SW-Fehlerdominen
Schutz vor
. " * * ok % * k % Kk * ok % Kk
»hoherer Gewalt
Cyberschutz * * * * ok % * %k % Kk * %k % Kk

Moderne Topologien fiir Datensicherheit und -management:
Ein Leitfaden fir IT-Fuhrungskrafte

Fazit und nichste Schritte | 23




Der Weg zu moderner Datensicherheit und -verwaltung 3. Wahlen Sie lhre Lésung auf der Grundlage von

mag entmutigend erscheinen. Wir haben diese Produktdemonstrationen, nachgewiesenen ROI-
Informationen zusammengestellt, um Ihnen die Arbeit zu und TCO-Berechnungen und der Unterstiitzung der
erleichtern und Ilhnen dabei zu helfen, schneller bessere Roadmap-Prioritaten.

Ceschaftsergebnisse zu erzielen und gleichzeitig Risiken

und Kosten zu reduzieren. 4. Implementieren Sie Ihre gewahlte Losung gemaR den

relevantesten Blueprints und setzen Sie die Roadmap
Daher empfehlen wir Ihnen folgende Schritte: aus dem vorherigen Schritt um.

Sobald lhre moderne Plattform eingerichtet ist, erstellen
Sie erste KPIs zur Cyber-Resilienz und messen Sie lhren
Fortschritt regelmafig anhand dieser Basiswerte. So

1. Bestimmen Sie, welche Blueprints fir Ihre Situation am
relevantesten sind.

2. Bewerten Sie den ROl und die Gesamtbetriebskosten wissen Sie, wann Sie mit der nachsten Phase |hrer Reise
einer modernen Datenplattform im Vergleich zu lhrer fortfahren kénnen.
bestehenden Lésung. Die wichtigsten Vergleichspunkte
sollten sein:

a. Effizienz der Datensicherung
b. Betriebliche Effizienz

c. Risiken und Compliance
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Cohesity ist fiihrend im Bereich Kl-gestiitzte
Datensicherheit. Mehr als 13.600 Unternehmenskunden,
darunter iiber 85 der Fortune 100 und fast 70 % der
Global 500, vertrauen auf Cohesity, um ihre Resilienz

zu starken und gleichzeitig Gen Al-Einblicke in ihre
riesigen Datenbestdnde zu bekommen. Die Lésungen

des Unternehmens, die aus dem Zusammenschluss

von Cohesity und dem Datenschutzgeschaft von Veritas
hervorgegangen sind, sichern und schiitzen Daten On-
Premises, in der Cloud und am Edge Cohesity wird von
NVIDIA, IBM, HPE, Cisco, AWS, Google Cloud und anderen
unterstiitzt. Der Hauptsitz des Unternehmens befindet
sich in Santa Clara, Kalifornien, mit Niederlassungen auf
der ganzen Welt. Folgen Sie Cohesity auf LinkedIn, X und
Facebook, um weitere Informationen zu erhalten.

© 2025 Cohesity, Inc. Alle Rechte vorbehalten.

Cohesity, das Cohesity-Logo, SnapTree, SpanFS, DataPlatform, DataProtect, Helios und andere Cohesity-Marken sind Waren-
zeichen oder eingetragene Warenzeichen von Cohesity, Inc. in den USA und/oder international. Andere Unternehmens- oder
Produktnamen kénnen Warenzeichen der jeweiligen Unternehmen sein, mit denen sie verbunden sind. Dieses Material (a) soll
lhnen Informationen iiber Cohesity und unser Geschaft und unsere Produkte liefern, (b) wurde zum Zeitpunkt der Erstellung fiir
wahrheitsgemaR und korrekt gehalten, unterliegt aber Anderungen ohne vorherige Ankiindigung und (c) wird ohne Gewahr zur Ver-
fligung gestellt. Cohesity lehnt alle ausdriicklichen oder impliziten Bedingungen, Zusagen und Gewahrleistungen jeglicher Art ab.

COHESITY

cohesity.com
1-855-926-4374

2625 Augustine Drive, Santa Clara, CA 95054

2000050-002 DE 4-2025

Moderne Topologien fiir Datensicherheit und -management:
Ein Leitfaden fir IT-Fuhrungskrafte

| 25


https://docs.google.com/document/d/1_UkUtW9pCWbSc7FJcyIKH76G8ZR5vFO7daPRSOhKQrs/edit#heading=h.dynhnvw6uzfe
https://www.cohesity.com

	Einleitung
	Wichtige Designfaktoren
	Die 3:2:1-Regel gilt weiterhin
	Selbst bei unterschiedlichen Anforderungen gibt es Gemeinsamkeiten

	Blueprints für Data Security and Management von heute: Typen und Topologien
	Blueprints: Die vollständige Liste der Topologien
	Basic-Topologien
	Was ist ein Datentresor?
	Erweiterte Topologien (einschließlich der Übernahme durch die Industrie)
	Aufgabenkritische Topologien
	Was ist Ihr Minimum Viable Company?

	Fazit und nächste Schritte
	Über Cohesity

