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Hoja de consejos

3 maneras en que los directores de los servicios de seguridad de
la informacion (Chief Information Security Office, CISO) pueden
transformar los datos de respaldo en un activo de seguridad

Descripcion general

Sus datos de respaldo pueden darle una ventaja
estratégica. Al aprovechar la gran cantidad

de informacién histérica que contienen, las
organizaciones pueden mejorar la deteccion de
amenazas, acelerar |a respuesta ante incidentes
y fortalecer la resiliencia general de la seguridad.

Estas son tres maneras de transformar los
datos de respaldo en una poderosa ventaja
de seguridad.
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\V/ 1. Busqueda avanzada de amenazas

El uso de sistemas avanzados de respaldo para la basqueda
de amenazas ofrece varias ventajas clave. Su aislamiento
de los entornos primarios permite una basqueda de
amenazas pasivay sigilosa que no puede ser evadida por
los adversarios, especialmente las bandas de ransomware
que incorporan técnicas de evasion en su plataforma de
ransomware como servicio (ransomware-as-a-service,
Raa$) para eludir las herramientas EDR y XDR. Los datos
de respaldo también proporcionan visibilidad histérica y de
toda la organizacién, para que los analistas puedan descubrir
patrones a largo plazo de actividad maliciosa y conexiones
entre eventos aparentemente no relacionados.

‘\V ,‘ 2. Cumplimiento de datos mejorado

A medida que las herramientas de seguridad mejoradas con
IA ganan terreno, la integracion de soluciones de gestion

de la postura de seguridad de los datos (Data Security
Posture Management, DSPM) con sistemas de respaldo
avanzados ofrece un poderoso impulso a la proteccién de
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datos. Las herramientas de DSPM ayudan a identificar datos
confidenciales y proporcionan visibilidad de su ubicacion,
usuarios y postura de seguridad. Cuando se combinan con
sistemas de respaldo modernos, los lideres de seguridad

y cumplimiento pueden descubrir rapidamente activos no
protegidos, optimizar el respaldo y la recuperacion basada
en la criticidad de los datos y evaluar el radio de impacto de
una vulneracion para acelerar la respuesta ante incidentes.

f.'.' 3. Respuesta y recuperacion integral
\_, anteincidentes

Una estrategia sélida de respuesta y recuperacién ante
incidentes es crucial para minimizar el impacto de los
incidentes de seguridad en una organizacion. Los datos

de respaldo desempefian un papel vital para garantizar

que la recuperacion sea rapida y completa, lo que reduce

el tiempo de inactividad y la pérdida de datos. Mas alla

de la restauracion de datos, los sistemas de respaldo
avanzados también son valiosos para la respuesta ante
incidentes. Pueden detectar amenazas de forma tempranay
compartirlas con las herramientas del centro de operaciones
de seguridad (security operations center, SOC) para un triaje
mas rapido. Quienes responden a los incidentes pueden
realizar analisis forenses del sistema de archivos en las
instantaneas de respaldo para obtener una perspectiva

mas profunda de la linea de tiempo del ataque y buscar
indicadores de compromiso (indicators of compromise,

I0C) en un entorno seguro vy aislado, sin interferir con los
adversarios ni alertarlos, que aun pueden estar activos

en lared.

Mas informacion

Estas son solo tres de las formas en que los datos
de respaldo pueden convertirse en un activo de
seguridad. Obtenga el documento técnico para
obtener mas informacion.
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