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Backup fur das Cloud-Zeitalter

Die durch Cloud Computing angefeuerte IT-Modernisierung hat in den letzten Jahren die Innovation und das
Wachstum erheblich beschleunigt. Doch nicht alle kritischen IT-Infrastrukturen wurden konsequent oder

im gleichen Tempo auf die Cloud umgestellt. Dies fuhrt zu Ineffizienzen und Cyber-Schwachstellen, die sich
Unternehmen nicht leisten kdnnen.

Der oft Ubersehene Modernisierungsschritt hin zu einer Backup-Infrastruktur in der Cloud - Uber die Angebote
von SaaS-Providern hinaus - kann Ihrem Unternehmen die gleiche Agilitat bieten wie die

Bereitstellung Ihrer modernen Apps in der Cloud. Backup as a Service (BaaS) ist eine grundlegende
Geschaftskontinuitatslésung, die alte, vor der Cloud aufgebaute Backup-Silos blindelt. Gleichzeitig

verbessert BaaS die Cloud-Erfahrung, den Betrieb und den Kostenaufwand. Mit BaaS kénnen Sie nicht nur

das Potenzial all Ihrer Daten fir Geschaftseinblicke effektiver nutzen, sondern auch die Cyber-Resilienz

Ihres Unternehmens sicherstellen.

Die wichtigsten Vorteile von cloudbasierten Datensicherungsdiensten

46 %

Erhdhte Sicherheit Verbesserte Wiederherstellbarkeit und Geringere
Zuverlassigkeit von Backups IT-Personalkosten

Quelle: Enterprise Strategy Group. ,The Evolution of Data Protection Cloud Strategies”, 2021.

Ihr nachster Schritt auf dem Weg in die Cloud
Bei der Bewertung von BaaS-Angeboten sollten Sie die verfligbaren Funktionen kennen. Dazu gehéren auch der Schutz Ihrer
Daten und die Preisgestaltung fur Ihr Unternehmen. Dieser Leitfaden enthalt wichtige Bewertungskriterien und eine Checkliste,

die Sie auf Ihrem Weg in die Cloud nutzen kénnen.

Der Vergleich von Cloud-Backup-Lésungen beginnt mit der Frage, in welchem Umfang ein Angebot die folgenden wichtigen
BaaS-Funktionen unterstutzt:

1. Erweiterter Datenschutz und operative Handlungsfreiheit

2. Verstarkte Sicherheit und Ransomware-Bereitschaft

3. Mehr Flexibilitat bei Verbrauch und Kosten sowie Nachhaltigkeit



https://www.cohesity.com/resource-assets/analyst-reports/esg-evolution-of-data-protection-cloud-strategies-analyst-report-en.pdf
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Bewertung der aktuellen Herausforderungen
Bevor Sie ein Cloud-Backup-Angebot bewerten, sollten Sie zundchst kldren, welche Unterschiede es zwischen einer

Backup- und Recovery-Umgebung gibt, die von Ihrem Unternehmen lokal und selbst verwaltet oder von einem Backup-
Anbieter gemanagt und in der Cloud gehostet wird. Tabelle 1 zeigt zehn haufige Probleme bei der Datensicherung und

-wiederherstellung mit selbstverwalteten On-Premises-Lésungen.

Zehn haufige Probleme bei der Datensicherung und -wiederherstellung mit

10

\

Das digitale Geschaft schreitet schnell voran. Durch Cloud-Backups kénnen
Sie nicht nur mithalten, sondern Ihren Weg in die Cloud und Ihre digitale

selbstverwalteten On-Premises-Lésungen

Silo-Infrastrukturen (z. B. separate Server, eigene Speicherziele usw.) sind kostspielig in der
Anschaffung, was die Investitionsausgaben erhéht

Mangelnder Schutz von modernen, cloudnativen und SaaS-Anwendungen, was einen
Wettbewerbsnachteil fir das Unternehmen bedeutet

Komplexes Management mit mehreren fragmentierten Bedienoberflachen fur verschiedene
Datenquellen zur Konfiguration von Backup-Workflows, was die IT-Abteilung zusatzlich
frustriert

Separate Cloud-Gateways, die fur die Migration von Daten vor Ort und in verschiedene
Public Clouds bendtigt werden, was zu Komplexitat fihrt

Forklift-Upgrades und disruptive Updates, die geplante Ausfallzeiten erfordern

Langsame Wiederherstellungen, die die RTOs verfehlen und/oder nur Restores zum letzten
Sicherungszeitpunkt zulassen, was sich negativ auf die RPOs auswirkt

Variable und/oder feste Blockdeduplizierung mit Komprimierung, was die Kosten erhéht

Fehlende Funktionen zum Schutz vor Ransomware, was das Risiko flir das Unternehmen
erhoht

Nicht gewahrleistete Wiederverwendung von Daten aufgrund von Fragmentierung,
wodurch Einblicke verloren gehen

Langsame Einfihrung moderner Funktionen, was Innovationen blockiert

Tabelle 1: Bewertung von selbstverwalteten On-Premises-Datensicherungs- und -wiederherstellungsumgebungen

Transformation beschleunigen.
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Erweiterter Datenschutz und operative
Handlungsfreiheit

Die geschaftlichen und behérdlichen Anforderungen an die unterschiedlichen Informationsarten, die Ihr
Unternehmen schitzen muss, und deren Aufbewahrungsfristen andern sich. Sie wiinschen sich sicher eine
umfassende Cloud-Backup-Ldsung, die sich bei Bedarf schnell anpassen lasst. Wie kdnnen Sie sonst ohne eine
einheitliche Methode zur Unterstlitzung von Aufbewahrungsrichtlinien und Service Level Agreements fur alle Ihre
cloudnativen, SaaS- und On-Premises-Anwendungen daflr sorgen, dass alle Ihre Daten geschitzt sind und Ihr
ohnehin schon Uberlastetes internes IT-Personal nicht noch weiter Gberfordert wird?

Ein Cloud-Backup kann fir Ihr Unternehmen viel wertvoller sein als eine Versicherungspolice. Flr den erweiterten Schutz von
Datenquellen mit operativer Handlungsfreiheit sollten Sie ein BaaS mit den folgenden funf wichtigen Betriebsfunktionen wahlen:

@ Umfassende Unterstiitzung von Datenquellen
@ Backups sollten einfach sein. Trotzdem ist es heute schwierig, alle aufgabenkritischen Daten in Anwendungen
Uber Ihre gesamte Umgebung hinweg zu sichern. Unterschiedliche Cloud-Plattformen, Services und APIs mit
voneinander abweichenden Richtlinien, SLAs und Aufbewahrungsfristen sind wesentliche Hinderungsgrtinde.
Dies fihrt zu Komplexitat. Zur optimalen Vereinfachung ist eine zentrale BaaS-Ldsung erforderlich,
die ein breites Spektrum an Workloads in verschiedenen Umgebungen und Clouds unterstatzt.
Die Lésung muss Cloud-Workloads wie Amazon EC2 und RDS sowie SaaS-Anwendungen wie
M365 mit einem zentralen, einheitlichen Service konsolidieren und schiitzen, der weit

Uber die von Cloud-Anbietern bereitgestellten Schutzmechanismen hinausgeht.

Mit einer modernen BaaS-Losung beseitigen Sie alte Backup-Silos und implementieren
einen umfassenden, einheitlichen Schutz der Enterprise-Klasse flr eine breites
Spektrum an Datenquellen. Dazu zahlen beispielsweise:

+ Cloudnative Apps + Herkémmliche und

- SaaS-Workloads und -Apps containerisierte Anwendungen

- Relationale und verteilte

+ Selbstentwickelte Cloud-Apps
Datenbanken

* Virtuelle und physische Server
+ Dateien und unstrukturierte

Daten

Vorteile der Ubertragung von nicht geschiitzten unstrukturierten
Datenkopien in die Cloud

41% 38% 37% 36% 35%

mehr Sicherheitim bessere Verfugbarkeit flexiblere Skalierbarkeit bessere Unterstiitzung schnellere
Vergleich zu On- im Vergleich zu On- einer héheren Bereitstellung oder
Premises-Ressourcen Premises-Ressourcen Endbenutzer-Anzahl Wertschépfung bei

neuen Projekten

Quelle: Enterprise Strategy Group. ,From Data Backup to Data Intelligence”, 2022.



https://www.esg-global.com/hubfs/ESG-Infographic-From-Data-Backup-to-Data-Intelligence.pdf?hsCtaTracking=ff0f2109-dee6-4db7-a42e-1fa3b6e02026%257C0e6ee2f4-9d7a-4d54-b967-c434ae2fcef7
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Einheitliches Management

Unternehmen, die vor der Zeit des Cloud Computing gegriundet wurden, werden wahrscheinlich die Datensicherung
und -wiederherstellung einiger Workloads selbst verwalten. Gleichzeitig werden sie cloudbasierte Angebote wie
M365, Salesforce und Workday vollstandig nutzen. Unabhangig davon, wo sich Ihre Daten befinden oder wie

sie bereitgestellt werden, muss Ihr Unternehmen sie gleichermaf3en schiitzen - ohne dabei Verwaltungssilos zu
erzeugen. Die richtige BaaS-Losung vereint das Management von Datensicherung und -wiederherstellung in einer
zentralen Bedienoberflache. Selbst wenn Sie die Verwaltungsoberflachen Ihrer SaaS-Apps wie M365 oder SFDC
verwenden mdchten, haben Sie Uber eine zentrale Konsole vollstandigen Einblick in diese Anwendungen sowie

in alle selbstverwalteten On-Premises-Apps und Workloads. Vergewissern Sie sich, dass alle BaaS-Lésungen, die
Sie in Erwagung ziehen, Backup-Daten tber Hybrid- und Multicloud-Systeme hinweg vollstandig vereinheitlichen.
Auf3erdem sollten Sie Daten Uber eine zentrale Oberflache schnell und global suchen und ortsunabhéangig
wiederherstellen kénnen.

Einfacher Betrieb

Vv Cloud-Anbieter nutzen ein Modell der geteilten Verantwortung. Die Anbieter garantieren die Betriebsbereitschaft
der Infrastruktur und Sie sind fir den Schutz der Daten Ihres Unternehmens verantwortlich. Obwohl Microsoft 365
(M365) in der Cloud auf Microsoft Azure 1auft, hat beispielsweise jede der M365-Produktivitats-Apps sowie Teams
und SharePoint eine eigene begrenzte Schutzrichtlinie. Hinzu kommt, dass sich der Kampf um Talente verscharft.
IT-Experten, die einen GroRteil ihrer Zeit mit Routineaufgaben wie der Verwaltung von SchutzmaRnahmen durch
Workload- und Cloud-Anbieter verbringen, werden sich daher nach neuen Méglichkeiten umsehen, die mehr
positiven Einfluss auf das Unternehmen ermdglichen. Eine BaaS-Losung auf Unternehmensebene entlastet Ihr
IT-Personal. Sie erstellt routinemaRig Hunderte von Richtlinien und fihrt diese aus, sodass Ihre Experten mehr Zeit
haben, sich auf Innovationen zu konzentrieren. Sie sichert Ihre Daten, bietet Ihnen Transparenz und vereinfacht den
Schutz Ihrer Daten Gber mehrere Cloud-Dienste und On-Premises-Apps hinweg.

Hohe Zuverlassigkeit und Leistung - keine disruptiven Upgrades

In der schnelllebigen digitalen Geschaftswelt von heute erwarten die IT-Abteilungen und Teams der
Geschaftsbereiche flexible, verfligbare, skalierbare und zuverlassige Backups. Eine moderne BaaS-Lésung
kann Ihnen helfen, SLAs einzuhalten und Geschéftsergebnisse zu beschleunigen. Sie stellt zeitgerecht die
bendtigten Daten bereit und wehrt gleichzeitig Ransomware-Angriffe ab. Ein Cloud-Backup sorgt flir einen
unterbrechungsfreien Betrieb - es ist immer verfiligbar, wird vor Ort aktualisiert und ist sofort einsatzbereit.

Geringer bis gar kein Platzbedarf im Rechenzentrum

% é Veraltete Backup-Infrastrukturen bestehen in der Regel aus einem Flickenteppich von Produkten. Ihre Daten sind
dadurch anfalliger fur Cyberangriffe. Cloud-Backups von unterschiedlichen SaaS-Anbietern bieten zahlreiche
Angriffspunkte, Gber die Ransomware eindringen kann. Ein zentrales, konsolidiertes BaaS-Angebot mit wenig bis
gar keiner On-Premises-Hardware verstarkt Ihren Schutz. Es reduziert den Platzbedarf Ihres Rechenzentrums und
damit Ihre Angriffsflache.

Was Sie die Anbieter fragen sollten: erweiterte Datensicherung und
operative Handlungsfreiheit

+ Wie groB ist die Toleranz Ihres Unternehmens (Unternehmens- und Anwendungsbesitzer) fr Ausfallzeiten aufgrund von
Aktualisierungen und Upgrades, die Backups betreffen?

+ Wie soll Ihre nachste Losung all die verschiedenen Datenquellen sichern, die Ihrem Unternehmen zur Verfiigung stehen?

+ Wie viel Zeit verbringen Ihre Mitarbeiter mit dem Management von Backups fur SaaS-, cloudnative und On-Premises-Apps und
-Daten?

+ Welche Prozesse sind verfligbar, um Ihnen zu helfen, sich schnell an veranderte gesetzliche oder geschaftliche Anforderungen
an den Datenschutz und die Datenspeicherung anzupassen?

- Welche Anderungen in Ihrer IT-Umgebung ziehen Sie in Betracht, um das Risikoprofil Inrer On-Premises-Infrastruktur und der
Cybersicherheit zu reduzieren?
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Verstarkte Sicherheit und
Ransomware-Bereitschaft

Unternehmensdaten sind ein gefahrdetes Gut und Cyberkriminelle werden
immer reicher. Laut Cybersecurity Ventures wird es bis zum Jahr 2031 alle
2 Sekunden zu einem Ransomware-Angriff kommen und die betroffenen
Unternehmen jahrlich 265 Milliarden US-Dollar kosten. Ihr Unternehmen
muss daher nicht nur die IT-Flexibilitat verbessern, sondern auch die
Sicherheitslage verstarken und die Daten besser gegen Ransomware

schitzen.

der Unternehmen gaben an,
BaaS kann Ihrem Unternehmen dabei helfen, die Zahlung von Lésegeld zu dass boswillige Léschungen
verweigern. Doch nicht alle BaaS-Angebote bieten die gleichen Fahigkeiten die Hauptursache fiir Saas-
zur Abwehr von Ransomware. Achten Sie darauf, dass Sie in eine BaaS-Lésung Datenverluste sind.
investieren, die Gber wichtige Anti-Ransomware-Funktionen verfligt. Dazu s e R S EETs, i Gyl
gehéren: of Data Protection Cloud Strategies®, 2021.

4

Unverdnderliche Snapshots
Ihre Daten sind in Cloud-Backups mit unveranderlichen Snapshots besser geschitzt. So kdnnen
sie von Ransomware weder verschlisselt noch verandert oder geléscht werden. Mit dem

ol

richtigen BaaS gewahrleisten Sie, dass Ihre strukturierten und unstrukturierten Daten - von
E-Mails Uber Audio- und Videodateien bis hin zu Bildern - gesichert werden und diese im Falle
eines Ransomware-Angriffs wiederhergestellt werden kénnen.

@ Anomalieerkennung und Warnungen
Laut der Studie ,Cost of a Data Breach 2022" dauerte es durchschnittlich 277 Tage, um eine

% Sicherheitsverletzung zu erkennen und einzudammen. Eine so lange Zeitspanne erméglicht es
Cyberkriminellen, Ihre Daten nicht nur zu verschlisseln, sondern auch zu exfiltrieren, um sie im
Dark Web zu verkaufen. Deshalb ist eine leistungsstarke automatische Anomalieerkennung, die
nahezu in Echtzeit erfolgt, eine wichtige Funktion eines BaaS-Angebots. Mit einem Cloud-Backup
kénnen Sie den normalen Systembetrieb kontinuierlich verfolgen, um UnregelmaRigkeiten
und abnormales Benutzerverhalten schnell zu erkennen, die auf einen Ransomware-Angriff
hindeuten. Zusammen mit Warnungen kénnen diese Funktionen eine potenzielle Gefahr
signalisieren und AbhilfemaRnahmen einleiten. Beides tragt dazu bei, den Zerstérungsradius
eines Ransomware-Angriffs zu minimieren.

Strikte Zugriffskontrollen
Die Studie ,Cost of a Data Breach 2022" fand auBerdem heraus, dass kompromittierte

Anmeldedaten im Jahr 2022 der bevorzugte erste Angriffsvektor waren. Das bedeutet, dass Ihr
Unternehmen die Identitat und die Zugriffsrechte von Benutzern effektiver verwalten muss.
Optimale BaaS-Angebote unterstltzen eine granulare rollenbasierte Zugriffskontrolle (Role-
Based Access Control, RBAC), um zu verhindern, dass Unbefugte Ihre Daten gefahrden. Ihre
Losung sollte darliber hinaus auch eine Multifaktor-Authentifizierung (MFA) beinhalten. Dabei
handelt es sich um einen zweistufigen Prozess, bei dem Sie etwas ,haben” und etwas ,wissen”
mussen, um sich zu authentifizieren und sich gegen Phishing und andere Passwort-Hacks zu

wappnen.



Source: Enterprise Strategy Group. “The Evolution of Data Protection Cloud Strategies,” 2021. 
https://cybersecurityventures.com/global-ransomware-damage-costs-predicted-to-reach-250-billion-usd-by-2031/
https://www.ibm.com/reports/data-breach
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ED Datenisolation

L Vor der Cloud-Ara bestand die gangigste Methode zur Wiederherstellung von
Unternehmensdaten darin, Daten, die auf Bandern in einer externen Einrichtung gespeichert
waren, zum Standort zurtickzubringen. Dieser Prozess ist allerdings nicht mehr mit der Erfullung
der Wiederherstellungs-SLAs vereinbar, die im heutigen Geschaftsleben verlangt werden.

Modernes BaaS isoliert Daten von Ihrer Produktionsumgebung, indem es Backup-Daten in die
Cloud auslagert und sichert. So kann modernes BaaS zum Beispiel eine Isolierung fiir Services
in AWS schaffen. Dazu verschiebt es die Daten in einen separaten Tenant. Wenn Sie also nach
einem Ransomware-Angriff eine schnelle Wiederherstellung bendétigen, kdnnen Sie diese
bewerkstelligen, ohne Thre Produktionsumgebung erneut zu infizieren.

— Schnelle, skalierbare Datenwiederherstellung

@ Angesichts der weiten Verbreitung von Ransomware und der Anzeichen, dass eine
Verlangsamung der Malware-Entwicklung nicht in Sicht ist, muss Ihr Unternehmen dazu in der
Lage sein, sich jederzeit schnell von einem Cyberangriff zu erholen. Dazu gehdren Prozesse
und Technologien, die es Ihnen ermdglichen, Ihre Daten zuverlassig und in groBem Umfang
wiederherzustellen.

Sie bendtigen einen Cloud-Backup-Dienst, der alle Arten von Datenquellen - z. B. Hunderte
von VMs, groRBe Datenbanken oder grofl3e Mengen unstrukturierter Daten, M365-
Produktivitdtsdaten und vieles mehr - sofort, in groBem Umfang, zu jedem Zeitpunkt und an

jedem Ort wiederherstellen kann.

Was Sie die Anbieter fragen sollten: verstarkte Sicherheit und Ransomware-Bereitschaft
+ Wie schutzen Sie all Ihre verschiedenen Apps und Workloads vor Ransomware?
+ Wie verhindern Sie zurzeit den unbefugten Zugriff auf Ihre Geschaftsdaten?

+ Welche Plane haben Sie fur die skalierbare Datenwiederherstellung nach einer Ransomware-Attacke?

Ransomware-Bereitschaft: Ein ausfiihrlicher Bewertungsleitfaden

Dieses Dokument kann Ihnen ebenfalls bei der Entscheidungsfindung helfen.



https://www.cohesity.com/resource-assets/guides/ransomware-readiness-guide-de.pdf
https://www.cohesity.com/resource-assets/guides/ransomware-readiness-guide.pdf
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Mehr Flexibilitat bei Verbrauch und
Kosten sowie Nachhaltigkeit

Datensteuerung ist der neue Standard im Geschaftsleben. Unternehmen sind deshalb zunehmend bestrebt, die von
ihnen gesammelten und gesicherten Daten zu nutzen, um neue Einblicke zu gewinnen und die Markteinfiihrung von
Produkten und Dienstleistungen zu beschleunigen. Doch die Daten, die Unternehmen steuern, wachsen exponentiell,
sodass ihre Speicherung immer kostspieliger wird. Die Umstellung auf ein Service-Provider-Modell ist sowohl fir das
Unternehmen als auch fir Ihre IT- und Beschaffungsteams eine Win-Win-Situation. Bei einem BaaS-Abonnement
spart das Beschaffungsteam Zeit, da es nicht erst Vertrdge mit mehreren Anbietern von Backup-Hardware und Cloud-
Lésungen abschlieBen muss. BaaS-Abonnements vereinfachen zudem Erneuerungen und deren vorhersehbare Preise
verhindern unangenehme Budgettberraschungen.

Wenn Sie BaaS zur Verbesserung Ihres Finanzmanagements und Lhrer Transparenz in Betracht ziehen, sollten Sie sich
fur einen Anbieter entscheiden, der IThnen sowohl Vorhersehbarkeit als auch Auswahlmdéglichkeiten bietet.

Einfache Ubernahme Wir senden unstrukturierte
Flexibilitat ist einer der wichtigsten Faktoren fir Unternehmen, die BaaS Datenkopien an Public-Cloud-
in Erwdgung ziehen. Vergewissern Sie sich, dass Ihr gewahltes Baas- Infrastrukturdienste fiir nicht
Angebot Uberschaubare Bindungsfristen bietet (z. B. ein Jahr) und Sie nur schutzrelevante Zwecke (z. B.
fur die Kapazitat zahlen, die Sie bendtigen. Achten Sie auch darauf, dass die Entwicklung/Test, Analysen).

Abrechnung einfach zu verstehen ist. Sie sollte transparent und granular

sein, um eine moglichst prazise Kostenvorhersage zu gewahrleisten. Im 2019
Gegensatz zu selbstverwalteten Angeboten, die nur eine Option zulassen,

bieten moderne BaaS-Lésungen mit mehreren Lizenzierungsoptionen

héchstmaogliche Flexibilitat, darunter Frontend-, Backend- oder

benutzerbasierte Lizenzen. Ein BaaS-Angebot sollte eine einfache

Implementierung ermdglichen: registrieren - Konto einrichten -Datenquellen

verbinden - automatische Workload-Erkennung. Sie sollten in der Lage

sein, aufgabenkritische Daten und Anwendungen innerhalb von Minuten zu

sichern.
D Ubertragbarkeit von Lizenzen
m Unternehmensleiter investieren in die IT, um geschéftliche Erfolge
zu erzielen. Technologien sollten nicht dazu fuhren, dass Sie beim 2021

Implementieren ihre Verfahrensweise oder den ausgewéhliten Standort
andern muissen. Wenn Ihr Unternehmen ein Backup benétigt, das Workloads
und Apps sowohl vor Ort als auch in der Cloud unterstitzt, sollten Sie sich
nach einem BaaS-Anbieter umsehen, der die Ubertragbarkeit von Lizenzen

zwischen verschiedenen Nutzungsmodellen zulasst. 8 3 0/

Quelle: Enterprise Strategy Group. ,From Data Backup to
Data Intelligence”, 2022.



https://www.esg-global.com/hubfs/ESG-Infographic-From-Data-Backup-to-Data-Intelligence.pdf?hsCtaTracking=ff0f2109-dee6-4db7-a42e-1fa3b6e02026%257C0e6ee2f4-9d7a-4d54-b967-c434ae2fcef7
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% Unterstutzung fiir die Anforderungen der Datenhoheit
@ (D Ineiner kiirzlich durchgefiihrten ESG-Umfrage duRerten sich die
S Unternehmen zunehmend besorgt Uber die Einhaltung von Vorschriften

und Fragen der Datensouveranitat bzw. des Standorts. Wenn Ihre
Unternehmensleitung voll und ganz auf die Cloud setzt, kénnen Baas-
Angebote Ihnen helfen, die Anforderungen an die Datensicherheit zu
erfullen. Die optimale BaaS-Lésung wird in Private Clouds von Rechenzentren
und in fihrenden Public Clouds bereitgestellt, die Ihre Daten in

Ubereinstimmung mit nationalen und lokalen Vorschriften nach Regionen auf

der ganzen Welt aufteilen kédnnen.

Transparente Pay As You Grow-Preise - keine versteckten
Kosten

In wirtschaftlich unsicheren Zeiten kann es wichtig sein, Geld fur

Innovationen zu sparen. BaaS ermdglicht Ihrem Unternehmen, von
Investitionsausgaben zu einem besser vorhersehbaren Betriebskostenmodell
Uberzugehen. Gleichzeitig entfallen mit der richtigen BaaS-L6sung die
Bereitstellungs- und versteckten Cloud-Kosten, wie z. B. die Gebuhren fur
den Dateneingang und -ausgang. Suchen Sie nach einem Angebot, mit

dem Sie Ihre Backup-Daten sicher und effizient in der Cloud sichern und
konsolidieren kdnnen. Dariber hinaus sollten Sie Ihre Daten besser nutzen
kénnen, um mehr Einblicke zu gewinnen und Ihr Risiko zu senken.

£ 8 Nachhaltigkeitsvorteile
' f Ihre Marke wird heute nicht nur danach bewertet, wie gut Sie sich um Ihre
Kunden und Mitarbeiter kimmern, sondern auch danach, wie sehr Sie sich

fur den Schutz unseres Planeten einsetzen. Ein Cloud-Backup verringert den
Bedarf an Hardware in Ihrem Rechenzentrum, was Ihren Energieverbrauch
senkt - ein wichtiges Ziel von Unternehmensinitiativen im Bereich Umwelt,
Soziales und Unternehmensfihrung (Environment, Social and Governance,
ESG). Wahlen Sie deshalb ein BaaS-Angebot, das mit Ihren ESG-Zielen
Ubereinstimmt.

Was Sie die Anbieter fragen sollten: mehr Flexibilitat bei Verbrauch und Kosten sowie
Nachhaltigkeit

+ Wie haben sich Ihre Investitionen in die Datensicherung in den letzten Jahren verandert?
+ Auf welche Weise hat Ihr Unternehmen die IT optimiert, um in Zeiten wirtschaftlicher Unsicherheit Innovationen zu férdern?

+ Welche ESG-Ziele verfolgt Ihr Unternehmen?



https://www.cohesity.com/resource-assets/analyst-reports/esg-evolution-of-data-protection-cloud-strategies-analyst-report-en.pdf
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Checkliste: BaaS-Angebote

Gehen Sie mit BaaS den nachsten Schritt zur cloudgesteuerten IT-Modernisierung. Dadurch kénnen Sie

Ihre Ziele in puncto Sicherung fur alle Ihre Datenquellen vorantreiben, Handlungsspielraum gewinnen, Ihre
Umgebung besser gegen Ransomware schiitzen und Ihre Kosten optimieren. Die folgende Checkliste mit den
wichtigsten Funktionen soll Ihnen bei der Bewertung von BaaS-Angeboten helfen, die optimale Losung fur Ihr
Unternehmen zu finden.

Umfassende Unterstltzung von Datenquellen

X Einheitliches Management
Erweiterte Daten-

quellensicherung
und operative Einfacher Betrieb
Handlungsfrei-

heit Hohe Zuverlassigkeit und Leistung - keine
disruptiven Upgrades

Geringer bis gar kein Platzbedarfim
Rechenzentrum

Unveranderliche Snapshots

Anomalieerkennung und Warnungen
Verstarkte
Sicherheit und
Ransomware-
Bereitschaft

Strikte Zugriffskontrollen

Datenisolation

Schnelle, skalierbare Datenwiederherstellung

Einfache Ubernahme

Ubertragbarkeit von Lizenzen
Mehr Flexibilitat
bei Verbrauch Unterstitzung fur die Anforderungen der
und Kosten sowie Datenhoheit

Nachhaltigkeit

Transparente Pay As You Grow-Preise - keine
versteckten Kosten
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Nachhaltigkeitsvorteile
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~Backup as a Service von Cohesity
ermadglicht uns, unsere wertvollen
Benutzerdaten zu sichern, ohne dass
wir im Voraus eine grof3e Menge an
zusatzlicher Speicherinfrastruktur
kaufen mussen. Da wir keine Hardware
kaufen mussten, waren wir mit dem
BaaS-Angebot von Cohesity innerhalb
einer Stunde startklar.”

Jake Parham
IT Manager, St. Johns County Sheriff’s Office

Lassen Sie BaaSs fur sich arbeiten

Erweitern und beschleunigen Sie Ihre IT-Modernisierung,
indem Sie BaaS einfuhren. Mit einem einfacheren,
effizienteren und sichereren Unternehmensschutz fur

die Vielzahl von Datenquellen, auf die Ihr Unternehmen
heutzutage angewiesen ist, wird Ihr Unternehmen agiler.
Erflllen Sie Business-SLAs und Compliance-Anforderungen.
Ersparen Sie sich Zeit und Kopfzerbrechen beim IT-
Datenmanagement. Erreichen Sie Ihre ESG-Ziele. Mit dem
richtigen BaaS-Angebot ist all dies méglich.

Erfahren Sie mehr tGiber BaaS von
Cohesity.
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