
破壊的なサイバー攻撃が
蔓延する世界におけるサイ
バーレジリエンスの確立
Cohesityの「破壊的なサイバー攻撃に対するレ
ジリエンス成熟度モデル」を活用し、ビジネス
を評価します。
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データは、営利組織にとっても非営利組織にとっても
生命線です。ITへの依存度が高まっているプロセスや
ワークフローにとってデータは欠かせない要素であ
り、「紙とペン」で行う手作業のプロセスに戻ろうと
すれば、組織が製品やサービスを提供する機能に多大
な影響を及ぼしかねない大きな混乱が生じます。

これまで、このような混乱は事業継続や災害復旧の領
域であり、洪水、火災、停電、設定ミス、機器の故障
といった明確に定義された少数のシナリオに起因する
ものでした。今日、最も発生する可能性の高い混乱
は、破壊的なサイバー攻撃によるものです。

エグゼクティブサマリー

本ホワイトペーパーでは、IT運用チームがこれまで事
業継続や災害復旧シナリオへの対応に使ってきた従来
のアプローチでは、なぜこのような新たな脅威に対応
できないのかについて、詳しく確認していきます。ま
た、セキュリティ運用チームがこれまで非破壊的なサ
イバー攻撃の対処に用いてきたインシデント対応プロ
セスが、なぜ不十分なのかについても検討します。

最後に、Cohesityの「破壊的なサイバー攻撃に対する
レジリエンス成熟度モデル」を活用して、組織が破壊
的なサイバー攻撃に対するレジリエンスを高めるた
めに講じることが可能な、実用的な手順をご紹介しま
す。このモデルを使えば、現在のレジリエンスの成熟
度を評価し、将来的にレジリエンスを向上させていく
ためのロードマップを策定することが可能です。



破壊的なサイバー攻撃が蔓延する世界におけるサイバーレ	
ジリエンスの確立

|   4新たな脅威と、従来式アプローチが不十分な理由

を使って引き続き商品やサービスを顧客に提供するこ
とができます。こうした攻撃による影響は、評判の低
下、データが盗まれたパートナーやデータ主体からの
訴訟の可能性、規制当局による罰金といった二次損失
です。

現在のような、ランサムウェアやワイパー型攻撃など
の破壊的なサイバー攻撃が蔓延する時代では、こうし
た二次損失に、組織が商品やサービスが提供できなく
なる一次損失も加わっています。二次損失の大部分
は、(インシデントを防ぐための適切な管理体制が整っ
ていないことが原因であり、インシデント発生前にそ
の原因が発生しているという意味で) 埋没費用です。
これに対し、対応や復旧に時間をかけるほど、組織の
一次損失は増えていきます。組織のデータの機密性を
狙った攻撃では、非効率的で非効果的な対応や復旧プ
ロセスでも許容できる余裕がありました。組織にとっ
て重要なデータの完全性や可用性が脅かされるような
攻撃が横行する現在、もはや私たちにそのような余裕
は残されていません。

ランサムウェアのルーツは1989年に発生した「AIDS 
Trojan」まで遡ることができますが、このような攻撃
が容易に収益化されるようになったのは、それから約
20年後に暗号通貨が登場してからのことであり、今日
のような猛攻撃に繋がりました。

2012年には別の種類の破壊的な攻撃が登場しました
が、この時発見されたのがFlameやShamoonといった
ワイパー型マルウェアです。この2つのマルウェアは、
それぞれイランとサウジアラビアの石油会社の利益に
関連するデータを狙い、破壊しました。犯罪者が金銭
的利益を得るために使用するランサムウェア攻撃とは
異なり、こうしたワイパー型攻撃は、他国の利益や経
済を害するために国家やその党派が行うものです。現
在の地政学的状況から、近年ではワイパー型攻撃が世
界中で著しく増加しています。

情報セキュリティという学問が始まり、破壊的なラン
サムウェア攻撃が台頭するまでは、この分野で組織が
直面する主な影響はデータの窃取でした。詐欺や物品
の窃取とは違い、データを窃取されても組織にはまだ
データのコピーが残っています。そして、このデータ

新たな脅威と、従来式アプロー
チが不十分な理由

図1: さまざまな種類の損失に対する時間の影響の目安
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近年はRamsomware as a Service (RaaS) が発展したこと
で、防御する側の事態はさらに悪化しています。私た
ちがこれまで直面していたのは、独自のインフラを実
行して攻撃を行う、数十名程度のランサムウェアオペ
レーターです。ランサムウェアオペレーターにはイン
フラの実行に必要な技術的スキルを集結させる必要が
あったため、攻撃の数には限りがありました。

しかしこのようなオペレーターの多くが、自分たちの
ランサムウェアプラットフォームやツールキットを、
技術スキルを必要とせず、攻撃を実行する人的リソー
スだけを必要とする「アフィリエイト」に提供するほ
うが儲かることに気付きました。その代わり、アフィ
リエイトは通常受け取った身代金の80%を手に入れる
のに対し、プラットフォーム運営者が受け取るのは
20%です。また、RaaSによって、プラットフォーム運
営者が他のプロバイダーと差別化するため、プラット
フォームが持つ攻撃ツールの革新により力を入れるよ
うになりました。その結果、主な攻撃ベクトルがフィ
ッシング攻撃からより成功率の高い技術へと移行しま
した。その一例が、インターネットに接続されたイン
フラの脆弱性の悪用です。これは、組織がパッチ適用
して攻撃対象領域を閉鎖するよりもずっと前の、数日
以内に発生する可能性があります。もうひとつ増加傾
向にあるのが、以前の攻撃で窃取した資格情報の再利
用です。

私たちは、より深刻な影響を及ぼす攻撃の増加という
問題に直面していますが、サイバーセキュリティに対
する支出の大半が、これまでは保護と検知に費やされ
てきました。これは、機密性に対する攻撃を重視して
いたためです。毎日のように押し寄せる侵入の試みに
組織が飲み込まれてしまわないよう、予防と検知にお
金をかけることは重要ですが、今日の破壊的なサイバ

ー攻撃の量と巧妙さに対処するには十分ではありませ
ん。過去12か月のニュースをざっと確認すると、サイ
バーセキュリティの予算に数千万ドルもかけている組
織の多くが、ランサムウェアによって業務に大きな支
障をきたしています。つまり、保護と検知にお金をか
けるだけでは不十分だということです。私たちがいく
ら堀を広げたり壁を高くしたりしても、敵はより性能
の高いボートや背の高いはしごをつくるだけです。も
しくは、ソーシャルエンジニアリングを使って正面か
ら城門を突破するかもしれません。

NISTのサイバーセキュリティフレームワーク2.0のよう
な最新のサイバーセキュリティフレームワークや、EU 
Network and Information Security (NIS2) 指令2.0やEUデ
ジタル・オペレーショナル・レジリエンス法 (DORA) 
といった規制のほとんどが、レジリエンスの構築を重
視しています。レジリエンスとは、予防や検知を行え
るだけでなく、対応や復旧を通じてサイバー攻撃に耐
える能力のことですが、対応と復旧の2つはこれまであ
まり投資されなかった分野です。

企業には通常、130種を超えるサイバーセキュリティ
ツールがインストールされていますが、その大半は、
サイバー攻撃の被害を防ぐのに十分な統合や運用がで
きていません。予防と検知にこれ以上投資しても、サ
イバーリスクはほんのわずかしか緩和されないばかり
か、ユーザーとの摩擦増加、組織のアジリティ低下、
アラート疲れの悪化、ライセンスコストの上昇、管理
するセキュリティインフラの増加が起こる可能性があ
ります。一方、対応と復旧にお金をかければ、最新の
フレームワークと規制、最新のサイバー攻撃の脅威に
必要となるサイバーレジリエンスが実現します。
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従来のBC/DRの復旧アプローチ
は、サイバー攻撃には適して
いません。
サイバーセキュリティからサイバーレジリエンスへ移
行する際に多くの組織で最も大きな障壁となるのは、
対応機能は最高情報セキュリティ責任者 (CISO) が監督
するチームが所有し、復旧機能は最高情報責任者 (CIO) 
が監督するチームが所有しているということです。こ
の2つの機能は元々他の脅威に対応するために構築さ
れたものであるため、互いにほぼ独立して機能が構
築されていました。これまで、CISOはデータ窃取攻撃
を、CIOは災害復旧と事業継続 (BC/DR) を対処していた
のです。BC/DR戦略は、洪水、火災、地震、停電、機
器の故障、設定ミスなど、数が限られていて理解しや
すい脅威シナリオを中心に展開されました。

サイバーセキュリティに莫大な予算をかけ、BC/DRプ
ログラムが十分に確立されている組織でもランサムウ
ェア被害に遭ってしまう理由は、この2つの側面が破壊
的なサイバー攻撃に耐えるという目的に適合していな
いためです。結果として、莫大なコストと顧客への多
大な迷惑が生じます。

CIOによるBC/DR計画は、少数の十分に定義された根本
原因に対応できるよう設計されるものです。自動化と
オーケストレーションが復旧で大きな役割を果たし、
通常はシステムの最後のスナップショットが復旧に使
用されます。

これは破壊的なサイバー攻撃とは対照的です。破壊的
なサイバー攻撃は、バックアップを利用できないよう
に積極的に狙って攻撃の成功率を高めます。このよ
うな敵は脆弱性を悪用して組織の内部に侵入するた
め、MITRE ATT&CKにある数百の手法を任意に組み合わ
せて繰り返し使用します。そして一旦侵入すると特権

サイバーレジリエンス達成にお
ける5つの障壁

を昇格し、バックアップからの復旧後も永続性を維持
して組織全体を水平方向に移動し、データを盗んで、
最終的には削除や暗号化を行います。

破壊的なサイバー攻撃の被害額が最も大きくなる組織
とは、バックアップが敵によって使用できなくなるよ
うな組織や、脅威や脆弱性を取り除くための適切な是
正措置を講じずに攻撃されたシステムを復旧し、同じ
システムを数秒から数分で再感染させてしまうような
組織です。

調査が緩和に繋がらない
破壊的なサイバー攻撃から復旧する場合、IT運用チー
ムはセキュリティ運用チームを頼って、再感染や再攻
撃を防ぐために必要な手順を把握します。セキュリテ
ィチームによる調査では以下のことを明らかにします:

•	どの脆弱性が悪用されたのか (システムを本番稼働に
戻す前にIT運用チームがパッチを適用するため) 

•	どの悪意のあるアカウントと認証プロバイダーをシ
ステムから削除すべきか

•	どのメールがユーザーの受信トレイに残されたま
ま、再びクリックされるのを待っているのか

•	どの永続化メカニズムが変更された設定ファイル内
に存在し、削除を必要としているのか

•	バイナリやライブラリが悪意のあるものと差し替え
られたか

•	レジストリやドメインフォレストに加えられた変更
はあるか 

•	攻撃を阻止または検知できなかったのはどのコントロ
ールか (再発を防止できるよう制御を強化するため) 

•	復旧システムから削除が必要なその他の攻撃アーテ
ィファクト 
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また、LOL (「環境寄生型」) 攻撃がますます蔓延し、
環境を管理するために使用するツール自体が、環境に
対する攻撃に使用されています。PowerShellやSSHが利
用できない場合の復旧への影響とは?

CIOが単独で目標復旧時間 (RTO) を約束することがあり
ますが、これは単に、ディスク、パイプ、復旧ソフト
ウェアの速度といった要素を指すものであり、対応段
階で行う封じ込め、調査、根絶にかかる時間は含まれ
ていません。インシデントが発生して初めて組織が学
ぶことになるのは、想定外の対応時間を追加するか、
追加せずに何度も復旧を繰り返してその度にRTOを伸
ばすか、どちらかが必要だということです。そうしな
ければ、ほぼ即座に再感染してしまいます。CIOとCISO
は協力し、対応と復旧の両方を実現できる達成可能な
RTOについて、取締役会や上級幹部と現実的な期待値
を設定する必要があります。

セキュリティ制御が利用でき
ない場合
CISOは、データ窃取シナリオを想定して多くの能力を
構築していたのかもしれません。また、組織は主要
なIT、セキュリティ、ビル施設の機能までもが攻撃後
に機能しなくなることを想定していたのかもしれませ
ん。実際の事例では、ドアのアクセス制御システムが
消去され、対応を開始するのに必要な建物や部屋への
物理的なアクセスが不可能になりました。また、VoIP
やメールシステムも影響を受け、保険会社、ビジネス
パートナー、規制当局、法執行機関、報道機関との連
絡が取れなくなりました。(報道機関はLinkedInを使っ
て同組織の従業員に接触し、何が起きているのかを確
認しなければなりませんでした。その結果、従業員で

さえお互いに連絡を取れなかったために、何が起きて
いるのか把握していないことがわかりました。否定的
な方法が続きました。)

BC/DRでは多くの場合、重要な業務アプリケーション
を第一に優先します。これは、これらがIT運用チーム
が業務部門と連携し、セキュリティとは切り離して作
成したものであるためです。しかし、信頼できる最低
限実現可能な対応能力 (MiViRC) を取り戻し、IT部門と
セキュリティ運用部門が社内外の関係者と協力してイ
ンシデントを管理できるようにすることが重要です。

破壊的サイバー攻撃の後でセ
キュリティコントロールが機
能しない場合があります
SANS Instituteのインシデント対応のライフサイクルに
おける6つのステップでも、NISTのSP800-61r2にあるコ
ンピューターセキュリティインシデント対応ガイドで
も、ほとんどすべてのサイバーインシデント対応フレ
ームワークにおいて、ランサムウェアやワイパーのよ
うな攻撃の蔓延を防ぐ上で封じ込め段階が重要です。
ここでの課題は、調査、根絶、復旧で、エンドポイン
トへのアクセスに依存してしまうことです。EDR (エン
ドポイントの検知と対応) やXDR (拡張検知と対応) とい
ったリモートフォレンジック・イメージングやエンド
ポイントのセキュリティ制御が、今日のセキュリティ
対策として一般的です。

準備 検知と分析 インシデント
後の活動封じ込め、根絶、復旧

準備 特定 根絶 復旧 得られた
教訓封じ込め

図2: 封じ込めはインシデント対応のベストプラクティスではありますが、セキュリティツールを妨害する可能性があ
ります
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セキュリティ制御は信頼でき
ないことがあります
サイバー攻撃における攻撃者の行動を分析するデファ
クトスタンダード、MITRE ATT&CKフレームワークに
は、攻撃者が行うエンドツーエンドの手順を示す14の
戦術が定義されています。「防御回避」という戦術
は、攻撃者がセキュリティ制御を回避するための手法
を示しています。この「防御回避」という戦術には、
他のどの戦術よりも多い42の手法が含まれている点に
注目してください。バックアップを保護せず、エンド
ポイント上にある検知型セキュリティ制御に全面的に
依存している状態では、それらが侵害されるリスクが
あります。その結果として、ランサムウェアやワイパ
ー型攻撃の進行に気付けず、組織は復旧不能な状態に
陥る可能性があります。

まとめると、バックアップ自体が標的にされていない
場合、多くの組織が破壊的なサイバー攻撃への対応で
CIOチームに従来型のBC/DRプロセスや技術を使わせよ
うと計画しています。CISOチームがインシデントの調
査を終え、必要な是正措置や再感染のリスクを確立す
るまで、CIOチームは復旧作業に移ることができませ
ん。同時に、CISOチームはこのような攻撃が自分たち
の対応機能に与える影響を考慮しておらず、対応能力
の復旧をCIOチームに依存している場合があります。

図3: 防衛回避は全14の戦術の中でATT&CKの手法数が最多
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なした時間をはるかに超えた停止が発生することにな
ります。

Cohesityは影響を抑える上で、セキュリティ運用チー
ムの対応ニーズを、IT運用チームの復旧ニーズと同様
に重要なものと考えています。攻撃の性質を理解しな
いままシステムの復旧を急ぐアプローチでは、攻撃対
象領域や攻撃のアーティファクトを取り除くことはで
きません。継続的な攻撃によって、復旧したシステム
が数分のうちに再感染してしまいます。ランサムウェ
アの集団は、以前攻撃したが身代金の支払いを拒否さ
れた組織を再度攻撃する、「二重」攻撃を使用するこ
とが多くなっています。このような攻撃者は、最初に
アクセスを得るために使用した脆弱性と同じものが封
鎖されていない場合、そこを利用します。

Cohesityは、対応機能と復旧機能の両方の効果と効率
を高めるために、どちらのチームも使用できる単一プ
ラットフォームを構築しました。

この種のインシデントを日常的に処理しているインシ
デント対応を考慮した企業のほとんどが、破壊的なサ
イバー攻撃の中で達成可能なRTOを最小化するための
鍵は、隔離された対応と復旧環境を確立することだと
いうことを理解しています。このような組織はインシ
デント後に顧客と連携してこうした環境の確立に取り
組む必要がありますが、これが、再攻撃が起こる可能
性を最小限に抑えながらシステムを復旧させる鍵で
す。

従来のBC/DRシナリオを実現してきた背景から、デー
タ管理ベンダーはIT運用チームの復旧ニーズのみを重
視した隔離環境を提供していることが多く、サイバー
レジリエンスの実現に必要な対応と復旧の本質的な関
係を忘れてしまっています。

インシデントの根本原因に対処しなければ、再攻撃後
に復旧を繰り返さなければならなくなり、本番システ
ムの復旧に大幅な遅れが生じる可能性があります。こ
うした復旧の試みが繰り返される度に業務部門と約束
したRTOが伸び、復旧計画の策定時に許容できるとみ

サイバーセキュリティからサイ
バーレジリエンスへの移行
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クリーンルームにはさまざまな定義がありますが、Co-
hesityでは、セキュリティ運用チームがどのように攻
撃が発生したのかを把握するため、必要な調査手順を
実施することのできる隔離環境と定義しています。イ
ンシデントの時系列を作成することで、脅威を根絶し
て再発を防止するため、復旧段階で講じるべき是正措
置を示すことができます。

クリーンルームは通常、セキュリティ運用チームが所
有します。この調査段階では、システムの復旧は行い
ません。システムは隔離環境で調査するため、相互依
存性はほとんど関係ありません。隔離することで、既
知の優れたセキュリティツールを使用して防衛回避 (
前述) を回避し、攻撃者が対応策を観察したり妨害し
たりできないようにして、既に復旧したマシンがクリ
ーンルーム内のシステムによって再感染するリスクが
ないようにします。

クリーンルームは、Cohesityがわずか数分で確立可能
な最低限実現可能な対応能力 (MiViRC) の一部であり、
これに依存しています。信頼できる、既知の優れたイ
ンフラを構築することで、対応と復旧プロセスにおけ
るコラボレーション、コミュニケーション、その他の
ワークフローをサポートします。セキュリティ運用ツ
ールを隔離環境で使用した既知の良好な状態にリスト
アすることで、組織は攻撃者が使用する多くの回避手
法を避けることができます。

また、Cohesityではクリーンルームでのセキュリティ
運用チームのニーズに応える、多数のネイティブ機能
を提供しています。Cohesity DataHawkの脅威ハンティ
ング機能を利用すると、インシデント対応者はMITRE 
ATT&CKフレームワークでランサムウェアオペレーター
が使用する170,000件以上のセキュリティ侵害インジケ
ーター (IoC) を集めたフィードを確認できます。これ
は、攻撃者が攻撃のライフサイクル全体で使用する手
法を組織が理解するのに役立ちます。

このフィードは、顧客独自の脅威インテリジェンスフ
ィードや、サードパーティが提供するフィードでさら
に強化することが可能です。顧客のセキュリティ運用
チームがフォレンジック段階でシステム上で発見した
アーティファクトは、Cohesityにフィードバックして
影響を受けた他のシステムを探すことができます。そ
して、こうしたシステムを調査範囲に加えることがで
きます。

Cohesityの脅威ハンティングはエンドポイントのエー
ジェントに依存していないため、XDRやEDRシステム
に対して使われる防御回避手法の影響を受けません。
また、完全にパッシブのため、攻撃者に検知されたり
妨害されたりする可能性がありません。Cohesityの脅
威ハンティングはバックアップを使用しているため、
組織が封じ込めでホストやネットワークを隔離した場
合でも引き続き機能します。さらに、多くの組織では
バックアップの保存期間が、セキュリティソリューシ
ョンが通常保持するログの保存期間よりも長くなって
います。そのため、事前に配置されて長期間潜伏する
ワイパー型攻撃など、ローアンドスロー攻撃を実施す
る国家主体の活動を検知する機会が得られます。

従来のデジタルフォレンジックでは、調査員は事後に
取得したフォレンジックイメージ1つを使用し、システ
ムがどのように特定の状態に達したのかについて仮説
を立てていました。Cohesity DataProtectでは、フォレ
ンジック調査員がインシデント全体の時系列を自由に
確認し、ファイルシステムの状態のイメージをわずか
数秒で読み込むことができます。今では、ツールを使
ってファイルシステム同士を比較し、設定の差異を迅
速に特定して永続化メカニズムや悪意のあるアカウン
トを見つけ出すことが可能です。また、サンドボック
スで爆発するバイナリを抽出し、DataHawkの脅威ハン
ティング機能に提供するIoCを増やすこともできます。

多くの組織では、データベースなどの構造化されたデ
ータストアに保存されたデータの規制との関わりを十

クリーンルーム

https://www.cohesity.com/jp/products/datahawk/
https://www.cohesity.com/jp/products/dataprotect/
https://www.cohesity.com/jp/products/dataprotect/
https://www.cohesity.com/jp/products/dataprotect/
https://www.cohesity.com/jp/products/dataprotect/
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分に把握しているかもしれませんが、大半の組織に
は規制データやその他の機密データを含む非構造化デ
ータが大量にあります。このデータは組織全体に分散
しているため把握することが困難です。そして、破壊
的なサイバー攻撃を受けた場合、暗号化されたり削
除されたりする可能性が高くなっています。Cohesity 
DataHawkのデータ分類機能は高度なAI/MLベースの検
知を使用し、この分散した規制データをバックアップ
から直接検索して分類します。そのため、データの機
密漏洩があった場合に規制当局やデータ主体に通知す
るという規制要件に遵守しやすくなります。

Cohesityは、セキュリティ運用チームが使用する既存
のツールに組織のデータのコンテキストをもたらすた
め、データセキュリティアライアンスを立ち上げま
した。クラウド、コンテナ、ハイパーバイザー (数秒
で起動可能なインフラ) が利用される時代において、

簡単に置き換えることができないのがデータです。ま
た、コンプライアンス規制があり、攻撃者が最終的に
盗み、暗号化し、消去しようとしているのもデータで
す。Palo Alto Networks、Cisco、CrowdStrike、Service-
Now、Tenable、Qualys、BigID、Okta、Securonix、Cy-
berArk、Zscalerといった主要なセキュリティベンダー
や、MandiantやTCSのようなセキュリティ関連のプロ
フェッショナルサービス提供に長けた組織との関係を
構築することで、Cohesityは、データコンテキストを
活用してサイバー対応と復旧を革新する取り組みの最
前線に立ち、既存のサイバーセキュリティへの投資か
らより大きな価値を引き出せるよう支援しています。

https://www.cohesity.com/jp/company/data-security-alliance/
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ステージングルームは通常IT運用が所有する復旧環境
であり、システムは既知の正常なソースから再構築さ
れるか、復旧されて削除されます。ステージングルー
ムでは、セキュリティ運用チームが定義した脅威の緩
和手順が実施されます。また、復旧と緩和手順によっ
て本番環境に問題が再度発生しないことを確認するた
めに、機能のリストアをテストする前に個々のホスト
間の相互依存関係を満たす場所でもあります。脅威が
緩和されたシステムはその後、最後にもう一度バック
アップされ、万が一漏れがあった場合に最初から対応
措置をやり直す必要がないよう、ベースラインを提供
します。

Cohesity SmartFilesは、既知の良好なインストールメ
ディアをイミュータブルストレージに保存する機能を
提供し、攻撃者の手が届かないことを保証します。
その後はWindowsやLinuxシステムに迅速にマウント
できるため、ITオーケストレーションやスクリプトツ
ールでシステムを再構築することができます。シス
テムのゴールデンコピー (マスターコピー) はCohesity 
DataProtectでバックアップしてクローンすることで、
セキュリティ運用チームの調査結果に従い、タイムラ
イン上のスナップショットから設定とデータを復元す
ることができます。

ステージングの重要性

本番環境
への復旧

破壊的なサ
イバー攻撃

調査 緩和

クリーンルームの活用

開始

最低限実現可能な対
応能力（MiViRC）

準備

対応の基盤 ステージングルーム

• 破壊的なサイバー攻撃は、組
織の対応と復旧能力を標的に
します。

• エンドポイントのセキュリティ
コントロールが、インシデント
発生後に必ずしも信頼できる
とは限りません。

• 攻撃の影響を軽減するために
、事前に対策を講じておくこと
で、必要なときに信頼できるリ
ソースを確保できるようにしま
す。

ª 堅牢なプラットフォーム、3-2-1
バックアップルールの遵守、明
確なコミュニケーション手順に
よって、インシデント対応の備え
を強化しましょう。

• 脆弱性への対応、予防や検知
策の追加、永続化メカニズムや
その他の攻撃アーティファクト
の根絶をせずに復旧した場合、
再攻撃を受ける可能性があり
ます。

• 緩和と復旧によって、機能上の
問題が発生する場合がありま
す。 

• どのように攻撃されたのかを
把握し、脆弱性をなくし、コン
トロールを増強するまでは、
再度攻撃を受けやすくなりま
す。

• ランサムウェアやワイパー攻
撃への対応で組織がシステム
を隔離すると、従来のセキュリ
ティツールが機能するのは難
しくなります。

図4: 攻撃から復旧までの経過を示すインシデントのタイムライン

https://www.cohesity.com/jp/products/smartfiles/
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ITとセキュリティの連携でサイバ
ーレジリエンスを実現
セキュリティ運用チームが使用する対応時のワークフ
ロー、チーム、テクノロジーを、IT運用チームが使用
する復旧時のワークフロー、チーム、テクノロジーと
連携させることが、サイバーレジリエンスを強化する
鍵です。これらの機能を単独で重視しても、サイバー
攻撃発生時の影響が大きくなるだけです。

2つのチームに単一のプラットフォームを提供するとい
うCohesityのアプローチは、既存のセキュリティツー
ルと統合しながら、セキュリティ運用チームによる対
応を加速させます。これによって対応と復旧の両方の
効率と効果が高まり、レジリエンスの強化と影響の縮
小に繋がります。

インシデント対応におけ
るクリーンルームの活用
方法 
多くの組織では、インシデントを迅速に調査
し、データ復旧時にシステムが再感染しないよ
うにするための適切な環境が整っていません。

組織の備えと対応力を強化しつつ、新たなリス
クを招くことなくインシデント対応戦略を構築
するための実践的なポイントを解説するオンデ
マンドウェビナーをぜひご覧ください。

ウェビナーを視聴する

https://www.cohesity.com/forms/webinar/coho-webinar-clean-room/
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Cohesityの「破壊的なサイバー攻
撃に対するレジリエンス成熟度
モデル」のご紹介 
本ホワイトペーパーでは、サイバーレジリエンスを向
上する実証済みの概念をいくつか解説します。次に取
るべき論理的なステップは、組織のレジリエンス能力
を評価し、どこをどう改善できるのかを把握すること
です。

そのために、Cohesityの「破壊的なサイバー攻撃に対
するレジリエンス成熟度モデル」をご紹介します。

この成熟度モデルは、ランサムウェアやワイパー型攻
撃といった破壊的なサイバー攻撃に対するレジリエン
スを組織が構築・強化できるよう支援するために設計
されています。このモデルには、組織がサイバー攻撃

に対して回復力を持ち、有効かつ効率的な運用を実現
するための明確なベンチマークと構造化されたロード
マップが設定されています。

Cohesityのモデルは、SANS Institute社のインシ
デント対応プロセスの6つのステップ、RE&CT 
Framework、MITREのD3FEND、NISTのSP800-61 コンピ
ュータセキュリティ インシデント対応ガイドなど、最も一
般的なサイバーセキュリティの対応と復旧フレームワ
ークに対応しているため、ベストプラクティスを実現
するための道筋を提供します。

図5: Cohesityの「破壊的なサイバー攻撃に対するレジリエンス成熟度モデル」と、一般的な対応復旧フレームワークとの参考対応関係

強化 検知 隔離 欺瞞 排除

準備 特定 封じ込め 根絶 復旧

準備 検知と分析 封じ込め、根絶、復旧 インシデント
後の活動

準備 特定 封じ込め 根絶 復旧 得られた
教訓

準備 特定 封じ込め 根絶 復旧 得られた
教訓

SP800-61 コンピュータセキュリティ 
インシデント対応ガイド

Cohesity DCaRM
によって評価さ

れる能力

インシデント対応プロセ
スの6つのステップ

D3FEND (データ駆動
型の防御)

RE&CT Framework

初期段階

管理され
た状態

定義され
た状態

定量的に管理
された状態

最適化済み

保護

回復力なし

認識済み 1

3

1

3迅速な対
応可能

準備が整
っている

最適化済み

3

4

破壊的なサイ
バー攻撃からの
回復力モデル

能力成熟
度モデル
統合

最も一般的な
運用成熟度
モデルに
沿ったスコア

Cohesityはアナ
リストが推奨す
る能力を超え
ています

サイバー復旧
準備度ス
ケール

Cohesityが評価する能力領域は、最も一般的な4つのサイバー
インシデント対応と復旧のフレームワークに対応しています。

https://www.sans.org/white-papers/1516/
https://www.sans.org/white-papers/1516/
https://atc-project.github.io/atc-react/
https://atc-project.github.io/atc-react/
https://d3fend.mitre.org/
https://nvlpubs.nist.gov/nistpubs/specialpublications/nist.sp.800-61r2.pdf
https://nvlpubs.nist.gov/nistpubs/specialpublications/nist.sp.800-61r2.pdf
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この成熟度モデルでは、サイバーレジリエンス達成に
必要な以下の5段階にわたり、組織の運用能力を評価
することができます:

1. 	 インシデントに対する備え

2. 	攻撃の特定と調査

3. 	攻撃拡大の封じ込め

4. 	将来の攻撃を防止するための脅威の根絶と攻撃対象
領域の削減

5. 	セキュアな状態へのシステムの復旧  

本モデルにおける成熟度レベルは、以下の表に示され
ています:

成熟度レベル 説明 

回復力なし 組織には、製品やサービスの提供に深刻な影響を及ぼすことなく、破壊的なサイバー攻撃に耐える回復力
がありません。

回復可能 組織は災害復旧と事業継続性の能力を構築していますが、この能力は敵対者による攻撃の影響を受ける可
能性があり、再感染や再攻撃を防止するための適切な調査段階や是正段階に欠けています。

強化済み 組織は、敵対者による攻撃から復旧する能力を守っています。

認識済み 組織には、回避できず、インシデント対応の封じ込め段階による影響を受けない破壊的なサイバー攻撃の
早期段階でハンティングする能力があります。インシデント対応にあたっては、IT部門とセキュリティ運
用部門の間で責任を分担する「共同責任モデル」も策定されています。

迅速な対応可能 組織は、インシデント対応と関係者とのやり取りに必要なツールを、信頼できる状態まで復旧することが
できます。また、インシデントの調査、脅威の根絶、本番環境への復旧前のシステムテストを行える隔離
された環境が整っています。

組織は、さまざまな攻撃シナリオを想定したエンドツーエンドの攻撃演習を実施することで、継続的な改
善を推進しています。そして、インシデント対応者が将来のあらゆる状況に対処し、プロセスを最適化
し、効果と効率を高めるための自動化の機会を見出せるようにします。万が一攻撃による影響を受けた場
合、インシデントの管理と対応に必要なインフラとリソースを迅速に復旧することができます。

最適化済み 組織には、プロセス、人材、テクノロジーの継続的な最適化を促すためのメトリクスとテレメトリーが導
入されています。データをプロアクティブに発見して分類することで、エンドツーエンドのガバナンスと
規制遵守を確保しています。システムを復旧するだけでなく、インフラを信頼できる状態まで迅速に再構
築する能力があります。こうしたタスクを並行して行えるよう、インシデント調査、インフラの再構築、
データの復旧が最適化されます。
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図6: Cohesityの「破壊的なサイバー攻撃に対するレジリエンス成熟度モデル」における各成熟度レベルの主要な貢献要素の概要

Cohesityの「破壊的なサイバー攻撃に対するレジリエ
ンス成熟度モデル」は、特定のベンダーに依存しない
中立的なロードマップを提供します。このアプローチ
により、ユーザーはサイバーレジリエンスの確立と、
それに伴う適切なガバナンス、人材、プロセスの整備
を進めながら、ベストプラクティスに基づく対応・復
旧フレームワークと整合させることが可能になりま
す。このロードマップは、テクノロジーが運用の成果
を主導するのではなく、それを支援・最適化する役割
を果たすことを保証します。

それでは、各成熟度レベルについてもう少し詳しく見
ていきましょう:

•	回復可能: このレベルにある組織は、災害復旧や事
業継続において成熟した体制を備えている可能性が
あります。重要なサービスとそれを支えるインフラ
を特定するために、適切なビジネスインパクト分析 
(BIA) を実施し、目標復旧時点 (RPO) と目標復旧時間 
(RTO) を策定しています。このような組織は、敵対者
による攻撃からデータを守るために必要な保護機能
を、データ管理プラットフォーム上に十分に備えて
いない可能性があります。また、破壊的なサイバー
インシデントを、サイバー攻撃特有の複雑な要素を

考慮せずに、従来型の災害復旧や事業継続のシナリ
オとして扱ってしまう傾向があります。このレベル
では、サイバーインシデントへの対応において、IT
部門とセキュリティ運用部門との緊密な連携体制が
整っていません。

•	強化済み: このレベルでは、組織が敵対者からの攻
撃を受けることは避けられないという前提を認識し
て、その影響を軽減するための保護策を講じていま
す。組織は、最小権限アクセス、イミュータビリテ
ィ (バックアップの不正な改ざんや削除の防止)、職
務分離 (悪意ある、または侵害された管理者による有
害な変更を防ぐ)、保管庫 (攻撃者の手の届かない場
所に復旧手段を確保する) といったセキュリティ原則
を実装しています。保管庫は、3-2-1原則といったセ
キュアなバックアップの慣行に従う上でも組織を支
援します。

•	認識済み: このレベルにある組織は、IT部門とセキュ
リティ運用部門の間で明確に定義された共同責任モ
デルを採用しています。こうした組織は、攻撃者が
エンドポイントセキュリティを回避した場合でも、
脅威ハンティングやデジタルフォレンジックの実施

強化済み
  強固な認証体制
   職務分掌
   最小権限
  イミュータビリティ
   対応リソースを迅速に
利用可能

   模擬対応訓練を実施

認識済み
•ITチームとセキュリティ運
用チームが連携して対応・
復旧を行っている

  回避や封じ込めによって、
検知、脅威ハンティング、フ
ォレンジックが阻害されな
い

   破壊的攻撃の初期段階で
の検知能力を備えている

迅速な対応可能
• スタッフが対応・復旧のタ
スクを習得している

   対応および復旧プロセス
の訓練が実施されている

  対応ツールやネットワー
クを信頼できる状態に復
旧する能力がある

  対応・復旧段階の自動化
が実施されている

   信頼できる対応・復旧環
境を復元する能力

   復旧前に、脅威や攻撃対
象領域を修正している

最適化済み
   継続的なプロセス改善を
実施

  対応・復旧プロセスの自動
化機会を特定

• パフォーマンス指標に基づく
人材育成を実施

  信頼できる状態への迅速な
インフラ再構築を通じて、安
全な復旧を実現する能力

   エンドツーエンドのワークフ
ロー連携

   対応と復旧を並行して進め
ることで、効率と効果を最
大化

回復可能
• IT部門が復旧作業を実行
中である

• IT部門がデータ管理プラ
ットフォームに関する訓練
を受けている

   業務影響分析（BIA）に基
づいて資産をバックアッ
プしている

  復旧およびデータ管理プ
ロセスが一貫性を保って
いるt

• 人材
   プロセス
 テクノロジー

破壊的なサイバー攻撃からの回復力モデル
各成熟度レベルに求められる主要な構成能力のスナップショット
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が可能です。さらに、ホストやネットワークが隔離
されている封じ込めの段階においても、脅威ハンテ
ィングを継続することができます。脅威インテリジ
ェンスは活用されているものの、情報が古くなって
いることが多く、Ransomware as a Service (RaaS) プラ
ットフォームや最新の脆弱性に関する確定情報の定
期的な更新が行われていません。また、システムが
影響を受ける前の攻撃初期段階を検知し追跡するた
めの多層防御モデルも欠如しています。

•	迅速な対応可能: このレベルでは、同じ行為者による
再攻撃や再感染を防ぐため、組織はシステムを本番
環境に復旧させる前に、インシデントの調査や脅威
の除去といった必要な対応を実施しています。封じ
込めの要件を満たすために、調査と修復を行うため
の隔離された環境が整備されています。この成熟度
レベルでは、継続的な改善と訓練の取り組みも導入
されており、インシデントに対応し、セキュアに復
旧するために必要なプロセス、人材、テクノロジー
が事前に備えられています。(SOCアナリストやイン
シデント対応担当者、経営幹部が初めてランサムウ
ェアやワイパー型攻撃を経験するのが、まさに自社
のデータが人質に取られたり、全システムが消去さ
れた本番の事態であってはなりません。模擬対応訓
練は有用ですが、実際の状況で求められるエンドツ
ーエンドのワークフロー、スキル、テクノロジーを
検証するものではありません。) 

組織はまた、サイバーレジリエンスに必要なすべての
要素を備えるために、現実的な攻撃シナリオに基づい
た訓練を実施しています。同じインシデントは2つとあ
りません。訓練の内容に変化を持たせることで、組織
はプロセスの最適化をより効果的に図ることができま
す。組織は定期的に自動化の機会を探るとともに、ス
タッフの間に対応動作の習慣化を築くことにも取り組
んでいます。

そしてこの段階にある組織は、ネットワークやセキュ
リティツールに対する信頼を迅速に回復できるだけで
なく、対応活動を即座に開始するためのリソースも数
分以内に確保できる体制を整えています。最悪の事態
においても、攻撃の調査、連携、情報共有を確実に

行える信頼性の高い手段を備えています。言い換えれ
ば、セキュリティ制御が回避され、ドアのアクセスシ
ステムが停止し、構成管理データベース (CMDB) やチケ
ット管理システム、メール、IP電話が使えない状況 (つ
まり、法執行機関、サイバー保険会社、報道機関、規
制当局、影響を受けたデータ主体とすら連絡が取れな
いようなシナリオ) にも備えているということです。

•	最適化済み: このレベルは、サイバーレジリエンス
の到達点、いわば最上位の状態を表しています。こ
の組織は、使用するデータが確実に復旧可能であ
るだけでなく、そのライフサイクル全体を通じて
適切なリスク管理措置が講じられていることを確
認して分類するための積極的な取り組みを行って
います。ワークフローは、各種規制や影響を受け
たデータ主体への通知義務に適合するよう最適化
されており、その結果として、組織は罰金を回避
しつつ、DORA、NIS2、HIPAA、英国健全性規制機
構 (PRA)、米国証券取引委員会 (SEC) など、該当す
る規制への準拠が可能となっています。「迅速な対
応可能」レベルでは、ワークフロー内での自動化の
機会を模索するのに対し、「最適化済み」レベルで
は、インシデント対応と復旧プロセス全体のガバナ
ンス、オーケストレーション、管理をエンドツーエ
ンドに追求します。この成熟度レベルに達すること
で、経営幹部、取締役会、外部のステークホルダー
に対し、組織がサイバーレジリエンスの最前線にあ
ることへの確かな信頼を与えることができます。

サイバー攻撃への備えと対応が不可欠となった現在、
このようなモデルの重要性はかつてないほど高まって
います。これらの攻撃は、今日の組織にとって製品
やサービスの提供を脅かす最大の脅威となっていま
す。Cohesityのサイバーセキュリティ専門家や経験豊
富な実務担当者は、何十年にもわたるサイバーインシ
デント対応と復旧の経験をもとにこのモデルを設計し
ました。これにより、組織の現在の能力を把握し、業
界や地域の同業他社と成熟度を比較し、組織の成熟度
をベンチマークすることができます。さらに、将来的
に取り組むべき改善点や、その進捗を継続的に測定で
きるロードマップを手にすることができます。
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