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データセキュリティとデータ管理に対する新たなアプロー
チが求められている背景には、3つの要因があります。第一
の要因は、デジタルトランスフォーメーションとAPI駆動型
インフラの必要性です。ITリーダーは、IT資産のあらゆる側
面をモダナイズして、自動化、拡張性、クラウドスケール、ソ
フトウェア定義アーキテクチャ、「シフトレフト」のセキュリテ
ィ原則を実現しようとしています。

第二に、サイバー脅威はますます複雑・巧妙になり、予測
が難しくなっています。多くの組織の既存のデータ資産は
サイロ化しており、サイバー攻撃による運用リスクが増大
しています。最近の調査によると、32%の組織が、バックア
ップと復旧システムが古いほど迅速な復旧を妨げると考
えています。同様に、34%の回答者が、ITチームとセキュリ
ティチーム間で連携が取れていないと、復旧時間も長くな
ると回答しています。

はじめに
そして第三に、AIの出現により、リーダーたちは、企業デー
タを生成AI技術がアクセス可能にする最新のデータプラッ
トフォームを探すようになりました。

データの近代化を進めるITリーダーは、先人たちの知見を
活かすことで、より多くの成果を得ることができます。この
ホワイトペーパーでは、設計に関する最も重要な考慮事項
と、一般的な企業要件を考慮した最善のデータレジリエン
スアプローチの達成方法について説明します。Cohesityの
見解は、何千件に及ぶ導入経験とベストプラクティスに関
する知識をもとに形成されています。

以下のガイダンスは特定のベンダーに依存しないもので
すが、わかりやすくするためにCohesityのブランド名を使用
します。
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3:2:1ルールはそのまま
3:2:1ルールでは、少なくとも3つのデータコピーを保持し、
これらのバックアップを2つの異なる種類のメディアまたは
プラットフォームに保存し、少なくとも1つのコピーをオフサ
イトで保管する必要があります。

3:2:1ルールの価値が今なお変わらないのは、クラウドネイ
ティブ時代におけるシステムトポロジー設計を支える以下
の3つの概念に根ざしているためです: 

•	 ビジネス要件

•	 障害ドメイン

•	 不可抗力

これらの各概念を詳しく説明します。これらは業界におい
て常に重要なテーマであり、特に近年サイバー攻撃に関す
る懸念が高まる中で、なお一層注目されています。以前は
サイバー攻撃が最前線の課題ではなかったものの、現在
では間違いなく中心的な問題となりました。

これらの3つの概念が、時間の経過とともにいかにバック
アップと復旧の設計を形作ってきたかを定義し、既存のデ
プロイメントトポロジーで十分サイバー攻撃に打ち勝てる
かという顧客の懸念について考えていきます。

1つずつ見ていきましょう:

ビジネス要件
企業は、ビジネス、規制、コンプライアンス要件を幅広く遵
守しなければなりません。これらの要件の多くは、データ
の現在と過去のコピーの両方を保持する必要性を生み出
しています。例えば、コンプライアンスチームは、業界規制

価値あるモダナイゼーションプロジェクトにはリスクが伴
います。企業のデータセキュリティとデータ管理に関する
プロセスとツールを変革する場合、そのリスクがより顕著
です。しかし、これまでに他の人たちが築いてきた成果を活
用して構築できるという利点もあります。多くの組織がデ
ータ資産のモダナイズに成功しています。このホワイトペ
ーパーでは、これらのベストプラクティスをカタログ化しま
した。

ITやサイバーセキュリティのリーダーには、IT資産全体でア
ジリティ、リスク、コストのバランスを取る任務が課されて
います。この資産は常に変化し、現在ではオンプレミスのデ
ータセンター、パブリッククラウド、コロケーション施設、エ
ッジロケーションで稼働するデータやアプリも含まれてい
ます。膨大な量のアプリ、データ、データソースが多様化し
複雑化するにつれて、モダナイゼーションの取り組みは時
間の経過とともに規模と範囲が拡大します。

企業データ資産のモダナイズは、以下によってさらに複雑
化します:

•	 多様なインフラが複数の場所とワークロードを対象とす
ることで、データの断片化やバックアップと復旧プロセス
の非効率化を招いている 

•	 ほとんどの組織でITやサイバーセキュリティに関するス
キルが不足

•	 サイバーセキュリティ環境が急速に変化し、1分間に数百
件の攻撃が発生。攻撃の進化と巧妙化に伴い、早期検知
の重要性が増している

とはいえ、覚えておくべき「第一の原則」があります。

設計のポイント
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当局からの要請に対応するために、3年前に作られた契約
を確認しなければならない場合があります。または、税務
チームが進行中の監査のためにファイルを復旧しなけれ
ばならないこともあります。身近な例としては、重要なファ
イルが誤って削除され、リストアが必要になる場合があり
ます。

障害ドメイン
IT業界では、ソフトウェアでもハードウェアでも障害が発生
することはよく知られています。ハードウェアやソフトウェア
のベンダーは、これを回避すべく設計に多大な努力を払っ
ていますが、それでも障害は発生します。ITチームは、障害
が起きた際の対応計画を立て、これらの障害が組織やビ
ジネスに悪影響を及ぼさないようにする必要があります。
障害の例としては、VMやストレージボリュームの破損、OS
パッチの適用失敗といったワークロード障害が挙げられま
す。どの場合も、ITチームは障害から復旧する必要があり、
その復旧の一環として、バックアップと復旧システムからの
データが必要になる可能性があります。

数十年前なら、組織のリーダーは悪意のある行為者によ
るシステム障害に悩まされることはありませんでした。今
日、サイバー攻撃はシステム障害の主要な原因であるだ
けでなく、おそらく最も顕著な障害要因であり、取締役会か
らの関心を集めています。

不可抗力
人間が制御できない自然災害などの、合理的な手段によ
って予測または防止することができないものを指す言葉
です。火災、地震、洪水、ケーブル切断などの有害事象はす
べて「不可抗力」と見なすことができます。障害ドメインと
同様に、IT組織は、不可抗力の可能性を考慮し、それらに
対して回復力のあるシステムを設計構築する必要があり
ます。

不可抗力を前にしたときに実践的なガイダンスとなるのが 
3:2:1ルールです。

システムに障害が発生することを前提として、複数のデー
タコピーを利用できるようにしておくのが賢明です。障害ド
メインの観点から、2種類の異なるメディアやシステムにバ

ックアップを保持することも合理的です。最後に、不可抗
力の発生時に備えてこれらのコピーの少なくとも1つを、災
害復旧サイトまたはリモートデータセンターの一部など遠
隔地に保持することは責任あるガバナンスです。

要件が異なっても、共通点は
存在
3:2:1ルールは堅実な実践ですが、コピー数が3つ未満の構
成を選ぶ組織もあります。より厳格に3:2:1ルールに従う組
織もあれば、さらにコピーを3つ以上保持している組織も
あります。(これらの設計選択の根拠については、本ホワイ
トペーパーの後半で説明します。)

設計に関して、デプロイメントトポロジー (「ブループリン
ト」) を3つのタイプに分類しました。

タイプ 説明

基本 コピー数が2つ以下のデプロイメントトポ
ロジー

強化 コピー数が3つのデプロイメントトポロジー

ミッションクリテ
ィカル

コピー数が4つ以上のデプロイメントトポ
ロジー

馴染みのある高可用性アーキテクチャ
は、現在も有効
次に取り上げるのは、経験豊富なITリーダーや実務担当
者であればより馴染みのある、高可用性アーキテクチャと
いう用語です。

高可用性アーキテクチャは、ITチームが潜在的な障害に対
する回復力を高めるための、ハードウェアとソフトウェアシ
ステムの構成指針です。Cohesityの実績では、企業の導入
事例の大半が、アクティブ/アクティブ、アクティブ/スタン
バイ、ハブアンドスポークという3つの顧客向け高可用性
アーキテクチャのいずれかで構成されています。

これらの各アプローチは、次のページで説明しています。
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いずれの場合も、高可用性アーキテクチャは障害発生時
に事業運営が継続できるよう設計されています。アクティ
ブ/スタンバイアーキテクチャでは、「アクティブ」側に障害
が発生すると、すべての処理がスタンバイシステムに切り
替わります。アクティブ/アクティブシステムでは、どちらか
一方に障害が発生した場合、もう一方が100％のワークロ
ードを引き受けます。ハブアンドスポークシステムでは、支
店でのハードウェア障害やその他の問題でデータが破損
した場合でも、障害の原因が解消され次第、システムとデ
ータをハブから復元することができます。

責任あるITチームは、これらの高可用性アーキテクチャを
設計し、レジリエンス機能が適切に動作することを確認す
るために定期的にテストを実施しています。

Cohesityのベストプラクティス用ブループリントは、これ
らの実績ある高可用性アーキテクチャに基づいていま
す。Cohesityでは、バックアップと復旧システムを単独で導
入することはありません。私たちは、基盤となるITインフラ
と密接に連携するよう設計しています。この点については、
本ホワイトペーパーの後半で、さまざまなバックアップと
復旧のトポロジーと、それらがITの高可用性アーキテクチ
ャにどのように対応しているかを詳しく解説します。

アクティブ-スタンバイ
ワークロードは単一のデータセンターで稼働しています。
停止時に切り替わるスタンバイの災害復旧サイトが用意
されていることがよくあります。

アクティブ-アクティブ
主要なワークロードは2つのデータセンターに分散されてい
ます。いずれかのデータセンターが障害を起こした場合でも、
残りのデータセンターが全負荷を引き継ぐことができます。

ハブ・スポーク 
このワークロードの特徴は、多数のリモートオフィスや
ブランチオフィスが単一のデータセンターに接続され
ている点にあります。

図1: 顧客の高可用性アーキテクチャ
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基本、強化、ミッションクリティカルのバックアップタイプに
ついては、既に説明しました。次に、これらのタイプに関連
するトポロジーを紹介します。
まず、いくつかの定義から解説します。データセキュリティ
とデータ管理システムは、さまざまな方法でデータを保存
することができます。データのコピーは、バックアップ、レ
プリカ、アーカイブのいずれかとして保持することができ
ます。
参考となる経験則は以下の通りです:

•	 バックアップはプライマリコピーから作成され、重複排
除、圧縮、暗号化されたデータとして保存されます。この
処理はデータに対して一度だけ行われ、その後、処理済
みのバックアップデータはレプリカやアーカイブにコピ
ーできます。

•	 レプリカは一般的に短期間の保存に使用され、通常は
数か月単位で保持され、数年単位での保存には適しま
せん。これらのレプリカは多くの場合、アクティブ/アクテ
ィブまたはアクティブ/スタンバイなどのIT高可用性アー
キテクチャをサポートします。

•	 アーカイブは一般的に長期保存用であり、多くの場合数
年間保持されます。アーカイブはコンプライアンスや規
制遵守の目的で使用されることが多いですが、場合によ
ってはIT高可用性アーキテクチャにも利用されます。

•	 バックアップやレプリカからのリストアは1段階のプロセ
スで、2段階のプロセスで行うアーカイブからのリストア
よりも高速です。アーカイブは、ベンダーのバックアップ
と復旧システムにダウンロードしてから、ITシステムにリ
ストアする必要があります。

•	 ランサムウェア攻撃からのリストアは、最新のバックア
ップではない可能性のある、クリーンで感染していない
コピーにリストアする必要があるため、複雑になります。
組織は、不可抗力によって引き起こされたドメインの障
害や機能停止からリストアするのと同じ方法で、ランサム
ウェア攻撃から単にリストアすることはできません。影響
を受けた組織は環境を分析し、復旧対象のコピーがそ
もそも攻撃の原因となったマルウェアに感染していない
ことを確認する必要があります。以下の表にトポロジー
の一覧を示します。なお、すべてのトポロジーには、デー
タが重複排除、圧縮、暗号化された単一のバックアップ

があります。バックアップに加えて、各トポロジーは1つ以
上のレプリカおよび1つ以上のアーカイブを保持すること
が可能です。それぞれのトポロジータイプを管理しやすく
するために、B1、B2、E1、E2、M1、M2などの識別子を付与し
ています。

タイプ コピー数 トポロジー/コピーの種類

基本

1階層 B1: バックアップ

2 B2: バックアップとアーカイブ

2 B3: バックアップとレプリケーション

強化

3 E1: バックアップ、レプリケーション、ア
ーカイブ

3 E2: バックアップとデュアルレプリケー
ション

ミッション
クリティ
カル

4 M1: アーカイブによるバックアップとデュ
アルレプリケーション

4 M2: バックアップ、レプリケーション、デ
ュアルアーカイブ 

5 M3: バックアップ、デュアルレプリケーシ
ョン、デュアルアーカイブ

タイプ/トポロジーの組み合わせは、コピーの数とそれら
のコピーの性質によって定義されます。例えば、常に3つ
のコピーを含む強化タイプには、2つの異なるトポロジー
があります。1つは「バックアップ、レプリケーション、アーカ
イブ」で、もう1つは「バックアップとデュアルレプリケーショ
ン」です。すべてのデータコピーの組み合わせが上記に記
載されているわけではなく、このリストは一般的な展開例
を示したものに過ぎません。一部の組み合わせは、ビジネ
ス上または技術上の観点から意味をなさない場合もあり
ます。

どのトポロジーが一般的に使用されているか、どれがそう
でないかを理解することは有益です。各パターンの相対的
な普及度は、ITチームがデータ資産の追加保護を検討する
際の「アップグレード」パスの参考になります。

最新のデータセキュリティとデータ管
理のためのブループリント: タイプとト
ポロジー
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ブループリント: トポロジー一覧
タイプ、トポロジー、顧客向け高可用性アーキテクチャに
ついて説明したので、次に業界で用いられているブループ
リントの一覧を示します。

このチャートは、これまでに説明したすべての概念をまと
めたものです。すべての構成は、実際に企業がCohesityを
用いて大規模に運用している、現実的に人気のある選択
肢を表しています。

タイプ トポロジー/コピーの種類
顧客向け高可用性アーキテクチャ

アクティブ/
スタンバイ

アクティブ/
アクティブ

ハブアンド 
スポーク

基本

B1 バックアップ (1) • •
B2 バックアップとアーカイブ (2) • •
B3 バックアップとレプリケーション (2) • •

強化
E1 バックアップ、レプリケーション、アーカイブ (3) • • 

• •

E2 バックアップとデュアルレプリケーション (3) • •

ミッション
クリティカル

M1 アーカイブによるバックアップとデュアルレプリケーション (4) •
M2 バックアップ、レプリケーション、デュアルアーカイブ (4) • •
M3 バックアップ、デュアルレプリケーション、デュアルアーカイ
ブ (5) •

https://id-ransomware.malwarehunterteam.com
https://www.cohesity.com/
https://twitter.com/cohesity
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ミッションクリティカルのトポロジーについて、ひとつ注意
すべき点があります。これらのトポロジーは、企業やその他
の大規模な顧客に対して、導入、デモンストレーション、ト
ライアル、あるいは詳細な議論が行われてきたものです。
先に述べたように、多くのお客様は導入環境のレジリエン
ス向上を求めています。この議論には、データの追加コピ
ーを保護する実用的な方法が含まれています。一般的な
解決策として、サイバー保管庫の導入による強化が挙げら
れます。そのため、多くのミッションクリティカルなトポロジ
ーには、サイバー保管庫として設定されたアーカイブが含
まれています。(このシナリオではCohesity FortKnoxを提供
しています。) 多くのトポロジーは、サイバー保管庫を追加
することでサイバーレジリエンスをさらに強化することが
できます。

ここからは、タイプとトポロジーをグループごとに詳しく解
説していきます。

ベーシック
トポロジー プライマ

リデータ
センター

アクティ
ブ/アクテ

ィブ

B1: バックアップ 3 3

B2: バックアップとアーカイブ 3 3

B3: バックアップとレプリケーシ
ョン

3 3

ベーシックは、価値が低～中程度のデータ、あるいは既に
複数のデータコピーを保持しているお客様に人気があり
ます。ベーシックトポロジーは、プライマリデータセンター
が単一の場合や、アクティブ/アクティブ方式の場合にも採
用されます。

サイバー保管庫とは?
サイバー保管庫には、多くの場合オ
フサイトに隔離された本番データの
コピーが保存されます。クリーンで、
分離され、保護されたデータのコピ
ーが常に準備されていることで、企
業の本番システムまたはプライマリ
バックアップシステムを侵害するラ
ンサムウェア攻撃やその他のインシ
デントが発生した場合に、組織は迅
速にデータを元の場所へ復旧した
り、別のバックアップの場所へ復旧
したりすることができます。最新のサ
イバー保管庫戦略では、バックアッ
プを保護しつつ、一時的なネットワー
ク接続を可能にする"仮想エアギャッ
プ"テクノロジーを使用することで、
必要に応じてクラウドにデータをさ
らに隔離しつつ、非常に強力なコン
トロール下におきながらも、必要な
リモートアクセスを可能にします。適
切に設計されたサイバー保管庫は、
堅牢なデータ隔離とサイバーレジリ
エンス戦略における効果的な要素と
なり得ます。
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ベーシック: B1: ローカルバックアップ
これは、データのバックアップコピーを1つだけに抑え
た最小限のアプローチです。多くのITデータセンター
では今もこのアプローチが採用されていますが、災害
復旧やバックアップデータの長期保存の仕組みは含
まれていません。このアプローチは通常、価値の低い
データに対して用いられます。

VM VM VM VM

ハイパーバイザ

Cohesity Data Cloud
データセンター     |    エッジ    |    パブリッククラウド

物理サーバー

ポリシーに基づくバックアップ

VM
(仮想マシン)

アプリ &
データベース

ストレージ &
NAS

ベーシック: B1: バックアップ (アクティブ/アクティブ)

VM VM VM VM

ハイパーバイザ

Cohesity Data Cloud
データセンター     |    エッジ    |    パブリッククラウド

物理サーバー

DC-1 DC-2

ローカルバックアップ ローカルバックアップ

ポリシーに基づくバックアップ

VM
(仮想マシン)

アプリ &
データベース

ストレージ &
NAS

VM VM VM VM

ハイパーバイザ

Cohesity Data Cloud
データセンター     |    エッジ    |    パブリッククラウド

物理サーバー

ポリシーに基づくバックアップ

VM
(仮想マシン)

アプリ &
データベース

ストレージ &
NAS

多くのタイプやトポロジーはアクティブ/アクティブ方式に
適しています。アクティブ/アクティブ方式は、単一のトポロ
ジータイプを2つ用い、ミラーリングされた状態で相互に連
携する構成です。このトポロジーでは、アクティブ/アクティ
ブ方式の2つのデータセンターがあり、それぞれが独自の
バックアップを保持します。どちらかのデータセンターで障
害が発生しても、もう一方がその役割を引き継ぐことがで

きます。また、各データセンターは、データとワークロード
の完全なバックアップを保持しています。利用可能なWAN
帯域幅が十分にあるお客様であれば、バックアップもデー
タセンターから地理的に分離することで、災害対策をさら
に強化することが可能です。ワークロードとデータのすべ
てのレプリケーションはワークロード層で行われるため、
このトポロジーではレプリケーションを行う必要はありま
せん。
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ベーシック: B2: バックアップとアーカイブ

VM VM VM VM

ハイパーバイザ

Cohesity Data Cloud
データセンター     |    エッジ    |    パブリッククラウド

物理サーバー

ポリシーに基づくバックアップ

VM
(仮想マシン)

アプリ &
データベース

ストレージ &
NAS

互換性のあるクラウドクラウドアーカイブ
S3 / NFS

この場合、バックアップは、はるかに長期保存を目的とし
たアーカイブと組み合わされています。ここではCohesity 
FortKnoxが人気の選択肢で、このトポロジーのセキュリ
ティを強化します。FortKnoxは隔離されたアーカイブで
あり、アーカイブへの書き込みやアーカイブからのリスト

アが行われるときのみ接続されます。また、アーカイブは
オンプレミスまたはオフプレミスのプライベートクラウド
や、AWS、Google Cloud、Microsoft Azure、Oracle Cloud、ある
いはS3/NFS互換のクラウドサービスなどのパブリッククラ
ウドに保存することも可能です。
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ベーシック: B2: バックアップとアーカイブ (アクティブ/アクティブ)

このトポロジーでは、アクティブ/アクティブ方式の2つのデ
ータセンターがあり、それぞれが独自のバックアップとアー
カイブを保持します。いずれかのデータセンターで障害が発
生した場合、もう一方が役割を引き継ぐことができます。ま
た、各データセンターはアーカイブを通じて自らのデータと

ワークロードの完全なバックアップを保持しています。ワー
クロードとデータのすべてのレプリケーションはワークロー
ド層で行われるため、このトポロジーではレプリケーション
を行う必要はありません。FortKnoxは、その隔離性とセキュ
リティ強化の点で、アーカイブとして有用な選択肢です。

VM VM VM VM

ハイパーバイザ

Cohesity Data Cloud
データセンター     |    エッジ    |    パブリッククラウド

物理サーバー

ポリシーに基づくバックアップ

ローカルバ
ックアップ

VM
(仮想マシン)

アプリ &
データベース

ストレージ &
NAS

クラウドアーカイブ

DC-1

DC1データのアーカイブ

1PB

VM VM VM VM

ハイパーバイザ

Cohesity Data Cloud
データセンター     |    エッジ    |    パブリッククラウド

物理サーバー

ポリシーに基づくバックアップ

ローカルバ
ックアップ

VM
(仮想マシン)

アプリ &
データベース

ストレージ &
NAS

クラウドアーカイブ

DC-2

DC2データのアーカイブ

1PB

Compatible Cloud

S3 / NFS

Compatible Cloud

S3 / NFS
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ベーシック: B3: バックアップとレプリケーション (災害復旧)

このトポロジーでは、バックアップとレプリカの保持期間
がほぼ一致しています。レプリカは地理的に分散され、災
害復旧に使用されます。利用可能なWAN帯域幅が十分に
あるお客様であれば、バックアップもデータセンターから
地理的に分離することで、災害対策をさらに強化すること

が可能です。このトポロジーは、バックアップが利用できな
い場合の事業継続性に重点を置いています。レプリカは、
アーカイブ利用時に必要な2段階のプロセスを経ることな
く、データを直接リストアすることができます。

VM VM VM VM

ハイパーバイザ

Cohesity Data Cloud
データセンター     |    エッジ    |    パブリッククラウド

Cohesity Data Cloud
データセンター     |    エッジ    |    パブリッククラウド

物理サーバー

ポリシーに基づくバックアップ

VM
(仮想マシン)

アプリ &
データベース

ストレージ &
NAS

レプリケーション

ベーシック: B3: バックアップとクロスレプリケーション (アクティブ/アクティブ)

この場合、バックアップとレプリケーションのクラスターが相互にレプリケーションされます。第1サイトのバックアップは第
2サイトのレプリカになり、その逆も同様です。

VM VM VM VM

ハイパーバイザ

Cohesity Data Cloud
データセンター     |    エッジ    |    パブリッククラウド

物理サーバー

ポリシーに基づくバックアップ

VM
(仮想マシン)

アプリ &
データベース

ストレージ &
NAS

VM VM VM VM

ハイパーバイザ

Cohesity Data Cloud
データセンター     |    エッジ    |    パブリッククラウド

物理サーバー

ポリシーに基づくバックアップ

VM
(仮想マシン)

アプリ &
データベース

ストレージ &
NAS

レプリケーション

DC-1 DC-2

ローカルバックアップ
クラスターBへの送信データのレプリケーション

クラスターBからの受信データのレプリケーション

ローカルバックアップ
クラスターAへの送信データのレプリケーション

クラスターAからの受信データのレプリケーション



最新のデータセキュリティとデータ管理に関するトポロジー: ITリーダー向けガイド |   14ブループリント: トポロジー一覧

強化トポロジー (業界ごとの
採用を含む)
強化トポロジーは、価値の高いデータで人気があります。「
バックアップ、レプリケーション、アーカイブ (E1)」が最も一
般的なのに対し、「バックアップとデュアルレプリケーショ
ン (E2)」はそれほど一般的ではありません。一般的に使わ
れているトポロジーには下記の印が付けられており、業界
別の注目されている人気の構成も併せて示しています。

トポロジー プライマリデ
ータセンター

アクティブ/
アクティブ

ハブアンド
スポーク

E1: バックアッ
プ、レプリケ
ーション、
アーカイブ

3

すべてのタイプ
3

金融
機関

E2: バックアッ
プとデュアル
レプリケーシ
ョン

3 
政府 

機関　

3 
小売チェーンや一部の政府機
関でイースト/ウェストモデル

を採用

強化: E1: バックアップ、レプリケーション、アーカイブ

バックアップとレプリカは概ね同じ保持期間(例: 1日に2
回の取得を90日間) ですが、アーカイブは数か月から数年
にわたって保存されます。バックアップやレプリカからの
復旧は1段階のプロセスですが、アーカイブからの復旧は
2段階で行われます。つまり、まずアーカイブからデータを
読み出し、その後リストアを実施します。また、アーカイブ
はオンプレミスまたはオフプレミスのプライベートクラウド

や、AWS、Google Cloud、Microsoft Azure、Oracle Cloud、ある
いはS3/NFS互換のクラウドサービスなどのパブリッククラ
ウドに保存することが可能です。FortKnoxは隔離性とセキ
ュリティを強化するため、このトポロジーに非常に適した
選択肢です。また、Cohesity Data Cloudを利用すれば、アー
カイブはプライマリクラスターまたはセカンダリクラスター
のいずれからでもリストアすることができます。

Cohesity Data Cloud
データセンター     |    エッジ    |    パブリッククラウド

レプリケーション

VM VM VM VM

ハイパーバイザ

Cohesity Data Cloud
データセンター     |    エッジ    |    パブリッククラウド

物理サーバー

ポリシーに基づくバックアップ

VM
(仮想マシン)

アプリ &
データベース

ストレージ &
NAS

レプリケーション

アーカイブストレージ (Archive Storage)

受信データのレプリケーション

ローカルバックアッ
プされたトランザクシ
ョンのレプリケーショ

ンアーカイブ

Compatible Cloud

S3 / NFS
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強化: E1: データ保管庫を使ったアクティブ/アクティブ

このトポロジーもまたアクティブ/アクティブ方式の一種で
す。この方式では、相互にレプリケーションされたデータセ
ンターが、単一の隔離されたデータ保管庫を共有します。
隔離は物理的に行われており、データ保管庫は使用して
いないときはネットワークから切り離されています。この保

管庫はレプリカであるため、どちらのデータセンターもレ
プリカから1段階で復旧可能です。また、このアーキテクチ
ャは拡張可能で、複数のアクティブ/アクティブ構成が同じ
データ保管庫を共有して利用することも可能です。

VM VM VM VM

ハイパーバイザ

Cohesity Data Cloud
データセンター     |    エッジ    |    パブリッククラウド

Cohesity Data Cloud
データセンター     |    エッジ    |    パブリッククラウド

物理サーバー

ポリシーに基づくバックアップ

VM
(仮想マシン)

アプリ &
データベース

ストレージ &
NAS

レプリケーション

VM VM VM VM

ハイパーバイザ

Cohesity Data Cloud
データセンター     |    エッジ    |    パブリッククラウド

物理サーバー

ポリシーに基づくバックアップ

VM
(仮想マシン)

アプリ &
データベース

ストレージ &
NAS

レプリケーションレプリケーション

DC-1 DC-2

DC-3
隔離されたデータ保管

ローカルバックアップ
クラスターBへの送信データのレプリケーション

クラスターBからの受信データのレプリケーション

ローカルバックアップ
クラスターAへの送信データのレプリケーション

クラスターAからの受信データのレプリケーション

クラスターAからの送信データのレプリケーション
クラスターBからの受信データのレプリケーション
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強化: E1: 隔離アーカイブを使用したアクティブ/アクティブ

上図は別のアクティブ/アクティブ方式の例です。この場
合、相互にレプリケーションされたデータセンターが、単一
の隔離されたアーカイブを共有しています。このユースケ
ースには、隔離性とさらなるセキュリティを備えたFortKnox

のアーカイブ方式が非常に適しています。また、このアーキ
テクチャは拡張可能で、複数のアクティブ/アクティブ構成
が同一の隔離されたアーカイブを共有して利用することも
可能です。Cohesity Data Cloudでは、アーカイブを任意のバ
ックアップまたはレプリカにリストアすることができます。

VM VM VM VM

ハイパーバイザ

Cohesity Data Cloud
データセンター     |    エッジ    |    パブリッククラウド

物理サーバー

ポリシーに基づくバックアップ

VM
(仮想マシン)

アプリ &
データベース

ストレージ &
NAS

レプリケーション

VM VM VM VM

ハイパーバイザ

Cohesity Data Cloud
データセンター     |    エッジ    |    パブリッククラウド

物理サーバー

ポリシーに基づくバックアップ

1PB

VM
(仮想マシン)

アプリ &
データベース

ストレージ &
NAS

レプリケーションレプリケーション

DC-1 DC-2

DC-3
隔離されたデータ保管

ローカルバックアップ
クラスターBへの送信データのレプリケーション

クラスターBからの受信データのレプリケーション

ローカルバックアップ
クラスターAへの送信データのレプリケーション

クラスターAからの受信データのレプリケーション

互換性のあるクラウド

S3 / NFS
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強化: E1: バックアップ、レプリケーション、アーカイブ (ハブアンドスポーク)

多くのトポロジーは、ハブアンドスポーク (ファンイントポ
ロジーとも呼ばれます) に拡張することができます。ハブ
アンドスポークモデルでは、各拠点に独自のバックアップ
があり、これらのバックアップは中央データセンター内の
単一の統合されたCohesity Data Cloudに複製されます。
中央データセンターでは、レプリカがFortKnox、またはそ

の他のプライベート/パブリックアーカイブに保存されま
す。FortKnoxは、バックアップとレプリカの両方が侵害され
た場合でも完全な隔離を提供するため、非常に適した選
択肢です。Cohesity Data Cloudを利用すれば、アーカイブは
プライマリクラスターまたはセカンダリクラスターのいず
れからでもリストアすることができます。

中央データセンター

ローカルバックアップ
データセンター内のクラスターAへの送信データのレプリケーション

VM VM VM VM

ハイパーバイザ

Cohesity Data Cloud
データセンター     |    エッジ    |    パブリッククラウド

物理サーバー

ポリシーに基づくバックアップ

VM
(仮想マシン)

アプリ &
データベース

ストレージ &
NAS

Cohesity Data Cloud
データセンター     |    エッジ    |    パブリッククラウド

リモートオフィスまたはブラン
チオフィス

オフィスまたはエッジ

VM VM VM VM

ハイパーバイザ

Cohesity Data Cloud
データセンター     |    エッジ    |    パブリッククラウド

物理サーバー

ポリシーに基づくバックアップ

VM
(仮想マシン)

アプリ &
データベース

ストレージ &
NAS

VM VM VM VM

ハイパーバイザ

Cohesity Data Cloud
データセンター     |    エッジ    |    パブリッククラウド

物理サーバー

ポリシーに基づくバックアップ

VM
(仮想マシン)

アプリ &
データベース

ストレージ &
NAS

リモートオフィスまたはブラン
チオフィス

オフィスまたはエッジ

リモートオフィスまたはブラン
チオフィス

オフィスまたはエッジ

ROBOクラスターAからの受信データのレプリケーション
災害復旧データセンター内クラスターへの送信データのレプリケーション

アーカイブストレージ (Archive Storage)
データセンター内クラスターからの受信データのレプリケーション

レプリケーション CloudArchive

レプリケーション

レプリケーション

互換性のあるクラウド

S3 / NFS
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強化: E2: バックアップとデュアルレプリケーション

このトポロジーは、アーカイブからの2段階のリストアプロ
セスではRTO (復旧時間目標) を十分に低く抑えられない
場合に適しています。この構成では、3つのコピー (バックア

ップおよび両方のレプリカ) すべてを利用して、データを1
段階のプロセスでリストアすることが可能です。

Cohesity Data Cloud
データセンター     |    エッジ    |    パブリッククラウド

レプリケーション

VM VM VM VM

ハイパーバイザ

Cohesity Data Cloud
データセンター     |    エッジ    |    パブリッククラウド

Cohesity Data Cloud
データセンター     |    エッジ    |    パブリッククラウド

物理サーバー

ポリシーに基づくバックアップ

VM
(仮想マシン)

アプリ &
データベース

ストレージ &
NAS

ローカルバックアップ
クラスターBへの送信データのレプリケーション

クラスターBからの受信データのレプリケーション

クラスターAからの受信データのレプリケーション

クラスターAからの受信データのレプリケーション

レプリケーション

DC-1

DC-1

DC-2
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強化: E2: アクティブ/アクティブ・ハブを使用したハブアンドスポーク

このトポロジーは、いくつかの異なるモデルを組み合わせ
ています。各リモート拠点はそれぞれでバックアップを行
い、そのバックアップは中央データセンターに複製されま
す。この中央データセンターには、バックアップとして災害

復旧用のデータセンターも存在します。両者はミラーリン
グされており、左側のプライマリデータセンターは右側の
データセンターの災害復旧サイトとして機能し、その逆も
同様です。

中央DC1 中央DC2

ローカルバックアップ
データセンター内のクラスターAへの送信データのレプリケーション

ローカルバックアップ
データセンター内のクラスターAへの送信データのレプリケーション

ローカルバックアップ
データセンター内のクラスターAへの送信データのレプリケーション

ローカルバックアップ
データセンター内のクラスターAへの送信データのレプリケーション

VM VM VM VM

ハイパーバイザ

Cohesity Data Cloud
データセンター     |    エッジ    |    パブリッククラウド

物理サーバー

ポリシーに基づくバックアップ

VM
(仮想マシン)

アプリ &
データベース

ストレージ &
NAS

Cohesity Data Cloud
データセンター     |    エッジ    |    パブリッククラウド

リモートオフィスまたはブラン
チオフィス

オフィスまたはエッジ

VM VM VM VM

ハイパーバイザ

Cohesity Data Cloud
データセンター     |    エッジ    |    パブリッククラウド

物理サーバー

ポリシーに基づくバックアップ

VM
(仮想マシン)

アプリ &
データベース

ストレージ &
NAS

VM VM VM VM

ハイパーバイザ

Cohesity Data Cloud
データセンター     |    エッジ    |    パブリッククラウド

物理サーバー

ポリシーに基づくバックアップ

VM
(仮想マシン)

アプリ &
データベース

ストレージ &
NAS

リモートオフィスまたはブラン
チオフィス

オフィスまたはエッジ

リモートオフィスまたはブラン
チオフィス

オフィスまたはエッジ

VM VM VM VM

ハイパーバイザ

Cohesity Data Cloud
データセンター     |    エッジ    |    パブリッククラウド

物理サーバー

ポリシーに基づくバックアップ

VM
(仮想マシン)

アプリ &
データベース

ストレージ &
NAS

リモートオフィスまたはブラン
チオフィス

オフィスまたはエッジ

VM VM VM VM

ハイパーバイザ

Cohesity Data Cloud
データセンター     |    エッジ    |    パブリッククラウド

物理サーバー

ポリシーに基づくバックアップ

VM
(仮想マシン)

アプリ &
データベース

ストレージ &
NAS

VM VM VM VM

ハイパーバイザ

Cohesity Data Cloud
データセンター     |    エッジ    |    パブリッククラウド

物理サーバー

ポリシーに基づくバックアップ

VM
(仮想マシン)

アプリ &
データベース

ストレージ &
NAS

リモートオフィスまたはブラン
チオフィス

オフィスまたはエッジ

リモートオフィスまたはブラン
チオフィス

オフィスまたはエッジ

ROBOクラスターAからの受信データのレプリケーション
災害復旧データセンター内クラスターへの送信データのレプリケーション

データセンター2からの受信データのレプリケーション

Cohesity Data Cloud
データセンター     |    エッジ    |    パブリッククラウド

ROBOクラスターAからの受信データのレプリケーション
データセンター1内クラスターへの送信データのレプリケーション

データセンター1からの受信データのレプリケーション

レプリケーション

CloudArchive

レプリケーション

レプリケーション レプリケーション

レプリケーション

レプリケーション

ミッションクリティカル
トポロジー 単一のデー

タセンター
アクティ
ブ/アクテ

ィブ

ハブアンド
スポーク

アーカイブによる
バックアップとデ
ュアルレプリケー
ション

3 3 

バックアップ、レプ
リカ、デュアルアー
カイブ

3 
3 

バックアップ、デュ
アルレプリカ、デュ
アルアーカイブ

3 

ミッションクリティカルは、特定の企業における最も価値
の高いデータのトポロジーとして台頭しています。これは、
最小構成で成立する会社 (MVC) を運営するために必要な
データを指します。

貴社にとっての最小構成で
成立する会社 (MVC) とは?
MVC (Minimum Viable Company、最小構
成で成立する会社) とは、ビジネスが最
低限機能するために復旧が必要なアプ
リケーション、インフラストラクチャ、プ
ロセスの集合体を指します。これらのシ
ステムは最優先で復旧されるべきであ
り、その他のシステムは二次的な優先
順位となります。ITリーダーは、インシデ
ントの対応と復旧戦略の策定、そしてデ
ータトポロジーの設計において、MVCを
活用する必要があります。
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ミッションクリティカル: M1: アーカイブによるバックアップとデュアルレプリケーション

耐障害性アーキテクチャは厳格なRTO (復旧時間目標) お
よびRPO (復旧時点目標) 要件を満たしており、長期保存
要件と組み合わされています。2つ目のレプリカは災害復
旧とランサムウェア対策をさらに強化します。Cohesity Data 

Cloudを利用すれば、アーカイブはプライマリクラスターま
たはセカンダリクラスターのいずれからでもリストアする
ことができます。2つ目のレプリカにエアギャップを追加す
ることで、レジリエンスが強化されます。

クラスターAからの受信データのレプリケーション

VM VM VM VM

ハイパーバイザ

Cohesity Data Cloud
データセンター     |    エッジ    |    パブリッククラウド

物理サーバー

ポリシーに基づくバックアップ

VM
(仮想マシン)

アプリ &
データベース

ストレージ &
NAS

Cohesity Data Cloud
データセンター     |    エッジ    |    パブリッククラウド

ローカルバックアップ
クラスターBへの送信データのレプリケーション

クラスターBからの受信データのレプリケーション

クラスターAからの受信データのレプリケーション

アーカイブストレージ (Archive Storage)
データセンター内クラスターからの受信データのレプリケーション

レプリケーション CloudArchive

DC-1

DC-1

DC-2 DC-2/3

Cohesity Data Cloud
データセンター     |    エッジ    |    パブリッククラウド

レプリケーション

Compatible Cloud

S3 / NFS

VM VM VM VM

ハイパーバイザ

Cohesity Data Cloud
データセンター     |    エッジ    |    パブリッククラウド

物理サーバー

ポリシーに基づくバックアップ

VM
(仮想マシン)

アプリ &
データベース

ストレージ &
NAS

ローカルバックアップ
送信データのレプリケーション

受信データのレプリケーションアーカイブ

FortKnox

アーカイブストレージ (Archive Storage)

レプリケーション Cohesity Data Cloud
データセンター     |    エッジ    |    パブリッククラウド

CloudArchive

CloudArchive

互換性のあるクラウド

S3 / NFS

この耐障害性アーキテクチャでは、2つ目のレプリカの代
わりにFortKnoxを使用しており、FortKnoxが追加のセキュ
リティと隔離を提供します。1つ目のアーカイブはコンプラ
イアンス活動に利用でき、FortKnoxのアーカイブはランサ

ムウェアに対するレジリエンスを強化します。Cohesity Data 
Cloudを利用すれば、アーカイブはプライマリクラスターま
たはセカンダリクラスターのいずれからでもリストアする
ことができます。

ミッションクリティカル: M2: FortKnoxを活用し、デュアルアーカイブ構成のバック
アップとレプリケーション (ローカルバックアップ起点)
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ミッションクリティカル: M2: FortKnoxを使用したローカルからのクロスレプリケーショ
ンとアーカイブ 

これは、ベーシックトポロジーで紹介したアクティブ/アク
ティブモデルに、二重のFortKnoxアーカイブを加えたもの
です。各クラスターにDC1とDC2の両方のコピーが含まれて

いるため、各FortKnoxインスタンスにもDC1とDC2のコピー
が含まれています。Cohesity Data Cloudを利用すれば、アー
カイブはプライマリクラスターまたはセカンダリクラスター
のいずれからでもリストアすることができます。

VM VM VM VM

ハイパーバイザ

Cohesity Data Cloud
データセンター     |    エッジ    |    パブリッククラウド

物理サーバー

ポリシーに基づくバックアップ

VM
(仮想マシン)

アプリ &
データベース

ストレージ &
NAS

ローカルバックアップ
クラスターBへの送信データのレプリケーション

クラスターBからの受信データのレプリケーション

ローカルバックアップ
クラスターAへの送信データのレプリケーション

クラスターAからの受信データのレプリケーション

FortKnox
DC1データのアーカイブ

FortKnox
DC2データのアーカイブ

1PB

レプリケーション

VM VM VM VM

ハイパーバイザ

Cohesity Data Cloud
データセンター     |    エッジ    |    パブリッククラウド

物理サーバー

ポリシーに基づくバックアップ

VM
(仮想マシン)

アプリ &
データベース

ストレージ &
NAS

CloudArchiveCloudArchive

DC-1 DC-2
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ミッションクリティカル: M3: アクティブ/アクティブ・ハブとFortKnoxアーカイ
ブによるハブアンドスポーク

これは、強化タイプで紹介したものに類似していますが、
この場合は各レプリカが長期アーカイブとしてFortKnoxに
接続されています。レプリカは左右両方のスポークのコピ
ーを保持しているため、各FortKnoxアーカイブも両方のコ

ピーセットを保有しています。Cohesity Data Cloudを利用す
れば、アーカイブはプライマリクラスターまたはセカンダリ
クラスターのいずれからでもリストアすることができます。

中央DC1 中央DC2

ローカルバックアップ
データセンター内のクラスターAへの送信データのレプリケーション

ローカルバックアップ
データセンター内のクラスターAへの送信データのレプリケーション

ローカルバックアップ
データセンター内のクラスターAへの送信データのレプリケーション

ローカルバックアップ
データセンター内のクラスターAへの送信データのレプリケーション

VM VM VM VM

ハイパーバイザ

Cohesity Data Cloud
データセンター     |    エッジ    |    パブリッククラウド

物理
サーバー

ポリシーに基づくバックアップ

VM 
(仮想マシン)

アプリ & 
データベース

ストレージ & 
NAS

Cohesity Data Cloud
データセンター     |    エッジ    |    パブリッククラウド

リモートオフィスまたは
ブランチオフィス
オフィスまたはエッジ

VM VM VM VM

ハイパーバイザ

Cohesity Data Cloud
データセンター     |    エッジ    |    パブリッククラウド

物理
サーバー

ポリシーに基づくバックアップ

VM 
(仮想マシン)

アプリ & 
データベース

ストレージ & 
NAS

VM VM VM VM

ハイパーバイザ

Cohesity Data Cloud
データセンター     |    エッジ    |    パブリッククラウド

物理
サーバー

ポリシーに基づくバックアップ

VM 
(仮想マシン)

アプリ & 
データベース

ストレージ & 
NAS

リモートオフィスまたは
ブランチオフィス
オフィスまたはエッジ

リモートオフィスまたは
ブランチオフィス
オフィスまたはエッジ

VM VM VM VM

ハイパーバイザ

Cohesity Data Cloud
データセンター     |    エッジ    |    パブリッククラウド

物理
サーバー

ポリシーに基づくバックアップ

VM 
(仮想マシン)

アプリ & 
データベース

ストレージ & 
NAS

リモートオフィスまたは
ブランチオフィス
オフィスまたはエッジ

VM VM VM VM

ハイパーバイザ

Cohesity Data Cloud
データセンター     |    エッジ    |    パブリッククラウド

物理
サーバー

ポリシーに基づくバックアップ

VM 
(仮想マシン)

アプリ & 
データベース

ストレージ & 
NAS

VM VM VM VM

ハイパーバイザ

Cohesity Data Cloud
データセンター     |    エッジ    |    パブリッククラウド

物理
サーバー

ポリシーに基づくバックアップ

VM 
(仮想マシン)

アプリ & 
データベース

ストレージ & 
NAS

リモートオフィスまたは
ブランチオフィス
オフィスまたはエッジ

リモートオフィスまたは
ブランチオフィス
オフィスまたはエッジ

ROBOクラスターAからの受信データのレプリケーション
災害復旧データセンター内クラスターへの送信データのレプリケーション

データセンター2からの受信データのレプリケーション

Cohesity Data Cloud
データセンター     |    エッジ    |    パブリッククラウド

ROBOクラスターAからの受信データのレプリケーション
データセンター1内クラスターへの送信データのレプリケーション

データセンター1からの受信データのレプリケーション

レプリケーション

CloudArchive

レプリケーション

レプリケーション レプリケーション

レプリケーション

レプリケーション

FortKnox
DC1データのアーカイブ

CloudArchive

FortKnox
DC2データのアーカイブ

CloudArchive
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結論と次のステップ
多くの企業リーダーは、重要データの保護を強化したいと
考えています。こうした意思決定者と新たなアプローチを
議論する際に、ブループリントは不可欠です。本ホワイトペ
ーパーで紹介した設計は、同様のデータ保護要件を持つ
類似の状況で、他の経営者がどのような対策を講じてきた
かを理解する手助けとなります。

データのコピーに関しては、「多ければ多いほど良い」とい
うわけではありません。Cohesityもお客様も、データのコピ
ーを増やすことが、運用コストやライセンスコスト、さらに
はハードウェアコストの増加に繋がることを理解していま
す。場合によってCohesityは、単にコピーを増やすのではな
く、異なる種類のコピーを利用することを推奨しています。

多くの場合、会社のコンプライアンス活動やサイバーレジリ
エンスの向上のためにアーカイブの使用を推奨します。そ
のため、多くのお客様はデータのコピー数は変えずに、使

用するコピーの種類を変更することを選択します。例えば、
オンサイトにあるセキュアでないアーカイブを、コンプライ
アンスとランサムウェアレジリエンス対策の両方に活用可
能なコピーを提供する、FortKnoxのような隔離されたアー
カイブに置き換えることがあります。

ブループリントは、すべての関連する実績ある選択肢を検
討し、その中から自社の導入に最適なものを情報に基づ
いて選択できるため、非常に有用です。

以下の表は、障害ドメイン、不可抗力、サイバー保護に関連
する各トポロジーの利点をシンプルにまとめたものです。

タイプ 基本 強化 ミッションクリティカル
コピー数 1 2 3 4 5

トポロジー バックアップのみ バックアップと 
リポジトリ 
(レプリカまたはアー
カイブ)

バックアップと 
デュアルリポジトリ 
(レプリカとアーカイ
ブ、またはデュアル
レプリカ)

バックアップ、
デュアルレプリカ、
アーカイブ

バックアップ、
デュアルレプリカ、
デュアルアーカイブ

ハードウェアやソフト
ウェア障害ドメインか
らの保護 

H H H H H H H H H H H H H H 

不可抗力からの 
保護 H H H H H H H H H H H H 

サイバー保護 H H H H H H H H H H H H H H 
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最新のデータセキュリティとデータ管理への道のりは、険
しく感じられるかもしれません。お客様がリスクとコストを
抑えながら、より良いビジネス成果をより迅速に達成でき
るよう支援するため、このブループリント情報をまとめまし
た。

ここからは、次のステップとして以下を推奨します:

1. 貴社の状況に最も適したブループリントを特定します。

2. 現在のソリューションと比較し、最新のデータプラットフ
ォームのROI (投資対効果) とTCO (総所有コスト) を評価
します。比較する際の重要ポイントは以下の通りです:

a. データ保護の効率性

b. 運用効率

c. リスクとコンプライアンス

3. 製品デモ、実績あるROIやTCOの算出結果、ロードマップ
の優先事項への対応状況を基に、ソリューションを選
定します。

4. 最も適切なブループリントに従って選択したソリューシ
ョンを導入し、前のステップで作成したロードマップの
実行に進みます。

最新のプラットフォームを導入したら、サイバーレジリエン
スに関する初期KPIを設定し、この基準に対して定期的に
進捗を測定します。そこから、次のフェーズへ進むタイミン
グを把握できるようになります。
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Cohesityの詳細はこちら

Cohesityについて
Cohesity はAIを活用したデータセキュリティのリーダ
ーです。Fortune 100のうち85社以上、Global 500の約
70％を含む13,600社以上のエンタープライズ顧客が、
膨大なデータに対して生成AI (Gen AI) によるインサ
イトを提供しながら、Cohesityを活用してレジリエン
スを強化しています。Veritas社のエンタープライズ向
けデータ保護事業との統合により誕生したCohesity
のソリューションは、オンプレミス、クラウド、エッジ環
境におけるデータのセキュリティと保護を実現しま
す。NVIDIA、IBM、HPE、Cisco、AWS、Google Cloudなどと
連携し、Cohesityはカリフォルニア州サンタクララに本
社を置き、世界各地にオフィスを展開しています。詳しく
は、CohesityのLinkedIn、X (旧Twitter)、Facebookをフォロ
ーしてください。

https://docs.google.com/document/d/1_UkUtW9pCWbSc7FJcyIKH76G8ZR5vFO7daPRSOhKQrs/edit#heading=h.dynhnvw6uzfe
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